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A pandemia do novo coronavirus colocou em ainda maior evidéncia a necessidade de os negociantes
realizarem atos e celebrarem contratos pelo meio eletronico. Desde o ano de 2001, com a edi¢do da Medida
Proviséria n® 2.200-2 (MP 2.200-2), o Brasil consolidou o que se denomina Infraestrutura de Chaves
Plblicas Brasileira!, que tem por escopo garantir a autenticidade, a integridade e a validade juridica de
documentos em forma eletronica, a partir da emissdo de certificados digitais que identificam as pessoas
naturais e pessoas juridicas que pretendam acessar solugdes virtuais ou se vincularem juridicamente a
declaragbes de vontade no meio eletronico.

A denominada assinatura digital ICP-Brasil funciona, portanto, como mecanismo de identificacdo e como
substituto da assinatura manuscrita. Esta equiparagdo legal®. 4 assinatura manuscrita foi realizada a partir
da incorporagdo, pelo art. 10, § 1°, da MP 2.200-23, do art. 219 do Cddigo Civil e foi possivel porque a
Infraestrutura de Chaves Publicas Brasileira se vale de um conjunto de regras com arrimo em standards
internacionais que buscam atingir os mais altos niveis de seguranca. Dentre estes, vale destacar dois, de
grande relevancia no que toca a implicagdes juridicas: 1) a identificag@o do titular do certificado digital se
da mediante a sua presenca fisica por meio do comparecimento perante um terceiro de confianga, uma
Autoridade de Registro vinculado a uma Autoridade Certificadora*; 2) o emprego da criptografia
assimétrica, baseada no conceito de chave publica e chave privada.

Quanto ao primeiro aspecto, a identificacdo do individuo por meio de sua presenga fisica agrega um
elemento de robustez a ferramenta que posteriormente sera utilizada para a interagdo social, a pratica de
atos e a conclusdo de contratos no meio eletronico. Basta que se faga a comparagdo com 0s mecanismos
que habitualmente se utilizam para a comprovagdo de identidade e de autoria nas interagdes e negocios
virtuais. As redes sociais, institui¢des financeiras, sites de comércio eletrénico, entre outros tantos modelos
de negocios, adotam comumente o /ogin e a senha, sendo que, no mais das vezes, tanto um quanto o outro
sdo criados e/ou alterados pelo proprio individuo, que podera confeccionar um perfil falso e causar danos
a0 se passar por outra pessoa.

Quanto ao segundo aspecto, a criptografia assimétrica agrega algo que implica em verdadeira guinada no
que diz respeito a ldgica das ferramentas de identificagdo, uma vez que segrega, o que poderia ser chamado
de senha, em chave publica e chave privada. A chave publica, como a denominagdo indica, ¢ de
conhecimento e acesso geral. Mas a chave privada ¢ armazenada em dispositivos seguros como fokens e
cartoes inteligentes, de onde ndo € exportada. Novamente, calha a comparacdo com Jogin e senha,
porquanto estes, além de serem conhecidos do titular que os criou, ficam armazenados nos bancos de dados
dos fornecedores, de modo que, para efeitos de imputacdo juridica ambos podem ser considerados, tanto
titular quanto fornecedor. O compartilhamento da senha que existe no mecanismo de /ogin e senha nao se

faz presente no emprego do certificado digital com criptografia assimétrica e chave privada.

Na hipétese de danos causados no uso de login e senha e de outros mecanismos que néo o certificado digital,
pode-se cogitar de o site responder pelos prejuizos causados em virtude de fraudes na identificacao, isto é,
o fornecedor que disponibiliza a oportunidade de interacdo ou de fazer negocios, como as redes sociais,
institui¢des financeiras e lojas e plataformas do comércio eletronico.

De outra banda, a0 mesmo tempo em que os procedimentos e requisitos da emissdo do certificado digital
agregam maior confiabilidade e segurancga para identificar pessoas online, e, consequentemente, diminuem
as fraudes, resta alterada a distribui¢ao dos riscos normalmente conhecida no que toca a responsabilizagdo
pelos danos causados.

E estes riscos passam a ser alocados nos fornecedores de certificados digitais, quais sejam Autoridades
Certificadoras e entidades a elas vinculadas®, bem como nos proprios usuarios.



Autoridades Certificadoras e Autoridades de Registro, como regra geral, responderdo por eventuais erros
na identificagdo, o que pode ocorrer a partir da apresentagdo de documentos falsos na ocasido em que o
solicitante comparece mediante a sua presenca fisica para obter o certificado digital, e é justamente por isso
que todo o cuidado ¢ pouco nesta atividade.

Os usuarios poderdo ter de responder pelos danos que venham a experimentar, sem ter como imputa-los ao
site ou a aplicacdo na qual o certificado digital foi utilizado, sempre que ndo tomarem as devidas cautelas
na guarda do certificado digital que lhes tenha sido corretamente emitido®.

Recorde-se: ndo se tem mais o argumento da utilizagdo das senhas, sob a alegacdo de que possa ter vazado
do banco de dados do fornecedor, pois aqui ndo se cuida mais de senha, mas sim de chave privada, que fica
armazenada em dispositivo que é fornecido pela Autoridade Certificadora ao titular do certificado digital,
e, a partir da geracdo da chave privada, que ocorre dentro da propria midia de armazenamento que esta na
posse do titular, ela sera de sua exclusiva custodia.

O site ou aplicacdo ndo fornecem mais um importante elemento de identificagdo do usuario e de
formalizacdo de suas declaragdes de vontade, mas sdo “visitados” pelo titular do certificado digital, que o
obteve perante outro fornecedor (Autoridade Certificadora e Autoridade de Registro).

Ha que se atentar, neste contexto, ao vocabulo “infraestrutura”, contido na denominagéo Infraestrutura de
Chaves Publicas Brasileira, pois ele remete a ideia do que conceitualmente seja uma infraestrutura’, ou seja,
o conjunto das instalacdes necessarias que disseminem uma funcionalidade para um amplo ambiente ou
para um grande universo de interessados, de modo que qualquer usuario possa simplesmente acoplar-se a
ele e dele fazer uso quando necessario, exatamente como ocorre nas infraestruturas de saneamento, de
eletricidade, de transporte, entre outras.

Em outras palavras, usuarios da infraestrutura de identificagdo e de vinculagdo de negociantes do ambiente
eletronico passam a ser, além dos proprios usuarios do certificado digital (pessoas naturais e pessoas
juridicas), os sifes e aplicacdes das mais variadas atividades de interagdo social na medida em que optam
pelos mecanismos de atribuigdo de identificacdo e de atribui¢do de autoria instituidos pela MP 2.200-2.

A cada vez mais crescente migracdo da pratica de atos e de negdcios para o meio eletronico, intensificada
pela recente pandemia, faz com que se tenha de incrementar as rotinas de seguranga das organizagoes, e,
em muitos aspectos, como o relativo aos mecanismos de identificagdo e de comprovagdo de autoria, é
possivel se valer de alternativas como as da Infraestrutura de Chaves Publicas Brasileira. Neste sentido, é
oportuno o conhecimento acerca de conceitos e consequéncias juridicas de sua utilizacdo, como os expostos
no presente artigo.

1O termo Infraestrutura de Chaves Publicas ¢ tradugdo da expressdo do inglés, public-key infrastructure (PKI).

2 A mesma equiparagdo legal feita no Brasil foi realizada em paises como a Alemanha, que inclusive a previu em
dispositivo especifico de seu Codigo Civil, o BGB, a partir da inclusdo do §126a com a Lei de Adaptagdo das Formas
(Formanpassungsgesetz) do ano de 2001. Ver, sobre as formas eletronicas no Codigo Civil Alemdo bem como no
direito brasileiro, em MENKE, Fabiano, Die elektronische Signatur im deutschen und brasilianischen Recht: Eine
Rechtsvergleichende Studie, Baden-Baden: Nomos, 2009.

3 Determina o referido dispositivo: “§ 1° As declara¢des constantes dos documentos em forma eletronica produzidos
com a utilizagdo de processo de certificagdo disponibilizado pela ICP-Brasil presumem-se verdadeiros em relagio aos
signatarios, na forma do art. 131 da Lei n° 3.071, de 1° de janeiro de 1916 - Cddigo Civil.”

4 0 Comité Gestor da ICP-Brasil editou a Resolugdo n® 170, de 20 de abril de 2020, que dispde sobre o regime transitorio
de emissdo de certificados digitais em face da pandemia do novo coronavirus, facultando que a identificacdo do
interessado se dé por videoconferéncia, observando-se, todavia, que o prazo de validade maximo do certificado digital
sera nao de trés anos, mas sim de um ano.

5 As Autoridades Certificadoras poderdo ser tanto pessoas juridicas de direito privado quanto de direito publico. As
Autoridades de Registro s@o sujeitos de direito vinculados as Autoridades Certificadoras, e que na ponta final
identificam os usuarios.

% No que toca as cautelas que devem ser tomadas pelo usuério, ha farta jurisprudéncia valorando a sua conduta € os
cuidados com a posse dos cartdes de banco e senhas, que também podem inspirar o julgador nos casos que contemplem
a certificacdo digital. Veja-se os seguintes exemplo: REsp 1.633.785/SP, Rel. Ministro Ricardo Villas Boéas Cueva, 3*
Turma, julgado em 24/10/2017, DJe de 30/10/2017; AgInt no AREsp 1.305.380/RJ, Rel. Min. Raul Araujo, 4* Turma,
julgado em 18/02/2020, DJE 13/03/2020.

7 ADAMS; LLOYD. Understandig Public-Key Infrastructure: concepts, standards, and deployment considerations.
Indianapolis: New Riders, 1999, p. 27-28.



