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Vorwort des Herausgebers

Elektronische Signaturen haben fiir den Rechts- und Geschéftsverkehr in elektroni-
schen Netzen eine steigende Bedeutung. Elektronische Daten konnen jederzeit spu-
renlos verdndert werden. Sie bieten daher keine verlédssliche Grundlage fiir rechtli-
che Verpflichtungen und Berechtigungen. Im Streitfall taugen sie nicht als Beweis-
mittel, weil mit ihrer Hilfe nicht nachgewiesen kann, ob sie sich noch in ihrem Ori-
ginalzustand befinden. Nur mit Hilfe elektronischer Signaturen kann die Integritét
und Authentizitdt elektronischer Willenserkldrungen technisch sichergestellt und
gepriift werden. Elektronische Signaturen sind daher die Basistechnologie des elekt-
ronischen Rechtsverkehrs. Sie finden in allen Staaten, auch in Brasilien und
Deutschland, zunehmende Verbreitung.

Deutschland war der erste souverdne Staat, der fiir seine gesamte Rechtsordnung
eine gesetzliche Regulierung elektronischer Signaturen verabschiedet hat. Durch das
Signaturgesetz und die Signaturverordnung hat er 1997 eine umfassende Regelung
des Angebots von Signaturverfahren getroffen und Sicherheitsanforderungen fiir die
Technik und die organisatorische Sicherungsinfrastruktur elektronischer Signaturen
festgelegt. Diese Regelungen wurden 2001 in einem neuen Signaturgesetz und einer
neuen Signaturverordnung iiberarbeitet. Eine spezifische Beweisregelung, die auf
die durch das Signaturgesetz gewéhrleistete Sicherheit Bezug nahm, wurde 2001 in
§ 292a ZPO erlassen und 2005 in Form des § 371a ZPO {iiberarbeitet.

Brasilien hat seit 2001 Regelungen zur elektronischen Signatur in dem Présidial-
erlass Medida Provisdria Nr. 2.200, die zurzeit in ihrer dritten Ausgabe Nr. 2.200-2
in Kraft ist. Konkretisiert werden diese Regelungen durch zahlreiche Festlegungen
eines Regulierungsausschusses. Aufgrund dieses Regelungskomplexes ist seit 2001
die Sicherungsinfrastruktur Brasiliens ,,Infra-Estrutura de Chaves Publicas Brasileira
— ICP Brasil“ mit den Angeboten der brasilianischen Zertifizierungsdiensteanbieter
aufgebaut worden. Die brasilianischen Signaturregelungen sind in ihren Grundprin-
zipien stark von der Gesetzgebung in Deutschland beeinflusst worden. Eine beson-
dere Beweisregelung fiir elektronische Signaturen kennt das brasilianische Recht in
Art. 10 § 1 Medida Provisdria Nr. 2.200, die fiir akkreditierte Signaturen eine Echt-
heitsvermutung (mit unklaren Einschrinkungen) vorsieht. Brasilien befindet sich in
einer Ubergangsphase, in der eine Uberarbeitung des Regelwerks ansteht. Ein Ent-
wurf fiir eine neue Regelung des Signaturrechts liegt im Parlament vor. Eine Analy-
se, die Vor- und Nachteile der deutschen Losung fiir Brasilien aufarbeitet, konnte in
dieser Situation sehr unterstiitzend wirken.

Fiir einen Rechtsvergleich zwischen Brasilien und Deutschland sind vor allem
zwei Aspekte interessant, ndmlich erstens die Sicherheitsanforderungen an die Funk-
tionen der Sicherungsinfrastruktur und zweitens die auf dieser Sicherheit aufbauen-
den Regelungen des Beweisrechts.



Elektronische Signaturen kdnnen nicht voraussetzungslos genutzt werden. Wih-
rend eine eigenhdndige Unterschrift von jedem jederzeit hergestellt und gepriift wer-
den kann, benétigen elektronische Signaturen eine umfangreiche Infrastruktur, die
das Handwerkszeug zur Erzeugung und Priifung von elektronischen Signaturen zur
Verfligung stellen sowie die Sicherheit der gesamten Signaturverfahren gewéhrleis-
ten muss. Die Knoten dieser Infrastruktur sind Zertifizierungsdiensteanbieter, die die
Teilnehmer am elektronischen Rechtsverkehr identifizieren, die erforderlichen kryp-
tographischen Schliissel generieren, die Offentlichen Schliissel zertifizieren, die
Schliisselpaare personalisieren und an die Teilnehmer ausgeben sowie ein perma-
nentes Angebot von Verzeichnis-, Sperr- und Zeitstempeldiensten anbieten. Diese
Leistungen der Sicherungsinfrastruktur sind notwendig, um Integritdt und Authenti-
zitdt elektronischer Signaturen gewdhrleisten und in Beweisverfahren priifen zu
konnen. Selbst bei gleichen Funktionen und gleicher Sicherheit kann sich das Maf3
der Vertrauenswiirdigkeit in ihre Gewiahrleistung von Anbieter zu Anbieter unter-
scheiden, je nach dem, ob die Funktionserfiillung und ihre Sicherheit nur behauptet
und gegeniiber einer Behorde angezeigt wird, oder ob die Behorde diese vor Be-
triebsaufnahme — etwa in Form einer Akkreditierung — gepriift hat.

Der zweite Aspekt betrifft die Beweisregelungen, die fiir elektronische Signaturen
im nationalen Beweisrecht vorgesehen sind. Wenn die Mathematik, die Technik und
vor allem die organisatorische Infrastruktur sicher und vertrauenswiirdig sind, konn-
te ein signiertes elektronisches Dokument auch mit besonderen Beweiswirkungen
versehen werden. Je nach dem, wie vertrauenswiirdig die Sicherungsinfrastruktur
und die auf ihrer Grundlage erzeugten elektronischen Signaturen sind, konnen die
Signaturen eventuell Grundlage eines Anscheinsbeweises oder gar einer Beweis-
vermutung sein.

Fiir beide Fragen hat Deutschland in seiner Rechtsordnung spezifische Antworten
gegeben. Diese werden samt der signaturrechtlichen und beweisrechtlichen Dogma-
tik von Herrn Menke analysiert und bewertet. Thnen werden eine Analyse und Be-
wertung der gleichen Aspekte im brasilianischen Recht gegeniiber gestellt. Aus dem
Vergleich werden wertvolle Schlussfolgerungen fiir das brasilianische Recht gezo-
gen, die zu dessen Fortentwicklung beitragen kdnnen.

Mit dem vorliegenden Buch fiillt Herr Menke eine Liicke der Rechtsvergleichung,
die eine grofle praktische Relevanz hat. Indem er grundlegende Fragen nach der
rechtstechnischen und dogmatischen Bearbeitung vergleichbarer Probleme in Brasi-
lien und Deutschland systematisch analysiert, liefert er einen wichtigen Beitrag fiir
mogliche Optionen rechtswissenschaftlicher Losungen. Indem er aus dem Vergleich
rechtlich angeleitete Vorschldge zur Fortentwicklung des Signaturrechts entwickelt,
bietet er der Rechtspolitik wertvolle praxisrelevante Hinweise. Es ist der Arbeit zu
wiinschen, dass sie von den Politikern und Praktikern zur Kenntnis genommen wird
und die Fortentwicklung des Signaturrechts in beiden Staaten beeinflusst.

Kassel, im Juli 2009 Alexander Rofsnagel



Vorwort des Autors

Elektronische Signaturen sind die Basistechnologie fiir einen sicheren elektroni-
schen Rechtsverkehr. Sie leisten einen wichtigen Beitrag fiir die Losung des Prob-
lems der Authentizitdt und Integritit elektronischer Kommunikation und elektroni-
scher Daten. Damit elektronische Signaturen erzeugt und gepriift werden kdnnen ist
eine Sicherungsinfrastruktur aus Dienstleistern, Standards und Regeln erforderlich.
Mit der Verabschiedung des ersten Signaturgesetzes aus dem Jahre 1997 — das erste
Gesetz zur elektronischen Signatur fiir den gesamten Rechtsraum eines Landes — hat
Deutschland eine Vorreiterrolle bei der Regulierung in diesem Bereich eingenom-
men. Das zweite und noch geltende Signaturgesetz wurde im Jahr 2001 angesichts
des Erlasses der europdischen Richtlinie 1999/93 ins Leben gerufen. Deutschland
hat dartiber hinaus eine Reihe von Gesetzen verabschiedet, die die Anwendung und
Rechtsfolgen elektronischer Signaturen regeln. Brasilien hat diese internationale
Entwicklung nicht auBer Acht gelassen. 2001 erlie die brasilianische Regierung die
Medida Provisoria Nr. 2.200, die sowohl Regelungen fiir eine Infrastruktur fiir elekt-
ronische Signaturen als auch eine Vorschrift zum Beweiswert elektronisch signierter
und nicht signierter Dokumente vorsieht.

Die Vorreiterrolle Deutschlands hat die Realisierung der vorliegenden Arbeit mo-
tiviert. Sie ist als Rechtvergleichung angelegt. Verglichen werden die rechtlichen
Bestimmungen des deutschen und des brasilianischen Signaturrechts zur Technik
und Organisation sowie die beweisrechtlichen Vorschriften beider Lander beziiglich
elektronisch signierter Daten. Ziel der Arbeit ist es, eine Verbesserung der brasilia-
nischen Signaturregulierung und des angekniipften Beweisrechts durch Rezeptions-
vorschlidge zu empfehlen. Die Arbeit wurde im Wintersemester 2008/2009 von der
Universitit Kassel als Dissertation angenommen.

An dieser Stelle mochte ich mich bei den Personen bedanken, die zum Gelingen
der Arbeit beigetragen haben.

Fiir die intensive Betreuung der Dissertation sowie flir die stindige Diskussions-
bereitschaft danke ich meinem Doktorvater Prof. Dr. Alexander Rofinagel. Ich dan-
ke ihm auBlerdem fiir die schnelle Begutachtung der Arbeit und fiir die Annahme der
Arbeit in die Schriftenreihe ,,Der Elektronische Rechtsverkehr®. Herrn Prof. Dr.
Hans-Georg Flickinger danke ich fiir die Erstellung des Zweitgutachtens. Bei mei-
nen Kollegen der Projektgruppe verfassungsvertragliche Technikgestaltung (provet)
bedanke ich mich fiir die wertvollen Diskussionsbeitrage und freundliche Unterstiit-
zung wihrend meiner Zeit in Kassel. Erwdhnen mochte ich auch die Namen von
Andreas Hiibner und Alexander Lyschik fiir die schwierige Arbeit des Korrekturle-
sens.



Meiner Frau Vanessa und meinem Sohn Thomas danke ich besonders fiir die un-
endliche und liebvolle familidre Unterstiitzung. Fiir die akademische Motivation und
Unterstiitzung seit der Studiumzeit bedanke ich mich bei Prof. Dr. Cldudia Lima
Marques und Prof. Dr. Véra Maria Jacob de Fradera.

Der Coordenagdo de Aperfeicoamento de Pessoal de Nivel Superior — CAPES
und dem DAAD — Deutscher Akademischer Austauschdienst — danke ich fiir die
Forderung meiner Promotion.

Ein herzlicher Dank gilt auerdem meinen Eltern, die mich kontinuierlich unter-
stiitzt haben und meinen Freunden Rafael Koerig Gessinger, Gustavo Vieira da Cos-
ta Cerqueira und Paulo César Rutzen.

Porto Alegre, im Juni 2009 Fabiano Menke



Inhaltsverzeichnis

Abkiirzungsverzeichnis 15
1. Teil: Einfiihrung 19
1. Forschungsanlass 19
2. Untersuchungsgegenstand und seine Abgrenzung 21
3. Methode und Gang der Untersuchung 21
3.1 Funktionalitét 23
3.2 Kritische Wertung 24
3.3 Ablauf der vorliegenden Arbeit 24
4. Grundlagen und Voraussetzungen der elektronischen Signatur 25
4.1 Symmetrische Verschliisselung 25
4.2 Asymmetrische Verschliisselung 26
4.3 Hashverfahren 27
4.4 Chipkarten 27
4.5 Zertifikate und Zertifizierungsdienstanbieter 28
2. Teil: Vergleich der Signaturregelungen 31

1. Die elektronischen Signaturen in Deutschland: Entstehungsgeschichte und
Rechtsrahmen 31
1.1 Das erste deutsche Signaturgesetz von 1997 31
1.1.1 Begrifflichkeiten 32
1.1.2 Zertifizierungsstellen 33
1.1.3 Regulierungsbehorde: Wurzelinstanz und Kontrolle 34
1.1.4 Sicherheitsvermutung 35
1.1.5 Datenschutz 36

1.2 Richtlinie iiber gemeinschaftliche Rahmenbedingungen fiir elektronische
Signaturen (RLeS) 36
1.2.1 Die Signaturrichtlinie 36
1.2.2 Die wichtigsten Grundsétze und Bestimmungen der

Signaturrichtlinie 37
1.2.2.1 Marktfreiheit 37
1.2.2.2 Technologieoffenheit 38

1.2.2.3 Unterteilung der Signaturverfahren in Klassen und ihre
Rechtswirkung 39



1.2.2.4 Haftung 41

1.2.2.5 Anerkennung von internationalen Zertifikaten 41
1.2.3 Signaturrichtlinie und Anpassungsbedarf des Signaturgesetz 1997 42
1.3 Das zweite Signaturgesetz 43
1.3.1 Das technologische Konzept 43
1.3.2 Zertifizierungsstruktur und Giiltigkeitsmodell 44
1.3.3 Die Signaturverfahren 46
1.3.3.1 Die einfache elektronische Signatur 46
1.3.3.2 Die fortgeschrittene elektronische Signatur 46
1.3.3.3 Die qualifizierte elektronische Signatur 47
1.3.3.3.1 Das giiltige qualifizierte Zertifikat 47
1.3.3.3.2 Die sichere Signaturerstellungseinheit 48

1.3.3.4 Die qualifizierte elektronische Signatur mit
Anbieterakkreditierung 50
1.3.4 Die Bundesnetzagentur und ihre Aufgaben 52
1.3.4.1 Aufsichtsaufgaben 52
1.3.4.2 Akkreditierungsaufgaben 54
1.3.4.3 Wurzelinstanzaufgaben 55
1.3.4.4 Anerkennung von Priif- und Bestdtigungsstellen 56
1.3.4.5 Erstellen und Ver6ffentlichen von Katalogen und Listen 57
1.3.5 Zertifizierungsdiensteanbieter 58
1.3.5.1 Zuverlassigkeit und Fachkunde 59
1.3.5.2 Deckungsvorsorge 60
1.3.5.3 Sicherheitskonzept 61
1.3.5.4 Identifikation und Ubergabe der Signaturerstellungseinheit 62
1.3.5.5 Unterrichtungspflicht 63
1.3.5.5.1 Malinahmen zur Sicherheit 64
1.3.5.5.2 Erneuerung der Signaturen 64
1.3.5.5.3 Rechtswirkung 66
1.3.5.5.4 Form der Unterrichtung 67
1.3.5.5.5 Ausgestaltung der Unterrichtung 68
1.3.5.6 Sperrung von qualifizierten Zertifikaten 68
1.3.5.6.1 Verpflichtung zur Sperrung und Sperrungsgriinde 69
1.3.5.6.2 Sperrverfahren 70
1.3.5.7 Sichere Produkte 71
1.3.5.8 Haftung 71
1.3.5.8.1 Haftung im Signaturgesetz 72
1.3.5.8.2 Die Rolle der Zertifikatsbeschrankung 75
1.3.5.9 Qualifizierte Zeitstempel 75
1.3.5.10 Datenschutz 76
1.3.5.10.1 Bedeutung und Entwicklung 76
1.3.5.10.2 Datenschutz im Signaturrecht 77
1.3.5.10.3 Pseudonyme und ihre Aufdeckung 78
1.3.5.10.4 Ausdehnung der Datenschutzvorschriften 80

10



2. Die elektronischen Signaturen in Brasilien: Entstehungsgeschichte und
Rechtsrahmen
2.1 Die Rechtsverordnung Nr. 3.587 und die Medida Provisoria
Nr. 2.200-2
2.2 Die Medida Provisdria Nr. 2.200-2 und die Merkmale der Infrastruktur
fiir 6ffentliche Schliissel
2.2.1 Allgemeines
2.2.2 Das technologische Konzept
2.2.3 Zertifizierungsstruktur
2.2.4 Die Regulierung: Der Regulierungsausschuss
2.2.5 Die Aufsichtsbehorde
2.2.6 Die akkreditierten Zertifizierungsdiensteanbieter
2.2.6.1 Die formellen Anforderungen
2.2.6.2 Die finanzielle Leistungsféhigkeit
2.2.6.3 Die technische Fachkunde und Sicherheit
2.2.6.3.1 Das Sicherheitskonzept
2.2.6.3.2 Declaragao de Praticas de Certificagdo
2.2.6.3.3 Politicas de Certificados
2.2.6.4 Ubersicht iiber den brasilianischen Markt fiir akkreditierte
Zertifizierungsdiensteanbieter
2.2.7 Die Identifikationsstellen
2.2.8 Die sonstigen Diensteanbieter
2.2.9 Die Signaturverfahren
2.2.9.1 Die akkreditierten Verfahren
2.2.9.1.1 Das akkreditierte digitale Zertifikat
2.2.9.1.1.1 Die Zertifikatstypen
2.2.9.1.1.2 Speichermittel
2.2.9.1.1.3 Angaben des akkreditierten Zertifikats
2.2.9.1.2 Aufbewahrung akkreditierter Zertifikate
2.2.9.1.3 Sperrung von Zertifikaten
2.2.9.1.3.1 Sperrlisten versus OCSP-Dienst
2.2.9.1.3.2 Form und Bearbeitung des Sperrantrags
2.2.9.1.4 Zertifikatsinhaber
2.2.9.1.5 Schliisselpaargenerierung
2.2.9.1.6 Sichere Produkte
2.2.9.1.6.1 Signaturspeicherungs- und
Signaturerstellungseinheiten
2.2.9.1.6.2 Komponenten fiir die Anzeige der zu signierenden
Daten
2.2.9.1.6.3 Komponenten fiir die Uberpriifung signierter
Daten
2.2.9.1.6.4 Priifung und Bestétigung von Produkten
2.2.9.1.7 Haftung
2.2.9.1.7.1 Verbraucherschutzgesetzbuch als Haftungsquelle

80

81

83
83
83
85
85
86
88
88
89
89
&9
90
90

91
93
95
95
96
96
96
99
99
100
100
101
102
102
104
105

106
106
107
108
108
109

11



2.2.9.1.7.2 Cédigo Civil als Haftungsquelle
2.2.9.1.7.3 Haftung im Rahmen des Gesetzesentwurfs Nr.
7.316/2002
2.2.9.1.7.4 Versicherung
2.2.9.2 Die sonstigen Verfahren
2.2.10 Zeitstempel
3. Vergleich und Vorschldge zur Rezeption als Ergebnis der Vergleichsanalyse
3.1 Allgemeines und Akkreditierung
3.2 Neusignierung
3.3 Signaturerstellungseinheiten
3.4 Signaturanwendungskomponenten
3.5 Unterrichtungspflicht
3.6 Identifikationsaufgaben
3.7 Zertifikatsinhaber
3.8 Limitierung im Zertifikat
3.9 Zertifikatssperrung
3.9.1 Die Frage der Sperrlisten x OCSP
3.9.2 Form des Sperrantrags
3.10 Haftung
3.11 Deckungsvorsorge
3.12 Datenschutz

3. Teil: Vergleich der Beweisregelungen

1. Das deutsche Beweisrecht und das elektronische Dokument
1.1 Beweis - Allgemeines
1. 2 Beweisarten
1.2.1 Vollbeweis
1.2.2 Glaubhaftmachung
1.2.3 Hauptbeweis
1.2.4 Gegenbeweis
1.2.5 Beweis des Gegenteils
1.2.6 Anscheinsbeweis
1.3 Beweislast
1.3.1 Grundregel der Beweislastverteilung
1.3.2 Behauptungslast
1.3.3 Objektive Beweislast (Feststellungslast)
1.3.4 Subjektive Beweislast (Beweisfiihrungslast)
1.3.5 Die abstrakte und die konkrete Beweisfithrungslast
1.4 Beweismittel
1.4.1 Augenschein
1.4.2 Beweis durch Urkunden
1.4.2.1 Begriff der Urkunde

12

112

113
114
115
116
117
117
120
121
122
123
124
127
130
132
134
135
137
138
139

143

143
143
144
144
145
145
145
146
146
148
148
149
149
150
150
151
151
152
152



1.4.2.2 Offentliche Urkunde und private Urkunde 153

1.5 Die Beweiserleichterung 154
1.6 Das private elektronische Dokument als Beweismittel 155
1.6.1 Begriff des elektronischen Dokuments 155

1.6.2 Das elektronische Dokument und die freie Beweiswiirdigung 156
1.6.3 Beweiswirkung echter privaten qualifizierten signierten

Dokumente 158
1.6.4 § 371a Abs. 1 Satz 2 ZPO als Anscheinsbeweis und seine
Voraussetzungen 158
1.6.4.1 Erkldrung in elektronischer Form 160
1.6.4.2 Hinzufligung des Namens 162
1.6.4.3 Priifung nach dem Signaturgesetz 163
1.6.5 Erschiitterung der Beweiserleichterung des § 371a Abs. 1 Satz 2
ZPO 165
1.6.5.1 Diebstahleinwand 167
1.6.5.2 Das Prisentationsproblem 169
1.6.5.3 Signaturkarteweitergabe 171
1.6.6 Nicht von § 371a Abs. 1 Satz 2 ZPO umfasste Themen 171
1.6.6.1 Falsche Ubermittlung und Irrtum (§§ 119, 120 BGB) 171
1.6.6.2 Fehlende Sicherheit in der technisch-organisatorischen
Infrastruktur 172
1.7 Das offentliche elektronische Dokument als Beweismittel 174
1.8 Die Transformation und das transformierte Dokument als Beweismittel 175
1.8.1 Transformation von Dokumenten und ihre Notwendigkeit 175
1.8.2 Grundsétze der rechtssicheren Transformation 177
1.8.3 Die Transformation als beweisrechtliches Problem 178
1.8.4 Das Transidoc-Konzept fiir die Transformation E-to-E 181
1.8.5 Das Problem der fehlenden Wirtschaftlichkeit der
Transformation 181
1.8.6 Das Problem der Transformation P-to-E 182
1.8.7 Notwendigkeit einer Beweisregelung? 183
1.9 Die Fremderzeugung von elektronischen Signaturen 184
1.9.1 Fremderzeugung durch das Fremdsignierungsmodell 184
1.9.2 Fremderzeugung durch das Vertretungsmodell 186
1.10 Automatisiert erzeugte elektronische Signaturen 186
2. Das brasilianische Beweisrecht und das elektronische Dokument 189
2.1 Beweisrecht: Materielles oder formelles Recht? 189
2.2 Beweismittel 190
2.2.1 Gesetzliche Vermutungen 191
2.2.1.1 Vermutungen juris et de jure 191
2.2.1.2 Vermutungen juris tantum 192
2.2.2 Offentliche Urkunde 192
2.2.3 Privaturkunde und die Unterschrift 193
2.3 Die Beweislast 195

13



2.4 Das elektronische Dokument 195
2.4.1 Das elektronisch signierte Dokument im Rahmen des

Art. 10 § 2 MP 2200-2 197
2.4.2 Das elektronisch signierte Dokument im Rahmen

Art. 10 § 1 MP 2.200-2 198

2.4.3 Das Bestreiten eines mittels akkreditierter Verfahren signierten
Dokuments 199
2.4.3.1 Anwendung Art. 389 Abs. 2 CPC? 200

2.4.3.2 AusschlieBliche Anwendung der Echtheitsvermutung des
§ 1 Art. 10 MP 2.200-2? 201

2.4.3.3 Das Verbraucherschutzgesetzbuch und das Bestreiten der
Authentizitdt einer elektronisch signierter Datei 203
2.4.3.4 Bewertung der Optionen 204
2.4.3.5 Inhaltliche Einwéande 205
2.4.3.6 Die Beweisfiihrung mittels transformierter Dokumenten 207
2.4.3.6.1 Gerichtsakten 208
2.4.3.6.2 Die Transformation P-to-E 210
2.4.3.6.3 Andere Transformationsformen 210
2.4.3.6.4 Der Beweiswert des transformierten Zieldokuments 211
2.4.3.7 Die automatisierte erzeugte elektronische Signatur 212
3. Vergleich und Vorschlag zur Rezeption 214
3.1 Der unterschiedliche Urkundenbegriff 214
3.2 Die Schwichen der geltenden brasilianischen Beweisvorschrift 215
3.3 Vorschlag zur Novellierung des Cédigo de Processo Civil 217
4. Zusammenfassung 219
Literaturverzeichnis 227

14



Abkiirzungsverzeichnis

a. A.
Abs.
AC
AcP
AO

Ap. Civ.
APuZ
AR

Art.

BB

Bd.
BeurkG
BGB
BGBI.
BGH
BMFB
BNetzA
BR-Drs.
BSI
BT-Drs.
BVerfG
BVerwG
bzw.
CcC
CDC
CF

CPC
CR
CRL
DPC
d.h.
DuD
EGV
Einl.

et al.

f.

ff.

anderer Ansicht

Absatz

Autoridade Certificadora

Archiv fiir die civilistische Praxis
Abgabenordnung

Apelagdo Civel

Aus Politik und Zeitgeschichte
Autoridade de Registro

Artikel

Betriebsberater

Band

Beurkundungsgesetz
Biirgerliches Gesetzbuch
Bundesgesetzblatt
Bundesgerichtshof
Bundesministerium
Bundesnetzagentur
Bundesrats-Drucksache
Bundesamt fiir Sicherheit in der Informationstechnik
Bundestags-Drucksache
Bundesverfassungsgericht
Bundesverwaltungsgericht
beziehungsweise

Codigo Civil

Cadigo de Defesa do Consumidor
Constituigdo Federal

Cddigo de Processo Civil
Computer und Recht

Certificate Revocation List
Declaragdo de Praticas de Certificagdo
das heif3t

Datenschutz und Datensicherheit
Vertrag zur Griindung der Européischen Gemeinschaft
Einleitung

et alii

folgend(e)

fortfolgende

15



FIPS
GG
HGB
Hrsg.
ICP
ICP-Brasil
ICST
i.E.
IETF
ITI
ITU
JA
MMR
MP
NIW
NIJW-RR
Nr.
OCSP
OLG
OWiG
PassG
PC
PGP
PKI
PIN
PKCS
PKI
Provet
PTB
RDC
REsp
RF
RFC
RLeS

Rn.
RP
RS
RT
RTDC

16

Federal Information Processing Standard
Grundgesetz

Handelsgesetzbuch

Herausgeber

Infraestrutura de Chaves Publicas

Infraestrutura de Chaves Publicas Brasileira
Institute of Computer Sciences and Technology
im Erscheinen

Internet Engineering Task Force

Instituto Nacional de Tecnologia da Informacao
International Telecommunication Union
Juristische Arbeitsblitter

Multimedia und Recht

Medida Provisoria

Neue Juristische Wochenschrift

Neue Juristische Wochenschrift Rechtsprechungs-Report
Nummer

Online Certificate Status Protocol
Oberlandsgericht

Gesetz iiber Ordnungswidrigkeiten.

Passgesetz

Politica de Certificado

Pretty Good Privacy

Public Key Infrastructure

Personliche Identifikationsnummer

Public Key Cryptography Standard

Public Key Infrastructure

Projektgruppe verfassungsvertriagliche Technikgestaltung
Physikalisch-Technisch Bundesanstalt

Revista de Direito do Consumidor

Recurso Especial

Revista Forense

Request for Comments

Richtlinie 1999/93/EG des Européischen Parlaments und
des Rates v. 13. Dezember 1999 iiber gemeinschaftliche
Rahmenbedingungen fiir elektronische Signaturen
Randnummer(n)

Revista de Processo

Rio Grande do Sul

Revista dos Tribunais

Revista Trimestral de Direito Civil

siche

Seite



SGB
SigG
SigV
SP
SPED
SSL
SSST
STF
STJ
SUSEPE
TARS
TJPR
TIRS
TJSP
TPM
UmweltHG
UStG

V.

vgl.
VwV{G
ZadRV

z.B.

ZPO
ZRP
77P

Sozialgesetzbuch

Signaturgesetz

Signaturverordnung

Sao Paulo

Sistema Publico de Escrituragdo Digital

Security Sockets Layer

Secretaria de Seguranga e Saude no Trabalho
Supremo Tribunal Federal

Superior Tribunal de Justica

Superintendéncia de Seguros Privados

Tribunal de Algada do Estado do Rio Grande do Sul
Tribunal de Justica do Estado do Parana

Tribunal de Justica do Estado do Rio Grande do Sul
Tribunal de Justica do Estado de Sao Paulo

Trusted Platform Module

Umwelthaftungsgesetz

Umsatzsteuergesetz

verkiindet

vergleiche

Verwaltungsverfahrensgesetz

Zeitschrift fir auslédndisches 6ffentliches Recht und
Vélkerrecht

Zum Beispiel

Zivilprozessordnung

Zeitschrift fiir Rechtspolitik

Zeitschrift fir Zivilprozess

17



18



1. Teil: Einfiihrung

1. Forschungsanlass

Mit Beginn der zweiten Hélfte der 90er Jahre im vorigen Jahrhundert wurde die
Entwicklung der elektronischen Datenverarbeitung immer intensiver. Neu dabei war
jedoch die Verarbeitung der Daten in Netzwerken. Diese haben sich mit den nationa-
len Netzen schlieBlich zu einem weltweit verkniipften Netz, dem Internet, verbun-
den. Mit Hilfe dieses Mediums werden Geschéfte abgewickelt, Mitteilungen ausge-
tauscht, Auskiinfte eingeholt sowie unzdhlbare andere Dienstleistungen erbracht.
Die Vorteile, welche mit der Anwendung des neuen Mediums entstehen, sind zahl-
reich, besonders was Kosteneinsparung und Schnelligkeit anbetrifft. Jedoch weist
das Internet auch Probleme auf, so fehlt zum Beispiel die Klarheit iiber die Identitét
des Kommunikationspartners, da das Internet eine anonyme Kommunikation ermog-
licht. Ebenso fehlt die Gewissheit dariiber, dass die iibermittelten Nachrichten un-
versehrt geblieben sind. Diese Probleme der Integritit und der Authentizitét elektro-
nisch erzeugter Daten sind dem Medium inhérent. Sie wurden mit dem massenhaf-
ten Anstand elektronischer Dokumente sowie durch das Internet virulent.

Um die Gewissheit in Hinsicht auf die Unversehrtheit der Nachricht und die Iden-
titdt der Kommunikationspartner zu erhdhen, damit es moglich ist, Geschifte und
Mitteilungen mit groBt moglicher Sicherheit zu téitigen, wurde als technische Losung
die digitale Signatur' entwickelt. Seit Mitte der 90er Jahre sind die Staaten dazu
iibergegangen, das Angebot und die Verwendung elektronischer Signaturen zu re-
geln. Auf diese Weise wurden bestimmte Methoden gesetzlich anerkannt, um einen
hohen Grad von Sicherheit zu erreichen und damit fiir die abgegebenen Willenser-
klarungen, welche liber die Computernetze weitergeleitet werden, Urheberschaft und
Integritét (Echtheit) sicherzustellen.

Aus diesen Griinden hat der nordamerikanische Staat Utah im Jahre 1995 das ers-
te Gesetz liber die digitale Signatur erlassen, den sogenannten Utah Digital Signatu-
re Act. Deutschland war das erste Land Europas, welches durch ein Bundesgesetz
die digitale Signatur regelte. Dieses ,,/nformations- und Kommunikationsdienste-
Gesetz* vom 1. August 1997 enthielt Regelungen fiir Kommunikationsdienstleistun-
gen und fiihrte in Artikel 3 dieses Artikel-Gesetzes, dem Signaturgesetz die elektro-
nische Signatur in das deutsche Rechtssystem ein.

Im Jahre 1999 erliel die Europdische Gemeinschaft die Richtlinie 1999/93, in
welcher speziell die strukturellen Bedingungen der elektronischen Signatur europa-

1 Die digitale Signatur wird auf der Grundlage asymmetrischer Signaturverfahren erstellt und
stellt damit nur eine Methode zur Erstellung elektronischer Signaturen dar. Die digitale Sig-
natur ist somit ein Unterbegriff des Oberbegriffs elektronische Signatur.

19



weit geregelt werden. Deutschland sah sich dadurch gezwungen, ein neues Signatur-
gesetz auszuarbeiten, um sich den neuen europdischen Regelungen anzupassen. Dies
geschah im Jahre 2001 durch das neue deutsche Signaturgesetz. 2005 wurde es be-
reits das erste Mal novelliert.

Auflerdem hat Deutschland in der Folge eine Reihe von Gesetzen erlassen, wel-
che die Anwendung elektronischer Signaturen und deren Rechtsfolgen regeln. Bei-
spiele hierfiir sind das Formanpassungsgesetz von 2001, das Dritte Verwaltungsver-
fahrensdanderungsgesetz von 2002 sowie das Justizkommunikationsgesetz von 2005.

Durch diese Gesetzgebungsinitiativen erscheint Deutschland auf dem internatio-
nalen Schauplatz als Vorreiter in der Regelung elektronischer Signaturen. Brasilien
hat ebenso die elektronische Signatur und ihre juristischen Auswirkungen durch die
Medida Provisoria Nr. 2.200 vom 28. Juni 2001 — welche bis heute in ihrer dritten
Ausgabe unter Nr. 2.200-2 vom 24. August 2001 in Kraft ist — geregelt. Die Medida
Provisoria Nr. 2.200 und ihre Novellierungen haben die sogenannte “Infra-Estrutura
de Chaves Publicas Brasileira — ICP-Brasil“ (Brasilianische Infrastruktur Offentli-
cher Schliissel oder PKI) ins Leben gerufen. Ziel dieser ,,Infra-Estrutura de Chaves
Publicas Brasileira — ICP-Brasil ist es, der Gesamtheit von Interessenten, die den
Wunsch haben, virtuelle Kommunikationen und Geschéfte mit ausreichender Si-
cherheit zu titigen, verlédssliche elektronische Signaturen zur Verfligung zu stellen.

Die Grundprinzipien, welche von dem regulativen Normenkomplex der ICP-
Brasil angenommen wurden, sind bereits durch die deutsche Gesetzgebung beein-
flusst worden. Dies gilt z.B. fiir die Notwendigkeit, ein Amt des 6ffentlichen Rechts
an die Spitze der Hierarchie der dienstleistenden Unternechmen zu setzen. Im brasili-
anischen Fall handelt es sich dabei um das , Instituto Nacional de Tecnologia da
Informagdo®, dessen Kernaufgabe darin besteht, andere dienstleistende Unterneh-
men im Bereich elektronischer Signaturen zuzulassen, diese zu liberwachen sowie
dafiir zu sorgen, dass die rechtlichen Vorgaben, die sich auf die Tétigkeit beziehen,
angewendet werden — dies alles mit dem Ziel, die Sicherheit des Systems und den
Schutz des Verbrauchers zu gewahrleisten.

Brasilien steht in einer Ubergangsphase bei der Regulierung elektronischer Signa-
turen, obwohl die ICP-Brasil vollig operativ ist. Im Parlament wird der Gesetzent-
wurf Nr. 7.316/2002 diskutiert, welcher die Medida Proviséria Nr. 2.200-2 ersetzen
soll, jedoch ohne ihre Grundsétze zu widerrufen. Da sich Brasilien in seinem Regu-
lierungsansatz an Deutschland orientiert und daher deutsche Losungsansétze iiber-
tragbar sind, erscheint es gewinnbringend, eine vergleichende Untersuchung durch-
zufiihren, die das Hauptziel hat, fiir die brasilianische Diskussion die Kenntnisse
iiber die Verbindung zwischen diesen neuen Technologien und dem Recht zu erwei-
tern und insbesondere Anregungen fiir die Fortentwicklung des Signaturrechts in
Brasilien darzulegen. Das erste Modell (deutsches Modell) ist schon gut ausgebaut
und praktisch konsolidiert. Das zweite Modell (brasilianisches Modell) wird noch
ausgearbeitet und es fehlen, wie diese Arbeit zeigen wird, noch einige spezifische
Regelungen, beziehungsweise kdnnten manche dieser Regelungen verbessert wer-
den.
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2. Untersuchungsgegenstand und seine Abgrenzung

Gegenstand dieser Arbeit ist es, einen Vergleich zwischen den rechtlichen Bestim-
mungen des deutschen und des brasilianischen Signaturrechts zur Technik und Or-
ganisation sowie zwischen den beweisrechtlichen Vorschriften beider Lander herzu-
stellen.

Nicht im Mittelpunkt der vorliegenden Arbeit sind jedoch diejenigen Fragen,
welche sich auf die Anwendungen der elektronischen Signatur wie zum Beispiel
elektronische VertragsschlieBung beziehen. Daher konnen Fragen nach den anwend-
baren Regeln, der Abgabe einer elektronischen Willenserkldrung, Angebot und
Annahme sowie Zeitpunkt und Ort des Abschlusses eines Vertrags allenfalls am
Rande behandelt werden. Eventuelle Bezugnahmen auf diese Konzepte konnen
jedoch als illustrative Bemerkungen genutzt werden.

Die Forschungsarbeit beschrénkt sich auf die Betrachtung der Regelungen zur
elektronischen Signatur sowie auf die damit verbundenen Organisationen und wei-
terhin auf die Auswirkungen ihrer Verwendung betreffend die Beweisfiihrung mit
elektronisch signierten Dokumenten.

3. Methode und Gang der Untersuchung

Die vorliegende Untersuchung ist als Rechtsvergleich angelegt. Der methodologi-
sche Prozess der Untersuchung durchléuft grundsitzlich die drei klassischen Schritte
von Constantinesco®, namlich: Darstellen, Verstehen und Vergleichen. Die Darstel-
lung® dient der Kenntnis der gegeniiberzustellenden Rechtsinstitute, welche den
spéteren Vergleich ermdglichen wird. Dabei sind die zu vergleichenden Elemente
einzeln und gesondert anhand der Originalquellen beider Lander zu untersuchen. Es
werden vor allem Materialien, Texte, Urteile, Literatur sowie Gesetze verwendet.
Die Darstellung erfolgt generell ohne kritische Wertung.* Des Weiteren wird die
Darstellung tiberdies sukzessiv durchgefiihrt. Dies bedeutet, dass die zu verglei-
chenden Elemente unterteilt und hintereinander spezifisch der Staaten getrennt dar-
gestellt werden. Die andere Moglichkeit wére, die Elemente simultan darzustellen,
indem fiir jede Thematik die Losungen der verschiedenen Rechte einander unmittel-
bar behandelt wiirden.” Die sukzessive Darstellung bietet jedoch eine bessere Mog-
lichkeit, sich ein vollsténdiges Bild der analysierten Begriffe zu machen. Aus die-
sem Grund wurde sie in dieser Arbeit praferiert.

2 Constantinesco 1972, 137.

3 Zweigert/Kétz 1996, 42, sprechen von der Notwendigkeit Landerberichte fertigzustellen, in
denen fiir jede Rechtsordnung oder auch fiir jeden Rechtskreis gesondert und mit allen be-
deutsamen Nuancen der Gestaltung referiert wird.

4 Zweigert/Kétz 1996, 42.

5 Constantinesco 1972, 330.
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Das Verstehen des zu vergleichenden Elements verlangt vom Durchfiithrenden des
Rechtsvergleiches im urspriinglichen Sinn vom Constantinesco die determinieren-
den Elemente der Rechtsordnung, ebenso zu kennen als auch die auBerrechtlichen
Elemente, welche das politische, wirtschaftliche und soziale Milieu pragen. Vermie-
den werden soll, dass der Rechtsvergleicher das untersuchte Rechtsinstitut in all
seinen technischen Einzelheiten kennt, ohne dass er die Rolle versteht, welche es in
der betreffenden Rechtsordnung spielt.® Ebenso ist der Einfluss anderer benachbarter
oder ergdnzender Rechtsinstitute der gleichen Rechtsordnung auf das zu verglei-
chende Element zu untersuchen.’

Der Vergleich erfolgt mittels der Gegeniiberstellung der zu vergleichenden Ele-
mente. Schwerpunkt dieser dritten Phase ist die Erstreckung der analytischen Unter-
suchung der Darstellung auf die kritische Wiirdigung der zum Vergleich hervorge-
hobenen Elemente. Der Vergleich verfolgt liberdies das Ziel, Rezeptionsvorschldge
— besonders fiir das brasilianische Recht — zu unterbreiten. Dabei ist der Begriff
Rezeption in Anlehnung der ,,partiellen Rezeption® zu verstehen, das heifit, nur
einzelne rechtliche Elemente oder Rechtsinstitute werden iibernommen.®

Die beiden ersten Schritte — Darstellen und Verstehen — werden dabei dennoch
nicht aufeinander folgend, sondern zum Teil grundsétzlich simultan ausgefiihrt. Die
Phasen sind in der Praxis nicht hermetisch voneinander getrennt. Besonders der
zweite Schritt ,,das Verstdndnis“ des zu vergleichenden Elements wird an manchen
Stellen verkiirzt dargestellt werden. Zum einem, weist die Problematik der Untersu-
chung zwar viele Unterschiede in den beiden Léndern auf, zum anderen, sind jedoch
die Phinomene der Unsicherheit im elektronischen Geschiftsverkehr sowie die
dadurch bedingten technisch-organisatorischen Antworten des Rechts, sowohl in
Deutschland und Brasilien, als auch weltweit ziemlich dhnlich, sodass eine detail-
liertere Ausweitung des Schrittes weniger zielfiihrend fiir die Untersuchung wire.
Die Regelungen — wie diese Arbeit zeigen wird — unterscheiden sich teilweise ledig-
lich geringfiigig in einem Punkt, welcher jedoch bereits fiir rechtssichere oder
rechtsunsichere Losungen ausschlaggebend sein kann. SchlieBlich kénnen diese
Feinheiten einen entscheidenden Einfluss auf die gesamte Sicherheit des elektroni-
schen Geschiftsverkehrs haben und sind deshalb herauszuarbeiten. Diese ,.kleinen*
Unterschiede zwischen den Signaturregelungen beider Linder verlangen in der Re-
gel aber keine umfangreiche Erklarung. Es ist fiir das Erfassen der Gesamtproblema-
tik nicht notwendig, weshalb in Deutschland so und in Brasilien anders geregelt
wird. Diese Unterschiede werden in einer sehr spezifischen technischen-
dogmatischen Ebene festgelegt, welche relativ weit von einer Beziehung zu sozialen

6 Constantinesco 1972, 232.
Constantinesco 1972, 242.

8 Wie von Constantinesco 1972, 413 definiert. Von der partiellen Rezeption unterscheidet
dieser Autor die globale Ubernahme, wenn etwa ein ganzes Gesetzbuch {ibernommen wird,
und die eklektische Rezeption, fiir den Fall, dass der rezipierende Staat Anleihen aus den
Rechtsordnungen mehrerer Staaten entnimmt.
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oder politischen Faktoren liegt, sodass die ndhere Betrachtung fehl ginge. Eine ande-
re Situation wére als Beispiel gegeben, wenn diese Untersuchung den Vergleich des
Rechtsinstituts ,,Scheidung der Ehe* in einem islamistischen Land und in Deutsch-
land zum Gegenstand hitte. In diesem Fall wére sicherlich eine Fiille von ausfiihrli-
chen u.a. historischen und soziologischen Uberlegungen unabdingbar. In gewissem
Sinne handelt es sich bei dieser Arbeit jedoch um einen Mikrovergleich, wie durch
den Begriff von Rheinstein dargelegt wird.” Nach diesem Autor besteht der Mikro-
vergleich in der Untersuchung eng umgrenzter, konkreter Details eines Rechtssys-
tems, welche jedoch das Ganze nicht auler Acht lassen darf. Die konkreten Aspekte
der Analyse diirfen infolgedessen nicht als isolierte Gegebenheiten betrachtet wer-
den, sondern miissen als Teil des Ganzen, ndmlich des jeweiligen Rechtssystems
behandelt werden.'® Das Pendant zum Mikrovergleich ist der Makrovergleich, wel-
cher sich mit den Rechtskreisen und Rechtssystemen im Ganzen beschaftig."

Dariiber hinaus ist der vorliegende Vergleich synchron oder horizontal, das heift
es werden zeitlich nah beieinander liegende, aber rdumlich voneinander entfernte
Rechtsordnungen verglichen. Das Gegenstiick zum synchronischen Vergleich ist der
diachronische oder horizontale Vergleich, welcher zeitlich voneinander entfernte
Rechtsordnungen gegeniiberstellt.'?

3.1 Funktionalitét

Ein rechtsvergleichendes Vorhaben bedarf einer gewissen Parallelitit und Ver-
gleichbarkeit der Vergleichsgegenstinde, um wissenschaftlich verwertbare Erkennt-
nisse gewinnen zu kénnen."® Die erforderliche Kongruenz liegt nahe, wenn das be-
forschte Rechtsinstitut in beiden Rechtsordnungen zu finden ist sowie dieselbe
Funktion erfiillt."* Diese Vergleichbarkeit oder Funktionalitit wird als methodologi-
sches Grundprinzip des gesamten Rechtsvergleichs betrachtet,'”” denn unvergleich-
bares kann man nicht sinnvoll vergleichen.'®

9 Rheinstein 1987, 32.

10 Rheinstein 1987, 32.

11 Fiir den Makrovergleich wird das Beispiel der Arbeit von René David und sein Les grands
systems de droit contemporains genannt, welcher die Gesamtheit aller Rechtssysteme zum
Gegenstand hat, Rheinstein 1987, 33.

12 Constantinesco 1972, 51 f., Beispiel fiir einen diachronischen Rechtsvergleich wire die
Gegeniiberstellung eines gegenwirtigen Rechtsinstitutes des deutschen Zivilrechts mit der
Ausgestaltung, die es im romischen Recht gehabt hat.

13 Constantinesco 1972, 77.

14 Constantinesco 1972, 78; Schwintowski, JA 1991, 244; Zweigert/Kétz 1996, 11.

15 Zweigert/Kotz 1996, 11.

16  Als Beispiel fiir einen absurden Vergleich, wo keine Vergleichbarkeit gegeben sei, nennt
Constantinesco 1972, 78 den Vergleich zwischen dem Erbrecht des iiberlebenden Ehegatten
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Wie aus den bereits vorangestellten Uberlegungen ersichtlich wird, besteht so-
wohl in Deutschland als auch in Brasilien die Herausforderung darin, das hohe Si-
cherheitsbediirfnis im elektronischen Geschiftsverkehr zu befriedigen. Beide Lander
haben fiir diesen Zweck einen Rechtsrahmen geschaffen, zum einen durch die Etab-
lierung einer Sicherungsinfrastruktur aus Dienstleistern, Dienstleistungen, Standards
sowie verschiedenen Regeln. Zum anderen durch die Einfithrung von Vorschriften
iiber die Beweiskraft elektronisch signierter Erkldrungen, welche wiederum mit den
Sicherheitsanforderungen der Sicherungsinfrastruktur verkniipft sind.

3.2 Kritische Wertung

Notwendiger Teil einer rechtsvergleichenden Untersuchung ist die kritische Wer-
tung der zu vergleichenden Elemente.!” Diese wird zusammen mit dem Vergleich
durchgefiihrt. Im Ergebnis wird systematisch dargelegt, dass stellenweise eine Lo-
sung sachgerechter als eine andere ist.'® In dieser Arbeit werden Rezeptionsvor-
schldge fiir das brasilianische Recht gemacht. Sie beinhalten Regelungen welche
dort nicht existieren und dem deutschen Recht entlehnt wurden. Obwohl ebenso
punktuelle Vorschldge fiir das deutsche Recht gemacht werden, besteht das Haupt-
ziel dieser Untersuchung darin, einen Beitrag zur Verbesserung der brasilianischen
Signaturregulierung und des Beweisrechts mittels elektronisch signierter Dokumente
zu leisten.

3.3 Ablauf der vorliegenden Arbeit

Die vorliegende Arbeit gliedert sich in drei Teile. Der erste Teil entspricht dieser
Einfithrung. Im zweiten Teil werden das deutsche und das brasilianische Signatur-
recht dargestellt und anschlieend verglichen. Schwerpunkt dieser Darstellungen
sind die technisch-organisatorischen Vorschriften beider Rechtsordnungen. Die
Darstellungen dienen — wie bereits ausgefiihrt — dem Verstdndnis des Themas als
Voraussetzung des spiteren Vergleichs. Die wichtigsten Unterschiede in beiden
Modellen werden ermittelt und bewertet und es wird der Frage nachgegangen, ob
eine Rezeption vorteilhafter Elemente in die jeweils andere Rechtsordnung in Be-
tracht zuziehen ist.

im schweizerischen Recht und dem Erbrecht des unehelichen Kindes im holldndischen Recht.
Die Vergleichbarkeit sei nicht gegeben, weil es sich bei dem ersten zu vergleichenden Ele-
ment um das Erbrecht des iiberlebenden Ehegatten handele, welches sich von dem zweiten
Element, dem Erbrecht des unehelichen Kindes wesentlich unterscheide.

17 Zweigert/Kotz 1996, 46.

18  Kiritisch zu der Bewertung der Losung als “besser” oder “schlechter”, Zweigert/Kotz 1996,
46. Die Autoren stimmen jedoch zu, dass oft die Uberlegenheit einer Losung evident sei.
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Im dritten Teil werden das deutsche und das brasilianische Beweisrecht darge-
stellt, mit dem Schwerpunkt der Beweisbarkeit mittels elektronischer Dokumente.
Daran anschlieBend folgt erneut ein vergleichender Teil. Dieser ist etwas kiirzer und
hat zum Ziel, eine beweisrechtliche Vorschrift fiir die brasilianische Rechtsordnung
vorzuschlagen. Die Arbeit schlieft mit der Zusammenfassung der wichtigsten Er-
gebnisse.

4. Grundlagen und Voraussetzungen der elektronischen Signatur

Ist die Rede von elektronischen Signaturen, sind zwei wissenschaftliche Grundkom-
ponenten zu betrachten, welche in einer Symbiose notwendige Vorraussetzungen fiir
ihre Nutzbarkeit schaffen. Gemeint sind die Bereiche der Rechtswissenschaft und
der Informationstechnik, welche sich wechselseitig Forderungen abbedingen. Diese
zu vereinbaren ist nicht immer leicht.'” Vor dem Hintergrund der wachsenden Be-
deutung elektronischer Signaturen fiir den elektronischen Geschéftsverkehr werden
die Wechselbeziehungen von Recht und Technik zunehmend in einer breiten Offent-
lichkeit diskutiert. Aus diesem Grund ist ein technisches Verstdndnis eine wichtige
Ausgangsbasis, um elektronische Signaturen und deren Systematik besser verstehen
zu konnen. Im Folgenden soll deshalb zunéchst auf die technische Seite der elektro-
nischen Signatur eingegangen werden.

4.1 Symmetrische Verschliisselung

Die Kryptographie ist so alt, wie eines der éltesten Gewerbe der Welt, die Spionage.
Bereits die Griechen und Romer sollen kryptographische Verschliisselungen fiir die
sichere Ubermittlung von Botschaften genutzt haben. Thre Anwendung ist heute
einer der bedeutendsten Grundbausteine der elektronischen Signatur. Dabei waren
die anfinglich genutzten symmetrischen Verschliisselungen, welche zum Beispiel
auf dem einfachen Verschieben von Buchstaben basierten, relativ leicht zu ent-
schliisseln. Beriihmtheit, was kryptographisches Know-how betrifft, im Zusammen-
hang mit ihrer ,,Unknackbarkeit” erlangte die im zweiten Weltkrieg eingesetzte
Enigma, eine Verschliisselungsmaschine welche mit Hilfe von Walzen eine polyal-
phabetische Substitution nutzte, um militdrische Nachrichten zu verschliisseln. Bei
den einfachen Verfahren reichte es hdufig schon aus, verschiedene Mdglichkeiten
auszuprobieren, um auf des Ritsels Losung zu kommen. Ein hoher Aufwand an
Material und Personal war hingegen notwendig, um spitere Codierungen zu ent-
schliisseln. Seit 1940 war es den alliierten Streitkrdaften schlieBlich gelungen die
Verschliisselung der Enigma zu decodieren.*

19 Bésing 2005,19.
20  S. z.B. Bauer 2000, 3 ff.
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Symmetrische Signaturen sind jedoch selbst mit einem komplizierterem Schliissel
unsicher, sogar wenn diese auch mit den leistungsfahigsten Rechnern nicht mehr zu
entschliisseln wéren. Grundlegend verlangen symmetrische Verschliisselungsverfah-
ren ndmlich, dass beide Seiten den Schliissel kennen, was eine Geheimhaltung von
vornherein schwieriger gestaltet und deren Einhaltung fiir den jeweils anderen nicht
kontrollierbar ist. Gemeinhin kénnte man postulieren, wenn zwei es wissen, weill es
einer zuviel, und damit gelte die Verschliisselung als unsicher. Des Weiteren als
nachteilig stellt sich die Notwendigkeit des sicheren Schliisselaustausches dar sowie
die Verwendung unterschiedlicher Schliissel fiir verschiedene Geschiftsbeziehun-
gen. Schlussendlich liegt ein hier letztgenannter bedeutender Nachteil darin, dass die
gegeniiber dem Partner gemachten Erkldrungen nicht nachweisbar sind. Eine prakti-
kable Losung bietet die asymmetrische Verschliisselung.

4.2 Asymmetrische Verschliisselung

Diffie zusammen mit Hellman gebiihrt die Annerkennung fiir die Erkenntnis, zu
welcher diese bereits 1976 gelangten, dass nicht beide Parteien der verschliisselten
Kommunikation iiber einen gleichen Schliissel verfiigen miissen.”’ Dabei liegen die
Vorteile gegeniiber der symmetrischen Verschliisselung klar auf der Hand. Zum
ersten ist kein Schliisselaustausch mehr notwendig, zum zweiten kann ein Schliissel
fiir mehrere Geschéftsbeziehungen genutzt werden, dessen Vertraulichkeit kontrol-
lierbar bleibt. Dies macht auch Erklarungen gegeniiber dem Partner nachweisbar.
Die Idee basiert auf die Verwendung von zwei verschiedenen Schliisseln, die zu-
sammen gehoren: Einem privaten sowie einem Offentlichen Schliissel, dem das
Verfahren auch seinen Namen (Public-Key-Kryptographie) verdankt.”> Dabei ist der
private Schliissel nur dem Signierer bekannt und nutzbar, um elektronische Signatu-
ren zu erstellen. Im Gegensatz zu ihm, dient der allgemein beispielsweise im Bun-
desanzeiger bekannt, gemachte, 6ffentliche Schliissel, welcher von jedem Empfén-
ger signierter elektronischer Dokumente genutzt werden kann, der Priifung der
Echtheit einer Signatur. Das am weitesten verbreitete Verfahren ist das RSA, wel-
ches nach seinen Entwicklern Rivest, Shamir und Adleman benannt wurde und sich
auf Faktorisierungsalgorithmen stiitzt.”’

Asymmetrische Verfahren nutzen mathematische Schliisselcodierungen, welche
durch ihre Komplexitit und Lange zwar eine hohere Sicherheit bieten, dafiir jedoch
in gleichem Malle mehr Zeit zum Ver- und Entschliisseln bendtigen. Dies ist eine
relative Sicherheit, die darauf beruht, dass ein mathematisches Problem Angriffen
durch das Erproben mdglicher Schliissel standhélt. Die Sicherheit basiert auf dem
Abstand zwischen den Moglichkeiten des Erprobens und der Grofle des zu erpro-

21 Singh 2002, 305.
22 Diffie/Hellmann 1976, 644 ff.
23 Fox, DuD 1997, 69.
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benden Zahlenraumes. Je grofler die Rechenleistung eines Computers ist, desto eher
bestiinde die Moglichkeit einer Entschliisselung, wobei heutige Schliissel mit den
derzeitig vorhandenen Rechnerkapazititen nicht in praktisch relevanter Zeit deco-
diert werden konnen. Da sich die Rechnerleistung auf Grund des Fortschritts jedoch
stetig verbessert, ist es eine Zeitfrage, bis der angewandte Schliissel decodiert wer-
den kann. Aus diesem Grunde sind Schliissel vom Umfang her so gestaltet, dass sich
der Versuch einer Entschliisselung aus Zeitgriinden fiir einen moglichen Angreifer
nicht lohnt. Des Weiteren impliziert jedoch der Mehraufwand an Zeit, die Verwen-
dung von Signaturen in mehreren Schritten zu vollziehen. Als erster Schritt werden
Hashverfahren angewandt, wie im Folgenden erldutert wird.

4.3 Hashverfahren

Aufgrund des hoheren Zeitbedarfes fiir den gesamten Prozess stellen Hashverfahren
eine technische Abkiirzung dar. Sie dienen dazu, Daten von beliebiger Lange auf
Daten mit festem Umfang zu reduzieren (aus langen Texten werden kurze Texte).
Im Anschluss werden diese gebildeten Hashwerte unter den Anforderungen erstens
der Eindeutigkeit (eine bestimmte Datei hat immer den gleichen Hashwert), zwei-
tens der Unumkehrbarkeit (ein Hashwert gibt keinen Aufschluss iber die bestimmte
Datei) und drittens der Kollisionsresistenz (jeder Hashwert ist nur einer bestimmten
Datei zugeordnet) verschliisselt. Im néchsten Schritt wird nun dieser Hashwert mit
dem Signaturschliissel signiert und danach die Daten zum Beispiel an einen Ge-
schéftspartner versand. Dieser wird nun die empfangene elektronische Datei mittels
des Hashverfahrens erneut hashen und den Signaturpriifschliissel auf die Signatur
anzuwenden. Wenn als Resultat der entschliisselte Hashwert mit dem zum Uberprii-
fungszweck selbst geschaffenen Hashwert iibereinstimmt, kann der Empfanger von
der Unversehrtheit (Integritit) des zugesandten elektronischen Dokuments ausgehen.
Der oben angesprochene private Schliissel dient dabei der Verschliisselung des
Hashwerts des elektronischen Dokuments des Senders und der 6ffentliche Schliissel
dem Empfinger zur Uberpriifung der Signatur dieses Dokuments. Heutzutage wird
das Priifergebnis in den zwei Zustinden griin fiir ,,good“ oder rot fiir ,,not good*
dargestellt.

4.4 Chipkarten

Bei der herkdmmlichen Unterschrift werden auBler einem Schreibgerdt keine Hilfs-
mittel verwendet. Wenn das Schreibgerét verloren gehen sollte, kann es durch ein
beliebiges anderes substituiert werden. Die Unterschrift kann nach ihrer Natur nur
personlich verwendet werden, was sie einzigartig macht. Eine Manipulation ist an
dieser Stelle nicht moglich. Die Fahigkeit, eine Unterschrift zu leisten, ist gemeinhin
immer gegeben — im Gegensatz zur Verwendung elektronischer Signaturen, welche
auf zahlreiche technische Komponenten (Hardware) und ihrem Zusammenspiel mit
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ihrer Umgebung gestiitzt sind und damit eine grofere Angriffsfliche bietet.** Umso
strikter sind die Anforderungen an die verwendete Hardware, Software sowie ihre
Nutzer zu formulieren. Als Tréger des geheimen Schliissels und der Kryptofunktio-
nen bieten sich Chipkarten dhnlich der bekannten Kreditkarten an, wobei auch ande-
re Speichermedien denkbar wiren. Die Anforderungen, welche die Chipkarte erfiil-
len muss, bestehen in der Einmaligkeit des geheimen Schliissels, welcher weiterhin
geheim gehalten werden soll. Er darf daher den geschiitzten Trager (Chipkarte) nie
verlassen.

Hardware und Software miissen in der Form gestaltet sein, dass die eben genann-
ten Anforderungen erfiillt sind. Das heifit, ein Kartenlesegerdt muss geeignet sein,
die korrekten Daten auslesen zu konnen, ohne sie zu kopieren oder zu manipulieren.
Ansonsten konnten Nutzer die Authentizitét ernsthaft anzweifeln. Des Weiteren sind
bei der Ubergabe der Hardware an seinen Nutzer hohe Anforderungen an die Identi-
fizierung von Personen zu stellen, damit nicht Dritte in unredlicher Absicht die Nut-
zung der Komponenten ermdglicht wird. So ist es beispielsweise sinnvoll, wie von
Banken praktiziert, die Karten-PIN und die Chipkarte dem rechtméfBigen Empfanger
getrennt zuzusenden. Dies allein ist letztlich jedoch nicht der Garant, um die Au-
thentizitdt der signierten elektronischen Dokumente zu gewéhrleisten oder zu prii-
fen. Dafiir ist weiterhin ein ,,vertrauenswiirdiger Dritter notwendig, welcher die
geforderten Merkmale bestitigen kann.” Wird die elektronische Signatur richtig
angewandt, beinhaltet sie einen hohen Nutzwert mit der gleichen Sicherheit und
Unterschriftenfunktion wie herkdmmliche Unterschriften.

4.5 Zertifikate und Zertifizierungsdienstanbieter

Um dem erwéhnten Schliisselpaar des asymmetrischen Verfahrens vertrauen zu
konnen, muss eine sichere und zuverldssige Zuordnung beider Schliissel zu einer
bestimmten Person gewéhrleistet sein. Denn in der Regel kennt der Empfénger einer
elektronisch signierten Erklarung den Signaturschliissel-Inhaber nicht und hat keine
weitere Moglichkeit, dessen Identitit zu verifizieren.”® Diese Zuordnung kann nur
durch eine zuverlissige Instanz erfolgen, die so genannte ,,vertrauenswiirdige Drit-
te“.?” Diese bestitigt gegeniiber dem Rechtsverkehr, dass ein 6ffentlicher Schliissel
zu einer bestimmten Person gehort. Diese Bestitigung erfolgt durch das Ausstellen
eines elektronischen Dokuments namens Zertifikat, das von einem so genannten
Zertifizierungsdienstanbieter elektronisch signiert wird. Das elektronische Zertifikat
enthélt u.a. zwei sehr wichtige Informationen: den jeweiligen 6ffentlichen Schliissel

24 Pordesch 2002, 38.

25  Rofnagel 1995, 135.

26  Baum 1999, 6.

27  Rofnagel, RMD, SigG Einl., Rn. 19.
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sowie den Namen® der Person, der er zugeordnet ist.”’ Entscheidend in diesem
Zusammenhang ist, dass der Zertifizierungsdienstanbieter den Teilnehmer korrekt
identifiziert, etwa durch einen personlichen Kontakt bei Vorlage eines Personalaus-
weises oder eines Reisepasses. Nur mit einer richtigen Identifizierung kann verhin-
dert werden, dass jemand unter falschem Namen praktisch missbrauchlich im elekt-
ronischen Rechtsverkehr handelt.*’Die bedeutenden Leistungen eines Zertifizie-
rungsdienstanbieters erschopfen sich aber nicht mit der Identifikation des
Teilnehmers und mit der Ausstellung des Zertifikats. Zertifikate miissen von diesen
gesperrt werden, wenn der Signaturschliissel-Inhaber wegen eines bestimmten
Grundes (z. B. Verlust der Chipkarte) danach verlangt. Dartiber hinaus gehort zur
alltdglichen Aufgaben eines Zertifizierungsdienstanbieters u. a. die Fiihrung eines
Sperr- und Verzeichnisdienstes, um Empfanger elektronisch signierter Dokumente
die Uberpriifung der Giiltigkeit des Zertifikats zu ermdglichen.

28  Der Name muss unverwechselbar sein, das heifit es darf nicht passieren, dass eine elektroni-
sche Signatur auf mehrere Personen mit dem gleichen Namen zuordbar ist. Dann wére eine
eindeutige rechtliche Zuordnung problematisch. Die Aufgabe der Namensgebung gehort so-
mit zum Leistungsspektrum eines Zertifizierungsdiensteanbieters. S. hierzu Roffnagel, RMD,
SigG Einl., Rn. 24.

29  BR-Drs. 966/96, 27.

30 Rofnagel, RMD, SigG Einl., Rn. 24.
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2. Teil: Vergleich der Signaturregelungen

1. Die elektronischen Signaturen in Deutschland: Entstehungsgeschichte und
Rechtsrahmen

1.1 Das erste deutsche Signaturgesetz von 1997

In der Auseinandersetzung zur Forderung des elektronischen Rechtsverkehrs wurden
in Deutschland drei verschiedene Ansitze vertreten.’’ Dem ersten Ansatz entspre-
chend — von manchen Ministerien vertreten — ware die Festsetzung von besonderen
Vorschriften fiir digitale Signaturen unnétig. Die schon existierende Rechtsordnung
hindere kaum die Nutzung von digitalen Signaturen. Sie kdnne innerhalb des form-
freien Rechtsverkehrs problemlos verwendet werden. Man solle zunichst Erfahrung
mit der Nutzung von Signaturen sammeln und vielleicht spéter ihren Beweiswert
regeln. Fiir den Aufbau von signaturgeeigneten Sicherungsinfrastrukturen®, sollte
vor allem iiberpriift werden, ob sie nicht dem Markt iiberlassen werden sollten.”

Nach dem zweiten Ansatz — von der Bundesnotarkammer vertreten — sollte eine
Aquivalenz zwischen eigenhindiger Unterschrift und digitaler Signatur geschaffen
werden. Vorschlag des Entwurfs der Bundesnotarkammer war es auch, die Beweis-
wirkungen des digital signierten Dokumentes dem unterschriebenen Dokument
gleichzustellen.

Der dritte Ansatz ist vor allem von der Projektgruppe verfassungsvertrigliche
Technikgestaltung (provet) vorgeschlagen worden.”* Nach diesem sollte dringend
zunichst eine Sicherungsinfrastruktur mit den Rahmenbedingungen fiir digitale
Signaturen etabliert werden. Besonders mit dem Ziel, Fehlentwicklungen zu ver-
meiden und die Sicherheit im elektronischen Rechtsverkehr zu erhéhen. Erst danach
sollten die Form- und Beweisvorschriften mit der Zeit angepasst werden. Besonders
bemerkenswert im Gesetzesentwurf von provet war der Vorschlag, die verschiede-
nen Funktionen der Sicherungsinfrastruktur auf unterschiedliche Instanzen zu vertei-
len und nicht nur auf eine Zertifizierungsstelle zu konzentrieren. Im Gesetzentwurf
waren folgende Funktionen als isoliertes Angebot vorgesehen: Registrierung (§ 9),

31  Rofnagel, RMD, SigG Einl., Rn. 48.

32 Fiir die Bezeichnung Sicherungsinfrastruktur siche Hammer, DuD 1998, 91.

33 Roflnagel, RMD, SigG Einl., Rn. 49.

34  Bereits ein erster Entwurf eines Sicherungsinfrastruktur-Gesetzes im Rahmen der Simulati-
onsstudie Rechtspflege im Jahr 1992. Im Jahr 1996 hat provet im Auftrag des Bundesministe-
riums fiir Bildung und Forschung einen eigenen Gesetzesentwurf erstellt; zum Gesetzesent-
wurf siehe http://www.provet.org/bib/mmge/er-g.htm.
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Schliisselerzeugung (§ 10), Zertifizierung (§ 11), Personalisierung und Ausgabe
(§ 12), Verzeichnis (§13), Zeitbestétigung (§ 14).

Der Gesetzgeber hat sich fiir den dritten Ansatz entschieden. Die Verabschiedung
des Signaturgesetzes stiitzte sich auf die Erkenntnis, dass am Anfang der Entwick-
lung lediglich das Handwerkszeug fiir die Verwendung von digitalen Signaturen
geschaffen werden sollte, das heifit die Etablierung einer vertrauenswiirdigen Siche-
rungsinfrastruktur, ohne im Vorfeld Beweisregelungen festzusetzen.” Die Beweis-
funktion von digital signierten Daten sollte iiber die faktische Sicherheit der im
Gesetz vorgesehenen Signaturverfahren erreicht werden. Es sollte dann davon aus-
gegangen werden, dass diese Sicherheit von den Gerichten im Rahmen der freien
Beweiswiirdigung honoriert wiirde.*®

Das erste deutsche Signaturgesetz (SigG 1997) trat am 1.8.1997 in Kraft und
wurde dadurch weltweit das erste Gesetz iiber Rahmenbedingungen fiir digitale
Signaturen, welches von einem Bundesparlament verabschiedet worden ist. Das
Signaturgesetz wurde als Teil (Artikel 3) des Gesetzes zur Regelung der Rahmenbe-
dingungen fiir Informations- und Kommunikationsdienste (IuKDG) beschlossen.
Zweck dieses Gesetzes (§ 1 Abs. 1 SigG 1997) war es, Rahmenbedingungen fiir
digitale Signaturen zu schaffen. Durch die Moglichkeit zur Feststellung von Fil-
schungen ihrer selbst oder Verfalschungen signierten Daten, sollten digitale Signatu-
ren als sicher gelten kdnnen. Das Angebot und die Anwendung von anderen Signa-
turverfahren, auBerhalb des Rahmens des Gesetzes waren nicht ausgeschlossen.
Diese hatten aber nicht die Vermutung, sicher zu sein.

Auf den Sicherheitszweck des § 1 Abs. 1 SigG 1997 wurde in fiinfzehn weiteren
Vorschriften ndher eingegangen. Ferner ist eine Rechtsverordnung (SigV 1997) mit
anderen konkretisierenden Einzelheiten von der Bundesregierung erlassen worden.
Darauf folgend werden die wichtigsten Merkmale dieses Gesetz dargestellt.

1.1.1 Begrifflichkeiten

Das SigG 1997 definierte in § 2 Abs. 1 die digitale Signatur als ein Siegel zu digita-
len Daten, welches mit einem privaten Schliissel erzeugt wird und ,,mit Hilfe eines
zugehorigen Offentlichen Schliissels, der mit einem Signaturschliissel-Zertifikat
einer Zertifizierungsstelle oder der Behdrde (...) versehen ist, den Inhaber des Sig-
naturschliissels und die Unverfalschtheit der Daten erkennen lasst™. Kritik bekom-
men hat diese Legaldefinition in Bezug auf die Verwendung des Ausdruckes ,,Sie-
gel“ sowie fiir ,,Signaturschliissel®, als Bezeichnung des o6ffentlichen Priifschliis-
sels.”” Das Wort Siegel wire fiir den Gesetzestext ungeeignet, denn im alltiglichen
Sprachgebrauch wird es als Abdruck eines Stempels in einem formbaren Stoff ver-

35 S.BR-Drs. 966/96, 28.
36 S.BR-Drs. 966/96, 26.
37  Rofnagel, DuD 1997, 77.
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standen, was mit digitalen Signaturen nichts zu tun hitte.** Und den 6ffentlichen
Schliissel als ,,Signaturschliissel zu bezeichnen wére technisch inkorrekt, weil die-
ser der Priifung der Signatur diente und deswegen ,,Signaturpriifschliissel* genannt
werden solle.*

Dariiber hinaus definierte § 2 Abs. 3 SiG 1997 ein Zertifikat als eine digitale Be-
scheinigung, versehen mit einer digitalen Signatur, die Angaben iiber die Zuordnung
eines 6ffentlichen Signaturschliissels zu einer natiirlichen Person (Signaturschliissel-
Zertifikat) oder einer gesonderten digitalen Bescheinigung, die unter eindeutiger
Bezugnahme auf ein Signaturschliissel-Zertifikat weitere Angaben (Attributszertifi-
kat) enthilt. Der Zeitstempel verdiente auch eine gesetzliche Anerkennung und
wurde in § 2 Abs. 4 als eine ,,mit einer digitalen Signatur versehene digitale Be-
scheinigung einer Zertifizierungsstelle, dass bestimmte digitale Daten zu einem
bestimmten Zeitpunkt vorgelegen haben®, definiert.

1.1.2 Zertifizierungsstellen

Im Rahmen des SigG 1997 konnten den Betrieb einer Zertifizierungsstelle natiirliche
oder juristische Personen iibernehmen. Ihre Hauptaufgabe laut § 2 Abs. 2 SigG 1997
bestand in der Zuordnung von dffentlichen Signaturschliisseln zu natiirlichen Perso-
nen. Der Betrieb einer Zertifizierungsstelle gemél § 4 Abs. 1 bedurfte einer Geneh-
migung, erteilt von der Regulierungsbehorde fiir Telekommunikation und Post
(RegTP).* Zur Erteilung dieser Lizenz waren grundsitzlich drei Voraussetzungen
vorgesehen (§ 4 Abs. 3). Der Kandidat sollte zunédchst Zuverldssigkeit besitzen,
welche vorlag, wenn die fiir den Betrieb maB3geblichen Rechtsvorschriften eingehal-
ten wiirden. Zudem sollten die Mitarbeiter der Zertifizierungsstelle iiber die dafiir
erforderlichen Kenntnisse, Erfahrungen und Fertigkeiten verfiigen, was im Sinne des
Gesetzes den Begriff von Fachkunde erfiillte. Ferner sollte der Antragsteller alle
MaBnahmen zur Erfiillung der gesetzlichen und in der Signaturverordnung vorgese-
henen Bestimmungen in einem Sicherheitskonzept darstellen sowie dieses von einer
anerkannten Stelle priifen lassen.

Die Zertifizierungsstelle hatte im Rahmen des SigG 1997 eine Reihe von Pflicht-
dienstleistungen zu erbringen. Nach § 5 Abs. 1 SigG 1997 hatte sie Personen, die ein
Zertifikat beantragten, zuverldssig zu identifizieren und diese einem o6ffentlichen
Signaturschliissel zuzuordnen sowie das durch ein Signaturschliissel-Zertifikat zu
bestitigen. Die von ihr erzeugten Schliissel und Identifikationsdaten waren nach § 6
SigV 1997 dem Teilnehmer personlich zu libergeben. Auf Verlangen sollte die Zer-
tifizierungsstelle Angaben {iber die Vertretungsmacht fiir eine dritte Person in das

38  Rofnagel, DuD 1997, 78.

39 Rofnagel, DuD 1997, 78.

40  Im Juli 2005 wurde die RegTP in Bundesnetzagentur umbenannt. Siehe hierzu nachfolgende
in diesem Teil Gliederungspunkt 1.3.4.
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Signatur-Schliisselzertifikat oder in ein Attributszertifikat eintragen unter der Vor-
aussetzung, dass die Einwilligung des Dritten zur Aufnahme dieser Angaben nach-
gewiesen wurde (§ 5 Abs 2. SigG 1997). Signaturschliissel- sowie Attributszertifika-
te sollten geméB § 5 Abs. 1 SigG 1997 und § 8 Abs. 1 SigV 1997 iiber 6ffentlich
erreichbare Telekommunikationsverbindungen fiir die Dauer von mindestens 10
Jahren nachpriifbar zu halten sein. Eine weitere Pflichtdienstleistung der Zertifizie-
rungsstellen (§ 6 SigG 1997) war die Unterrichtung des Antragstellers. Diese musste
die erforderlichen Sicherungsmafnahmen, die von ihm vorzunehmen waren, enthal-
ten. Dazu gehdrten beispielsweise neben dem personlichen Gewahrsam des privaten
Schliissels, die Geheimhaltung der PIN zur Identifikation gegeniiber dem Schliissel-
datentrdger. Des Weiteren war iiber die Einsetzung von geeigneten technischen
Komponenten zu unterrichten, welche fiir die Erzeugung sowie Priifung von digita-
len Signaturen als auch fiir die Darstellung von zu signierenden Daten notwendig
waren.*' Ferner war die Zertifizierungsstelle verpflichtet, laut §§ 8 SigG 1997 und 9
SigV 1997 einen jederzeit von Teilnehmer erreichbaren Sperrdienst bereitzustellen,
um Zertifikatssperrungen im Zertifikat-Verzeichnis kenntlich zu machen. Auf Ver-
langen des Teilnehmers waren digitale Daten mit einem Zeitstempel zu versehen (§
9 SigG 1997).

1.1.3 Regulierungsbehorde: Wurzelinstanz und Kontrolle

GemiB § 4 Abs. 1 SigG 1997 war die Regulierungsbehorde fiir Telekommunikation
und Post (RegTP) fiir die Lizenzierung von Zertifizierungsstellen zustindig. Aufler-
dem stand die RegTP als Wurzelinstanz an hochster Position der Zertifizierungs-
struktur. Diese Zertifizierungsstruktur war mit der RegTP als Wurzelinstanz bundes-
einheitlich und zweistufig. Ihr oblag die Ausstellung von Zertifikaten, die wiederum
von den Zertifizierungsstellen zum Signieren von Endnutzerzertifikaten eingesetzt
wurden (§ 3 SigG 1997). Fiir die Vergabe von Zertifikaten sollte die RegTP nach § 4
Abs. 5 Satz 2 SigG 1997 alle Vorschriften erfiillen, die fiir die Zertifizierungsstellen
galten. Insbesondere sollte dic RegTP gemil § 14 Abs. 4 SigG 1997 geeignete und
bestitigte Komponente verwenden, Dokumentationspflichten gemafl § 10 SigG
1997 beachten und gemil § 5 Abs. 5 SigG 1997 und §§ 5, 10, 11 und 12 SigV 1997
organisatorischen sowie technische Sicherungsmafinahmen vornehmen. Ferner sollte
sie gemal § 4 Abs. 5 Satz 3 SigG 1997 die von ihr ausgestellten Zertifikate in einem
Verzeichnis abrufbar und nachpriifbar halten.

Der Regulierungsbehdrde oblag zudem nach § 3 SigG 1997 die Uberwachung der
Einhaltung der Anforderungen aus dem SigG 1997 sowie aus der SigV 1997. Zu
diesem Zweck konnte die RegTP laut § 13 Abs. 1 Satz 2 SigG 1997 die Benutzung
ungeeigneter technischer Komponenten sowie eventuell den Betrieb einer Zertifizie-

41 Die Konkretisierung der Unterrichtungspflicht ist im § 4 Abs. 1 der SigV 1997 festgelegt
worden.
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rungsstelle voriibergehend ganz oder teilweise untersagen. Vorgesehen war auch das
Betreten der Geschiftsrdume der Zertifizierungsstelle wéhrend der iiblichen Be-
triebszeiten, um Einsicht in Biicher, Aufzeichnungen, Belege, Schriftstiicke und
sonstigen Unterlagen zu nehmen (§ 13 Abs. 2 SigG 1997). Uberdies konnte die
Regulierungsbehorde, gemidB § 15 Abs. 3 SigV 1997 in angemessenen Zeitabstin-
den sowie bei Anhaltspunkten fiir eine Verletzung von Vorschriften des Gesetzes
oder der Verordnung, Kontrollen durchfiihren. In § 13 Abs. 5 SigG 1997 war eine
weitere Aufgabe der RegTP im Rahmen der Kontrolle festgelegt, wonach die Be-
horde den elektronischen Rechtsverkehr zu beobachteten hatte, in der Absicht des-
sen Sicherheit zu gewahrleisten. Hierzu war ihr die Moglichkeit gegeben, eine Sper-
rung von Zertifikaten anzuordnen, immer wenn Tatsachen rechtfertigten, dass Zerti-
fikate gefélscht oder nicht hinreichend falschungssicher waren.

Eine bedeutende Pflicht der Regulierungsbehdrde, besonders im Bezug auf die
notwendige Kontinuitit der Uberpriifbarkeit digitaler Signaturen, war sicherzustel-
len, dass wenn eine Zertifizierungsstelle ihre Téatigkeiten einstellte, eine andere sie
iibernahm oder dass die Vertrdge mit den Signaturschliissel-Inhaber abgewickelt
wiirden (§ 13 Abs. 4 Satz 1 SigG 1997). Dies galt auch wenn die Zertifizierungsstel-
le einen Antrag auf Erdffnung eines Konkurs- oder Vergleichsverfahrens stellte und
die Tatigkeiten nicht fortgesetzt wurden (§ 13 Abs. 2 SigG 1997).

1.1.4 Sicherheitsvermutung

Obgleich im Rahmen des SigG 1997 keine Beweisregel zugunsten digitaler Signatu-
ren festgesetzt wurde, ist die Existenz einer Sicherheitsvermutung mit Beweiswir-
kungen vertreten worden.** Diese Vermutung war aus dem § 1 Abs. 1 SigG 1997
hergeleitet, in dem es heilit: ,,Zweck des Gesetzes ist es, Rahmenbedingungen fiir
digitale Signaturen zu schaffen, unter denen diese als sicher gelten ... kdnnen®. Mit
dieser Formulierung wollte der Gesetzgeber nicht nur einen Programmsatz etablie-
ren, sondern auch ,eine neue Vermutungsregel, dic am ehesten als vorgezogener
Anscheinsbeweis bezeichnet werden kann“*. Diese Sicherheitsvermutung bezog
sich auf die Technik der digitalen Signatur und auf ihr Priifverfahren. Als sicher
konnte die digitale Signatur gelten, denn zu erwarten war, dass sie nur vom Signa-
turschliissel-Inhaber erzeugt worden sein konnte und dass die signierten Daten nicht
unbemerkbar verdndert werden konnten. Das Priifverfahren seinerseits konnte Fal-
schungen digitaler Signaturen oder Verfilschungen signierter Daten feststellen.*
Die Sicherheitsvermutung erfasste nicht die Tatsache, dass der Signaturschliissel-

42 Rofinagel, NJW 1998, 3312. Die Begriindung zum deutschen Signaturgesetz aus dem Jahr
2001 anerkennt, dass im Rahmen des SigG 1997 eine Sicherheitsvermutung galt. Hierzu, BT-
Drs. 14/4662, 28.

43 Rofinagel, NJW 1998, 3316.

44 Rofinagel, NJW 1998, 3316.
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Inhaber die elektronischen Daten signieren wollte (Autorisierung).”” Was die
Rechtswirkungen der Sicherheitsvermutung betrifft, sollte sie eine Beweiserleichte-
rung begriinden.*® Diese fiihrte nicht zu einer Umkehrung der Beweislast, sondern
zu einem vorldufigen Beweis der Sicherheit des Signaturverfahrens und der Unver-
falschtheit der Signatur, bis die Vermutungsbasis vom Gegenbeweis erschiittert
wurde.”” Fiir die Erschiitterung der Vermutungsbasis lag die Beweislast bei demje-
nigen, der sie angriff. Hierzu war der Beweis des Gegenteils nicht erforderlich, es
reichte nur der Gegenbeweis in die Richtung, dass ein wichtiger Bestandteil der
Vermutungsbasis nicht vorlag.*®

1.1.5 Datenschutz

Angesichts des groBen Wertes, der auf den Datenschutz im deutschen Recht gelegt
wird, lieB das SigG 1997 diese Materie nicht auBer Acht. § 12 Abs. 1 bestimmte,
dass die Zertifizierungsstelle personenbezogene Daten nur beim Betroffenen selbst
und nur insoweit erheben durfte, als dies fiir Zwecke eines Zertifikates erforderlich
war. Somit unterlagen sie einer strengen Zweckbindung.* Nach § 12 Abs. 2 SiG
1997 waren die Zertifizierungsstellen verpflichtet, Pseudonymendaten an die Si-
cherheits- und Geheimdienstbehorden zu iibermitteln, soweit dies fiir die Erfiillung
ihrer gesetzlichen Aufgaben erforderlich war.

1.2 Richtlinie iiber gemeinschaftliche Rahmenbedingungen fiir elektronische Signa-
turen (RLeS)

1.2.1 Die Signaturrichtlinie

Die Verabschiedung des SigG 1997 trug dazu bei, die Beschleunigung des Prozesses
zur Schaffung eines normativen Rechtsrahmens fiir den elektronischen Rechtsver-
kehr innerhalb des europédischen Raums voranzutreiben. Die Europdische Kommis-
sion schlug zunichst am 13.5.1998 ein Regelungsmodell vor, das weitgehend im
Gegensatz zu dem Ansatz des SigG 1997 stand.”® Zulassungsverfahren fiir Zertifi-
zierungsstellen und technische Komponenten waren nicht vorgesehen. Ob die Si-
cherheitsanforderungen eingehalten wurden, war Sache der Zertifizierungsstellen,
denn der Markt sollte die erforderliche Sicherheit spontan hervorbringen. Zwei An-

45  Roftnagel, NJW 1998, 3316.
46 Rapp 2002, 34.

47  Rofsnagel, NJW 1998, 3316 ft.
48  Rofinagel, NJW 1998, 3317.
49  Rofsnagel, DuD 1997,77.

50  Rofnagel, MMR 1999, 261.
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hénge sahen Anforderungen an den Inhalt von Zertifikaten und an Zertifizierungs-
stellen vor. Wiirden die Anforderungen an die Zertifizierungsstellen erfiillt, dann
sollten den daraus resultierenden Signaturen der gleiche Beweiswert wie hand-
schriftlichen Unterschriften zuerkannt werden. Nach dem Entwurf waren die Zertifi-
zierungsstellen lediglich mit einer vom Verschulden unabhéngigen Haftung bedroht.

Der urspriingliche Entwurf wurde vom Européischen Rat am 27.11.1998 zunéchst
abgelehnt, dann aber nach einigen Ergidnzungen am 22.4.1999 als Entwurf einer
Richtlinie fiir gemeinsame Rahmenbedingungen fiir elektronische Signaturen
(RLeS) in den Gesetzgebungsprozess eingebracht und am 02.12.1999 verabschiedet.
Sie trat am 19.1.2000 in Kraft. Die Ergdnzungen haben die Richtlinie dem Konzept
des SigG 1997 angenihert.”’ Auf der einen Seite sind zwei weitere Anhéinge aufge-
nommen worden: Anhang III mit Anforderungen an sichere Signaturerstellungsein-
heiten und Anhang IV mit Empfehlungen zu einer sicheren Uberpriifung der Signa-
tur. Auf der anderen Seite sind Kontrollverfahren vorgesehen worden. Zum einen
zur Kontrolle der Konformitdt von sicheren Signaturerstellungseinheiten, die von
geeigneten privaten oder Offentlichen Stellen durchgefiihrt werden sollten. Zum
anderen sollten die Mitgliedsstaaten ein Aufsichtssystem zur Uberwachung der
Zertifizierungsdiensteanbieter einrichten, die qualifizierte Zertifikate ausstellen (Art.
3 Abs. 3 RLeS).

1.2.2 Die wichtigsten Grundsitze und Bestimmungen der Signaturrichtlinie

Durch die Richtlinie wurde anerkannt (Erwagungsgrund 4), ,,dass die elektronische
Kommunikation und der elektronische Geschiftsverkehr ,elektronische Signaturen’
und entsprechende Authentifizierungsdienste fiir Daten erfordern®. Ziel war es,
divergierende Regeln, die ,,ein ernsthaftes Hindernis fiir die elektronische Kommu-
nikation und den elektronischen Geschéftsverkehr darstellen”, zu vermeiden. Zu
diesem Zweck sind einige Grundsédtze und Bestimmungen formuliert, welche im
Folgenden dargestellt werden.

1.2.2.1 Marktfreiheit

Die Richtlinie legt an mehreren Stellen klar fest, dass die Anbieter von Zertifizie-
rungsdiensten, ,,diese ungehindert ohne vorherige Genehmigung bereitstellen kon-
nen* (Erwigungsgrund 10). Art. 3 der Richtlinie wird mit der Uberschrift ,,Markt-
zugang benannt und verbietet gleich im ersten Absatz, dass die Mitgliedsstaaten
eine Bereitstellung von Zertifizierungsdiensten von einer vorherigen Genehmigung
abhingig machen. Dennoch wird der allgemeine Grundsatz der Marktfreiheit von
mehreren Vorschriften relativiert, wenn nicht eingeschrinkt. Zum einen sieht Art. 3

51  Rofnagel, MMR 1999, 261.
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Abs. 2 RLeS die Moglichkeit vor, dass die Mitgliedsstaaten freiwillige Akkreditie-
rungssysteme fiir Zertifizierungsdiensteanbieter einfiihren, um das Niveau ihrer
Dienste zu erhéhen. Voraussetzung dafiir ist die Festlegung von objektiven, transpa-
renten, verhiltnismaBigen und nicht diskriminierenden Anforderungen. Zum ande-
ren fordert die Richtlinie von den Mitgliedsstaaten, ein System zur Uberwachung
der in ihrem Hoheitsgebiet niedergelassenen Zertifizierungsdiensteanbieter zu etab-
lieren, welche offentlich qualifizierte Zertifikate ausstellen (Art. 3 Abs. 3). Ferner
wird der Marktzugang eingeschréinkt, indem geeignete 6ffentliche oder private Stel-
len die Ubereinstimmung sicherer Signaturerstellungseinheiten mit den Anforderun-
gen des Anhangs III feststellen miissen (Art. 3 Abs. 4).

Obwohl im Rahmen der Richtlinie der Marktzugang fiir Anbieter von qualifizier-
ten Zertifikaten und fiir Anbieter, die sich einem Akkreditierungsverfahren unter-
werfen, teilweise eingeschrinkt wird, gilt somit der allgemeine Grundsatz der
Marktfreiheit: Prinzipiell bedarf der Betrieb eines Zertifizierungsdienstes keiner
Genehmigung.

1.2.2.2 Technologieoffenheit

Die Signaturrichtlinie erkennt den so genannten Grundsatz der Technik- oder Tech-
nologieoffenheit an. Nach Erwigungsgrund 8 erfordert die rasche technologische
Entwicklung und der globale Charakter des Internets ein Konzept, das verschiedene
Technologien und Dienstleistungen fiir die elektronische Authentifizierung ermdg-
licht. Konkretisiert wird diese Leitlinie durch die Anwendung von Begriffsbildun-
gen, welche ,,elektronische Signatur® statt ,,digitale Signatur™ oder ,,Signaturerstel-
lungs- und -priifdaten” statt direkt ,,private-,, oder ,,6ffentliche Schliissel” zu erwiah-
nen.” Diese sollen abstrakt und an keine spezifische Technik angekniipft sein, wie
beispielsweise bei der Definition der elektronischen Signatur des Art. 2 Nr. 1%,
welche prinzipiell durch eine eingescannte Unterschrift erfiillt werden kann.’* Dar-
auf aufbauend wird aber eine Technologicoffenheit von der Richtlinie nicht verfolgt,
denn die Anforderungen an ,,fortgeschrittene* und ,,qualifizierte elektronische Sig-
naturen® beziehen sich faktisch auf die bekannte Technik asymmetrischer Krypto-
graphie.”® Das Gleiche gilt fiir die in der Richtlinie enthaltene Formulierung ,,Zerti-
fikat“, die bei anderen Authentifizierungsverfahren wie beispielsweise der Biometrie
keine Rolle spielen, da diese die Ausstellung von Zertifikaten nicht voraussetzt.” In

52 Rofnagel 2002, 137.

53 Nach Art. 2 Nr. 1 ,elektronische Signatur” sind Daten in elektronischer Form, die anderen
elektronischen Daten beigefiigt oder logisch mit ihnen verkniipft sind und die zur Authentifi-
zierung dienen.

54 Rapp 2002, 39.

55 Rofnagel 2002, 137.

56  Gravesen/Dumortier/Van Eecke, MMR 1999, 578.
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der Tat ist der Ansatz der Technologieoffenheit nicht ganz zutreffend in seiner Be-
ziehung zu den moglichen einsetzbaren Verfahren zur virtuellen Unterzeichnung
und Authentifizierung. Rasche Entwicklungen in diesem Bereich, die den Unter-
schriftsersatzstatus verdienen, sind in absehbarer Zeit nicht zu erwarten, wie die
Richtlinie davon ausgegangen ist. Die Kryptographie hat eine lange und komplexe
Geschichte, schon ab ihrer frithesten Einsitze in Agypten um 1900 v.Chr.”’ Die
asymmetrischen Verfahren wurden schon in den 1970-er entwickelt. Seitdem wurde
viel unternommen, um die akademische Gemeinschaft mit ihren verschieden inter-
disziplindren Gebieten und die Entscheidungstriager davon zu liberzeugen, dass diese
Technologie eine bedeutende Rolle spielen kann.

1.2.2.3 Unterteilung der Signaturverfahren in Klassen und ihre Rechtswirkung

Ein Merkmal der Signaturrichtlinie ist die Unterteilung der Signaturverfahren in
verschiedenen Klassen. Zunichst sind alle elektronischen Signaturen als ,,Daten in
elektronischer Form, die anderen elektronischen Daten beigefiigt oder logisch mit
ihnen verkniipft sind und die zur Authentifizierung dienen®, definiert. Zur Erfiillung
des formalen Kriteriums der elektronischen Signatur kdnnen grundsétzlich alle Ar-
ten von Signaturen zwischen einer eingescannten Unterschrift und einer digitalen
Signatur im Rahmen einer PKI-Sicherheitsinfrastruktur ausreichen.” Der Begriff ist
somit sehr weit und ohne zusétzliche Anforderungen festgelegt.

Die zweite Stufe der elektronischen Signaturen, die ,,fortgeschrittene elektroni-
sche Signatur”’, umfasst die erste Klasse und verlangt dazu noch vier weitere An-
forderungen. Sie muss ausschliellich dem Unterzeichner zugeordnet sein, die Identi-
fizierung des Unterzeichners ermdglichen, die alleinige Kontrolle der Erstellungs-
mitteln durch den Unterzeichner gestatten und die Feststellung einer nachtriglichen
Veranderung der Daten ermdglichen. Hierzu sind die Voraussetzungen zwar an die
digitale Signatur angenéhert, aber die im Internet frei verfligbaren Implementierun-
gen von Pretty Good Privacy (PGP) wiren schon ausreichend, um die Vorausset-
zungen zu erfiillen.*

57  Singh 2002, 14 ff.

58  Tettenborn 2000, 238.

59  Nach Gravesen/Dumortier/Van Eecke, MMR 1999, 585, sei die Legaldefinition der fortge-
schrittenen Signatur des Art. 2 Nr. 2 RLeS der Literatur zur asymmetrischen Kryptographie
und der darauf aufbauenden Vorarbeit der UNCITRAL-Arbeitsgruppen entnommen.

60 Das Modell ,,Pretty Good Privacy* (PGP) ist ein Verschliisselungs- und Signierprogramm,
das auf einem ,,Web of Trust* basiert. Es wird auf die Identitédt eines Teilnehmers dadurch
vertraut, dass andere Teilnehmer seine Identitdt bestdtigen. Das Modell ist grundsétzlich fiir
geschlossene Netze geeignet, und nicht fiir offene, tiber die beweisrelevante Geschifte abge-
wickelt werden, Rofinagel, RMD, SigG § 14, Rn. 79.

39



Dazu konnte man auch von einer dritten Klasse sprechen, die alle Anforderungen
der ,elektronischen* sowohl der ,,fortgeschrittenen® Signatur enthélt und noch zwei
weitere: Sie muss auf einem qualifizierten Zertifikat®' beruhen und von einer siche-
ren Signaturerstellungseinheit® erstellt werden. Obwohl die Richtlinie eine qualifi-
zierte elektronische Signatur nicht definiert, setzt sie diese dritte Klasse im Art. 5
Abs. 1 Nr. 1 voraus, weil diese Klasse die Rechtsfolge bewirken kann, die eigen-
hindige Unterschrift zu ersetzen. Die Existenz einer dritten Klasse von Signaturen
wird auch in der Literatur anerkannt® und aus dem Art. 5 Abs. 1 hergeleitet. Nach
dieser Vorschrift sollen die Mitgliedsstaaten Sorge dafiir tragen, dass die fortge-
schrittene Signatur, die auf einem qualifizierten Zertifikat beruht und von einer si-
cheren Signaturerstellungseinheit erstellt wird, die rechtlichen Anforderungen an
eine handschriftliche Unterschrift erfiillt. Im Endeffekt, wird eine Aquivalenz zwi-
schen der fortgeschrittenen elektronischen Signatur mit diesen zwei weiteren Anfor-
derungen und einer handschriftlichen Unterschrift etabliert.

Es ist aber zu erwihnen, dass die Richtlinie eventuelle Diskriminierungen gegen
die rechtliche Wirksamkeit einfacher oder fortgeschrittener Signaturen verhindern
will.®* Hierbei sollen nach Erwigungsgrund 16 die freiwilligen privatrechtlichen
Vereinbarungen zwischen den Parteien und ihrer Geschiftsfreiheit respektiert wer-
den (beispielsweise geschlossene Nutzernetze), soweit dies im Rahmen des inner-
staatlichen Rechts moglich ist.” Des Weiteren sollen die Mitgliedsstaaten Sorge
tragen, dass der einfachen elektronischen Signatur ihre Zuldssigkeit als Beweismittel
in Gerichtsverfahren nicht allein deshalb abgesprochen wird, weil sie in elektroni-
scher Form vorliegt oder die Voraussetzungen einer fortgeschrittenen Signatur ,,mit
besonderer Qualitit nicht erfiillt werden (Art. 6 Abs. 2 RLeS).®

61 Die Anforderungen des qualifizierten Zertifikats sind in Anhang I der Richtlinie geregelt.
Nach Art. 2 Nr. 10 RLeS werden qualifizierte Zertifikate von Zertifizierungsdiensteanbieter
ausgestellt, die die Anforderungen des Anhangs II der Richtlinie erfiillen.

62  Die Anforderungen an die Signaturerstellungseinheit sind in Anhang III der Richtlinie.

63 Geis spricht von der fortgeschrittenen elektronischen Signatur mit besonderer Qualitidt, MMR
2000, 669. Gravesen/Dumortier/Van Eecke, MMR 1999, 579, verwenden die Bezeichnung
»qualifizierte Signatur zur sprachlichen Vereinfachung.

64 Gravesen/Dumortier/Van Eecke, MMR 1999, 581, halten es fiir iiberfliissig, eine generelle
Vorschrift hinsichtlich der Zuldssigkeit als Beweismittel von elektronischen Daten vorzuse-
hen, da in keinem der Mitgliedsstaaten ein spezifisches Verbot dagegen existiert. Die beweis-
rechtliche Zielsetzung der Vorschrift bleibe deswegen faktisch davon abhéngig, ob die freie
Beweiswiirdigung in der fraglichen Jurisdiktion gewahrleistet ist.

65  Kritisch zu der in der Richtlinie enthaltenen Abgrenzung im Anwendungsbereich geschlosse-
ner und offener Nutzernetze, weil geschlossene Systeme so eine Grofle erreichen konnen,
dass sie einer breiten Offentlichkeit zugéinglich sind und eine Aufnahme nicht von besonde-
ren personlichen oder wirtschaftlichen Voraussetzungen abhéngig ist, Gassen 2003, 184.

66  Art. 9 der E-Commerce Richtlinie (2000/31/EG) versteift das Nichtdiskriminierungsprinzip,
indem er anordnet, dass die Mitgliedsstaaten sicherzustellen haben, dass ihre fiir den Ver-
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1.2.2.4 Haftung

Angesichts der Tatsache, dass im Rahmen der Richtlinie die Zertifizierungsdienste
prinzipiell ohne Vorabpriifung angeboten werden kdnnen und einem anlassbezoge-
nen Uberwachungssystem unterworfen sind, steigt die Bedeutung einer Haftungsre-
gelung erheblich.”” Dabei soll diese die Rolle einer ,,Drohung* spielen und den Zer-
tifizierungsdiensteanbieter zur Einhaltung der Anforderungen der Richtlinie bewe-
gen.

Art. 6 enthdlt eine Haftungsregelung fiir die Zertifizierungsdiensteanbieter, die
qualifizierte Zertifikate ausstellen, nach welcher sie fiir die Schiaden gegeniiber Drit-
ten, die verniinftigerweise auf das Zertifikat vertrauen, haften. Die Zertifizierungs-
diensteanbieter haften dafiir, dass a) alle Informationen und vorgeschriebenen An-
gaben eines qualifizierten Zertifikats korrekt und vollstdndig sind, b) der im Zertifi-
kat angegebene Unterzeichner zum Zeitpunkt der Ausstellung des Zertifikats im
Besitz der Signaturerstellungsdaten (privater Schliissel) war, die den im Zertifikat
angegebenen bezichungsweise identifizierten Signaturpriifdaten (6ffentlicher
Schliissel) entsprechen, c) falls der Zertifizierungsdienstanbieter sowohl Signaturer-
stellungsdaten als auch Signaturpriifdaten erzeugt, beide Komponenten in komple-
mentirer Weise eingesetzt werden konnen, d) der Widerruf eines Zertifikats recht-
zeitig eingetragen wird.

Ein Merkmal dieser Haftung ist die Verschuldung mit Beweislastumkehr. Im
Streitfall muss der Anbieter immer nachweisen, dass er nicht fahrldssig gehandelt
hat (Art. 6 Abs. 1 RLeS). Der Zertifizierungsdiensteanbieter kann allerdings Be-
schrankungen fiir die Verwendung des Zertifikats angeben - vorausgesetzt, dass
diese Beschriankungen fiir Dritte erkennbar sind. Fiir Schéden, die iiber diese Be-
schrinkungen hinausgehen, haftet der Zertifizierungsdiensteanbieter nicht (Art. 6
Abs. 3 RLeS). Ferner muss der Zertifizierungsdiensteanbieter nach Anhang II h)
tiber ausreichende Finanzmittel verfiigen, insbesondere um das Haftungsrisiko fiir
Schiden zu tragen, wie beispielsweise durch den Abschluss einer Versicherung.

1.2.2.5 Anerkennung von internationalen Zertifikaten

Ein anspruchsvolles Ziel der Signaturrichtlinie ist es, einen Beitrag zur Entwicklung
des internationalen Geschiftsverkehrs, nicht nur im européischen Raum, sondern
auch weltweit zu leisten. Hierbei erfasst der Richtliniengeber vor allem Vereinba-

tragsabschluss geltenden Rechtsvorschriften weder Hindernisse fiir die Verwendung elektro-
nischer Vertrdge bilden noch dazu fiihren, dass diese Vertrdge aufgrund des Umstandes, dass
sie auf elektronischem Wege zustande gekommen sind, keine rechtliche Wirksamkeit oder
Giiltigkeit haben.

67  Rofinagel 2002, 138.
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rungen mit Drittlindern {iber multilaterale Regeln, die die gegenseitige Anerken-
nung der Zertifizierungsdienste betreffen (Erwédgungsgrund 23, RLeS).

Die Zertifikate von einem Zertifizierungsdiensteanbieter eines Drittlandes, die 6f-
fentlich als qualifizierte Zertifikate ausgestellt werden, sollen den Zertifikaten einem
in der Gemeinschaft niedergelassen Zertifizierungsdiensteanbieter rechtlich gleich-
gestellt werden, wenn sie eine von drei Voraussetzungen erfiillen (Art. 7 Abs. 1).
Entweder erfiillt der Zertifizierungsdiensteanbieter die Anforderungen der Richtlinie
und hat sich einer freiwilligen Akkreditierung eines Mitgliedsstaats unterworfen
oder ein in der Europdischen Gemeinschaft niedergelassener Zertifizierungs-
diensteanbieter, der die Anforderungen der Richtlinie erfiillt, steht fiir die Zertifikate
des Anbieters aus dem Drittland ein. Die dritte Moglichkeit wére, dass das Zertifikat
oder der Zertifizierungsdiensteanbieter aus dem Drittland im Rahmen einer bilatera-
len oder multilateralen Vereinbarung zwischen der Europdischen Gemeinschaft und
dem Dirittland oder der internationalen Organisation anerkannt ist.

1.2.3 Signaturrichtlinie und Anpassungsbedarf des Signaturgesetz 1997

Die Signaturrichtlinie sieht im Art. 13 vor, dass die Mitgliedsstaaten die erforderli-
chen Rechts- und Verwaltungsvorschriften erlassen miissen, um ihren Bestimmun-
gen nachzukommen. Mit der Verabschiedung und dem Inkrafttreten der Signatur-
richtlinie stellte sich dann zuerst die Frage, ob ein Anpassungsbedarf des Signatur-
gesetzes 1997 bestand und wenn ja, in welchen Umfang, und wie eine Anpassung
stattfinden sollte.”®

Inhaltlich gab es mehrere Punkte im deutschen Signaturrecht, die entweder ange-
passt, ergdnzt oder neu miteinbezogen werden mussten. Zunéchst mussten die Defi-
nitionen und die Gesetzessprache des Signaturgesetzes 1997 erheblich gedndert
werden, um diese an die technikoffenen Formulierungen und Konzepte der Signatur-
richtlinie anzupassen. Gestrichen werden sollte ebenso die im Signaturgesetz 1997
enthaltene Lizenzierungspflicht fiir die Inbetriebnahme einer Zertifizierungsstelle,
da eine solche Anforderung im Widerspruch zum Marktfreiheitsgrundsatz der Sig-
naturrichtlinie stand. Angesichts des Art. 6 der Richtlinie sollte in das deutsche Sig-
naturrecht eine neue Haftungsregelung einbezogen werden. Des Weiteren sollten die
Rechtsfolgen der fortgeschrittenen elektronischen Signatur mit besonderer Qualitét
geregelt werden, um diese gemal Art. 5 Abs. 1 der Signaturrichtlinie der rechtlichen
Wirksamkeit der handschriftlichen Unterschrift gleichzustellen. Ferner sollten auch
die Vorschriften zur Anerkennung ausléndischer Zertifikate gemifl den Richtlinie-
bestimmungen angepasst werden.

Die Bundesregierung entschloss sich dem Parlament ein neues Signaturgesetz
vorzulegen, um die technischen und organisatorischen Anforderungen der Signatur-
richtlinie umzusetzen. Die Bestimmung zur Gleichstellung der elektronischen Signa-

68  Rofnagel, RMD, SigG Einl., Rn. 146.
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tur mit der eigenhiindigen Unterschrift ist durch eine Anderung des BGB herbeige-
fiihrt worden. Auflerdem ist die ZPO mit einer von der Richtlinie nicht geforderten
Beweiserleichterung versehen worden. Im Folgenden wird das aus dem zweiten
Signaturgesetz entstandenem Signaturrecht untersucht.

1.3 Das zweite Signaturgesetz

Am 22.5.2001 trat in Deutschland das zweite Signaturgesetz (im Folgenden: SigG)
in Kraft. Erforderlich war die Verabschiedung eines neuen Signaturgesetzes nicht
nur um die Signaturrichtlinie ins deutsche Recht umzusetzen, sondern auch zum
Zweck der Aufnahme der Ergebnisse der Evaluierung des Signaturgesetzes 1997 ins
neue Gesetz.” Die Evaluierung war eine Aufforderung des Deutschen Bundestags
an die Bundesregierung anlésslich der Verabschiedung des Signaturgesetzes 1997.
Der Regierungsbericht schlug punktuelle technische Verbesserungen vor, einige
basierend auf Auseinandersetzungen der Rechtswissenschaft, wie Regelungen zur
Auslagerung von Funktionen der Zertifizierungsstelle auf Drittdienstleister und zur
Anerkennung von Priif- und Bestitigungsstellen.”’ Ferner wurden die Anregungen
der Berufskammern hinsichtlich der Ausstellung und Sperrung von Zertifikaten
sowie beziiglich der Verwendung von Pseudonymen mit Angaben iiber berufsrecht-
liche Zulassungen aufgenommen.”' Das Signaturgesetz wurde durch die Rechtsver-
ordnung von 16.11.2001 niher konkretisiert.

Im Folgenden sind die technischen und rechtlichen Rahmenbedingungen, die aus
dem Signaturgesetz und der Signaturverordnung resultieren, darzustellen.

1.3.1 Das technologische Konzept

Geprigt von den Grundsidtzen der Signaturrichtlinie verfolgt das Signaturgesetz
einen technikoffenen Ansatz. Um das zu erreichen, verwendet es die abstrakten
Begriffsdefinitionen der Signaturrichtlinie wie ,,elektronische Signatur®, ,,Signatur-
schliissel” und ,,Signaturpriifschliissel anstelle von Formulierungen wie ,,digitale
Signatur, ,,privater Schliissel” und ,,6ffentlicher Schliissel”. Kernstiick des Signa-
turgesetzes sind jedoch die qualifizierten und akkreditierten Signaturverfahren, die
auf der Technik der asymmetrischen Kryptographie basieren.

69  BT-Drs. 14/4662, 14.
70  Rofnagel, NJW 2001, 1818.
71  BT-Drs. 14/4662, 17.
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1.3.2 Zertifizierungsstruktur und Giiltigkeitsmodell

Eine Zertifizierungsstruktur hat ihre Bedeutung darin, dass der Empfinger eines
elektronisch signierten Dokuments dessen Urheberschaft durch den o6ffentlichen
Schliissel des Signierers bestitigen lassen kann. Fiir diesen Zweck soll der Empfan-
ger sowohl die Authentizitit des Zertifikats seines Kommunikationspartners tiber-
priifen, als auch die Authentizitdt der gesamten Zertifikatskette (Zertifizierungs-
diensteanbieter und wiederum das Zertifikat der Instanz, die das Zertifikat des Zerti-
fizierungsdiensteanbieters ausgestellt hat).

Im Rahmen der qualifizierten Signaturverfahren im Signaturgesetz ist grundsétz-
lich die Konfiguration von zwei Zertifizierungsstrukturen moglich. In der ersten
Variante ist die Bundesnetzagentur als oberste Instanz positioniert, welche nach § 16
Abs. 1 SigG die Zertifikate der akkreditierten Zertifizierungsdiensteanbieter ausstellt
und so mit ihrem selbst signierten Wurzelzertifikat als Vertrauensanker fiir die Bes-
titigung der Authentizitét der von ihr ausgestellten Zertifikate fungiert. Der Bundes-
netzagentur kommt ein hohes Vertrauen aufgrund ihrer 6ffentlich-rechtlichen Stel-
lung und ihrer Funktion als Aufsichtsbehérde zu.”* In diesem Zusammenhang be-
steht die akkreditierte Zertifizierungsinfrastruktur hauptséchlich aus drei Ebenen. In
der obersten Position befindet sich die Aufsichts- und Regulierungsbehorde, die
Bundesnetzagentur. In der zweiten Ebene liegen die akkreditierten Zertifizierungs-
diensteanbieter und in der dritten die Endnutzer.

Der akkreditierten Zertifizierungsstruktur der Bundesnetzagentur entspricht als
Giiltigkeitsmodell das Kettenmodell.”? Dies ergibt sich aus § 16 Abs. 1 SigG. Da-
nach stellt die zustéindige Behdrde den akkreditierten Zertifizierungsdiensteanbietern
die fiir ihre Titigkeit bendtigten qualifizierten Zertifikate aus.”* Das Kettenmodell
verhindert, dass mit dem Widerruf oder Ablauf der Zertifikate in der ersten oder in
der zweiten Ebene alle in der Hierarchie untergeordneten Zertifikate ungiiltig wer-
den.” Zur Giiltigkeit der Signatur geniigt es, dass das entsprechende Zertifikat zum
Zeitpunkt des Signierens giiltig war, unabhéngig davon, ob die iibergeordneten Zer-
tifikaten noch giiltig waren. Die Zertifikate miissen lediglich zum Zeitpunkt ihrer
Anwendung giiltig sein: Das Teilnehmerzertifikat bei der Signierung des Doku-
ments, das Zertifikat der Zertifizierungsstelle bei der Ausstellung des Teilnehmer-
zertifikats und das Zertifikat der Wurzelinstanz bei der Zertifizierung des Trustcen-
ters.”® Diese Eigenschaft ist von besonderer Bedeutung fiir elektronisch signierte

72 Fischer-Dieskau 2006, 91.

73 Lo lacono/Dietze, DuD 2005, 16.

74 Die Bundesnetzagentur stellt den Zertifizierungsdiensteanbieter mehrere Zertifikate aus,
wenn fiir jede seine Tétigkeiten ein eigenes Zertifikat verwendet wird. Somit bestehen Zerti-
fikate fiir die Zertifikaterstellung, fiir das Signieren beim Sperrdienst und soweit angeboten
fiir Zeitstempelzertifikate.

75  Biiger/Esslinger/Koy, DuD 2004, 138.

76 Lo lacono/Dietze, DuD 2005, 15.
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Dokumente, welche dauerhaft iiberpriifbar sein miissen. Wiirde die Giiltigkeit der
Signatur von dem Giiltigkeitszeitraum der hoherrangigen Zertifikate abhdngen, wire
das Signieren von Dokumenten, die langfristig aufbewahrt werden miissen, prak-
tisch sinnlos, denn ihre Giiltigkeit wiirde stets verloren gehen, wenn die iibergeord-
neten Zertifikate gesperrt wiirden oder abgelaufen wiren.

Die andere Variante einer Zertifizierungsstruktur im Rahmen des Signaturgeset-
zes ist die der angezeigten Zertifizierungsdiensteanbieter, nach welcher den Anbie-
tern vollig frei steht, ihre Zertifizierungsstrukturen zu konfigurieren. Vorgesehen fiir
diese ist keine vorgegebene gemeinsame Zertifizierungsstruktur mit anderen Anbie-
tern.”” Sie konnen moglicherweise lediglich ein Selbstzertifikat haben’®, mit dem
Nachteil, dass dieses Zertifikat in keiner Vertrauenshierarchie eingebettet ist. Die
Verlasslichkeit des Zertifikats bezieht sich rein auf das Vertrauen und auf den Ruf
des Zertifizierungsdiensteanbieters. Ob das Zertifikat tatsdchlich von den darin na-
mentlichen genannten Ausstellern stammt, ldsst sich nicht ohne weiteres tiberpriifen.
Vielmehr wird es davon abhingen, ob der Signaturempfinger das Selbstzertifikat
schon kennt oder ob ein Dritter, dem er vertraut, es bestitigt.”” Dabei konnen gegen-
seitige Anerkennungen von Selbstzertifikaten zwischen angemeldeten Zertifizie-
rungsdiensteanbietern helfen, um die Vertrauenswiirdigkeit ihrer Zertifikate zu ver-
stirken. Hierbei handelt es sich um die so genannte Cross-Zertifizierung oder um
eine Bridge-CA oder eine Kombination beider Systeme. Bei der Cross-
Zertifizierung werden Wurzelzertifikate mehrerer Zertifizierungsstellen verkettet.

Bei der Zertifizierungsstruktur der Anbieter qualifizierter Zertifikate ohne Akkre-
ditierung kann sowohl das oben erwédhnte Kettenmodel als auch das so genannte
modifizierte Schalenmodell verwendet werden. Das modifizierte Schalenmodell ist
eine Variante des Schalenmodells, das auf dem internationalen Standard X.509 und
auf dem RFC 3280 basiert.** Anders als beim Kettenmodell erfordert das Schalen-
modell zur Giiltigkeit der Signatur, dass zum Zeitpunkt ihrer Verifikation das Teil-
nehmerzertifikat sowie alle zugrunde liegenden Zertifikate giiltig waren.®' Das mo-
difizierte Schalenmodell seinerseits verlangt die Giiltigkeit aller {ibergeordneten
Zertifikate zum Zeitpunkt der Erzeugung der elektronischen Signatur und nicht zum
Zeitpunkt der Verifikation.*” Im Vergleich zum Kettenmodell sind somit das Scha-
lenmodell und das modifizierte Schalenmodel restriktiver. Der Unterschied zwi-

77  Rofnagel, MMR 2002, 217.

78  Gegen die Moglichkeit der Selbstzertifizierung, Rapp 2002, 56. Der Grund dafiir ist, dass die
Zertifizierung des Signaturschliissels die Identifikation des Signaturschliisselinhabers voraus-
setzt und diese darf nur durch die Personenverschiedenheit zwischen der feststellenden und
der zu identifizierenden Person erfolgen; a. A. Bizer, DuD 2002, 107; siehe hierzu unten in
diesem Teil Gliederungspunkt 1.3.3.3.1.

79  Rofnagel, MMR 2002, 217.

80  Biiger/Esslinger/Koy, DuD 2004, 138.

81 Lo lacono/Dietze, DuD 2005, 15.

82  Dietze/Giefsmann/Lo lacono, DuD 2005, 207.
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schen dem Kettenmodell und dem modifizierten Schalenmodell ist, dass beim modi-
fizierten Schalenmodel das Endnutzerzertifikat (und nicht die schon mit diesem
Zertifikat signierten Dokumente) seine Giiltigkeit verliert, wenn ein iibergeordnetes
Zertifikat ablduft oder gesperrt wird. Beim Kettenmodel bleiben die untergeordneten
Zertifikate in diesem Fall giiltig. Die Verwendung des modifizierten Schalenmodels
verursacht angesichts dieser Tatsache im Vergleich zum Kettenmodell erhdhte Kos-
ten, wenn ein Wurzelzertifikat oder ein Zertifizierungsdiensteanbieterzertifikat ge-
sperrt werden muss. Denn allen Nutzern miissen neue Zertifikate ausgestellt werden,
was vermutlich auf die Kosten des Signaturschliissel-Inhabers gehen soll.*® Das
Schalenmodel zeichnet sich somit dadurch aus, nutzerunfreundlich zu sein und steht
nicht8 im Einklang zu den Vorschriften des Signaturgesetzes fiir qualifizierte Zertifi-
kate.

1.3.3 Die Signaturverfahren

Den Bestimmungen der Signaturrichtlinie folgend, unterteilt das Signaturgesetz die
verschiedenen Signaturverfahren in Stufen. Anders als die Richtlinie, die nur zwei
elektronische Signaturen definiert, aber drei kennt, definiert das Signaturgesetz vier
verschiedene Signaturstufen.

1.3.3.1 Die einfache elektronische Signatur

Auf der niedrigsten Stufe befindet sich die einfache elektronische Signatur im Sinn
von § 2 Abs. 1 SigG. Hierbei wird die Definition der Signaturrichtlinie fiir die
»elektronische Signatur im Ganzen {ibernommen: ,,Daten in elektronischer Form,
die anderen elektronischen Daten beigefiigt oder logisch mit ihnen verkniipft sind
und die zur Authentifizierung dienen. Die Tatbestandsmerkmale dieser Definition
konnen beispielsweise schon einfache E-Mails mit den Namensangaben des Absen-
ders erfiillen. Die einfachen Signaturen sind mit keinen spezifischen Rechtsfolgen
verbunden.®

1.3.3.2 Die fortgeschrittene elektronische Signatur

Die fortgeschrittene elektronische Signatur wird im § 2 Abs. 2 des SigG definiert.
Ebenso wie die einfache elektronische Signatur, wurde der Begriff von der Signatur-
richtlinie vollig tibernommen. Zu der Definition der elektronischen Signatur werden

83  Fischer-Dieskau 2006, 102.
84  Dietze/Giefsmann/Lo lacono, DuD 2005, 208.
85  Rofinagel, MMR 2002, 215.
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vier weitere Anforderungen hinzugefiigt. Die fortgeschrittene elektronische Signatur
muss ausschlieBlich dem Unterzeichner zugeordnet sein, die Identifizierung des
Unterzeichners ermoglichen, die alleinige Kontrolle der Erstellungsmittel durch den
Unterzeichner gestatten und die Feststellung einer nachtraglichen Verdnderung der
Daten ermdglichen.

1.3.3.3 Die qualifizierte elektronische Signatur

Im Rahmen des Signaturgesetzes sind die qualifizierten Signaturen die dritte Stufe
von den vier vorgesehenen Signaturverfahren. Was die Signaturrichtlinie nicht ex-
plizit anerkennt®’, wird im deutschen Signaturgesetz klar definiert: die qualifizierte
Signatur. Diese stiitzt sich auf die vier Anforderungen der einfachen und der fortge-
schrittenen Signatur und noch zwei weiteren, ndmlich die des Art. 5 Abs. 1 Nr. 1
RLeS: die Signatur muss auf einem zum Zeitpunkt ihrer Erzeugung giiltigen qualifi-
zierten Zertifikat beruhen und mit einer sicheren Signaturerstellungseinheit erzeugt
werden (§ 2 Abs. 3 SigG). Die Regelungen des Signaturgesetzes fokussieren die
qualifizierten Verfahren. Fiir diese ist lediglich eine Anzeige der Zertifizierungs-
diensteanbieter vor der Inbetriebnahme bei der Bundesnetzagentur erforderlich.

1.3.3.3.1 Das giiltige qualifizierte Zertifikat

Die erste besondere Voraussetzung der qualifizierten Signatur ist, dass sie auf einem
zum Zeitpunkt ihrer Erzeugung giiltigen qualifizierten Zertifikat beruht. Ein qualifi-
ziertes Zertifikat muss nach § 7 Abs. 1 Satz 1 SigG bestimmte Angaben enthalten:

e den Namen des Signaturschliissel-Inhabers oder ein unverwechselbares Pseudo-
nym,

e den zum Signaturschliissel-Inhaber zugeordneten Signaturpriifschliissel (6ffent-

licher Schliissel),

die Bezeichnung der Algorithmen zur Benutzung des Signaturpriifschliissels,

die laufende Nummer des Zertifikats,

Giiltigkeitszeitraum des Zertifikats,

den Namen des Zertifizierungsdienstanbieters, der das Zertifikat ausgestellt hat,

sowie des Staates, in dem er niedergelassen ist,

86  S. ndher Rofinagel, MMR 2003, 164.

87  Denn die Richtlinie spricht von ,,fortgeschrittenen elektronischen Signaturen die auf einem
qualifizierten Zertifikat beruhen und zusétzlich von einer sicheren Signaturerstellungseinheit
erstellt werden, ohne die Bezeichnung ,,qualifizierte elektronische Signatur zu verwenden.
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e Angaben, dass es sich um ein qualifiziertes Zertifikat handelt. Des Weiteren
kann das Zertifikat Angaben dariiber enthalten, auf die sich die Nutzung des
Signaturschliissels bestimmter Anwendungen nach Art oder Umfang be-
schriankt. Nach Bedarf kann das Zertifikat auch Attribute des Signatur-
Schliisselinhabers enthalten.

Das Signaturgesetz sieht nicht die Moglichkeit vor, dass Zertifikate unter dem
Namen einer juristischen Person ausgestellt werden diirfen. Gemal § 2 Abs. 9 SigG
diirfen nur natiirliche Personen als Signaturschliissel-Inhaber auftreten.™

Das qualifizierte Zertifikat muss ferner nach § 7 Abs. 1 Satz 1 SigG eine qualifi-
zierte elektronische Signatur tragen. Der Gesetzgeber hat in diesem Zusammenhang
nur an die Anforderungen des qualifizierten Zertifikates des Signaturschliissel-
Inhabers, jedoch nicht an die des Zertifizierungsdienstanbieters gedacht.*’ Denn
Urheber dieser Signatur darf nach § 2 Nr. 7 SigG nur ein Zertifizierungsdienstean-
bieter sein. Es ist somit klar, dass die qualifizierte Signatur mit Zertifikat des Signa-
turschliissel-Inhabers vom Zertifizierungsdiensteanbieter stammt.”® Fiir akkreditierte
Zertifizierungsdiensteanbieter hingegen stellt nach § 16 Abs. 1 SigG die Bundes-
netzagentur die entsprechenden Zertifikate aus. Die qualifizierte Signatur des Zerti-
fikats des angezeigten Zertifizierungsdiensteanbieters kann jedoch entweder von
ihm selbst (Selbstzertifizierung) oder von einem anderen Zertifizierungsdienstean-
bieter (Cross-Zertifizierung) stammen.”’ Angesichts dieser Regelungsliicke des
Signaturgesetzes schligt die Literatur die Anwendung des Anhangs I h) RLeS vor.”
Danach muss in einem qualifizierten Zertifikat lediglich ,,die fortgeschrittene elekt-
ronische Signatur des ausstellenden Zertifizierungsdiensteanbieters™ angegeben sein.
Der Weg fiir eine Selbstzertifizierung ist somit offen. Wie Bizer zu Recht darauf
hinweist, stehen im Vordergrund des Konzepts der Richtlinie eher die Anforderun-
gen den Nachweis der Integritit der Angaben des qualifizierten Zertifikats zu erfiil-
len, als den Nachweis der Authentizitit zu gewahrleisten.

1.3.3.3.2 Die sichere Signaturerstellungseinheit

Die Sicherheit von Signaturerstellungseinheiten setzt die Gewihrleistung von zwei
Bedingungen voraus: Erstens ihre Einmaligkeit und zweitens die Geheimhaltung des
privaten Schliissels.”® Dazu darf dieser nicht aus dem o6ffentlichen Schliissel oder

88  S. hierzu kritisch Skrobotz, DuD 2004, 410; Fischer-Dieskau/Rofsnagel, MMR 2004, 134.

89  Bizer, DuD 2002, 107.

90  Zu dieser Problematik, siche bereits in diesem Teil Gliederungspunkt 1.3.2.

91  Siehe bereits in diesem Teil Gliederungspunkt 1.3.2.

92 Bizer, DuD 2002, 107; a. A. in Bezug auf die Existenz einer Regelungsliicke im Signaturge-
setz Bosing 2005 94 ff.

93 Wohlmacher/Fox, DuD 1997, 260 ff.
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signierten Daten abgeleitet werden. Falls der private Schliissel ausgeforscht und
kopiert wird, sind seine vorausgesetzte Einmaligkeit und somit auch die Zuordnung
der damit erstellten Signatur zum Teilnehmer nicht mehr gegeben. Erforderlich ist
daher die alleinige Kontrolle des Signaturschliissels durch den Teilnehmer. Grund-
sitzlich darf nur er ihn verwenden.” Des Weiteren miissen bei der Signaturerzeu-
gung Komponenten benutzt werden, die eine Speicherung des privaten Schliissels
aullerhalb des Speicherorts ausschlieBen. Zur Umsetzung dieser Anforderungen
konnen beispielsweise geeignete Chipkarten, PCMCIA-Karten® oder Sicherheitsto-
ken mit eingebauten Prozessoren zur Schliisselerzeugung genutzt werden. Diese
Komponenten, nach dem Stand der Technik, kdnnen nicht ausgelesen werden. Bei
der Erzeugung des Schliissels aulerhalb der Chipkarte oder des Sicherheitstoken
miissen die Komponenten ein Ausforschen des privaten Schliissels, wihrend der
Erzeugung und Ubertragung auf das Speichermittel, ausschlieBen. Nach § 15 Abs. 1
SigV miissen sichere Signaturerstellungseinheiten gewéhrleisten, dass der Signatur-
schliissel erst dann angewendet werden kann, wenn die Identifikation des Signierers
entweder durch Besitz und Wissen oder durch Besitz und ein oder mehrere biometri-
sche Merkmale gegeben ist. Diese Vorschrift bezieht sich zunéchst durch den Aus-
druck ,,Besitz* auf Produkte wie Chipkarten oder Sicherheitstoken’, die eine gewis-
se Tragbarkeit aufweisen. Jedoch es ist nicht auszuschlieen, dass sich andere Kon-
zepte an den Begriff anpassen, wie beispielsweise das so genannte Trusted Platform
Module, eine durch die Trusted Computing Group spezifizierte Losung, die dhnliche
Funktionen wie eine Smartcard bietet.”” Der Ausdruck ,,Wissen® ist als PIN oder
Passwort zu verstehen und die biometrischen Merkmale sind Verhaltens- oder Kor-
percharakteristika, wie beispielsweise Gesicht, Finger oder Iris.”® Die Bedeutung der
Verwendung von biometrischen Verfahren in diesem Zusammenhang liegt darin,
dass diese Technologie eine wichtige Rolle bei der Frage der Autorisierung in der
elektronischen Kommunikation spielen kann. Insbesondere weil in der elektroni-
schen Welt der Missbrauch der PIN zur Signaturkarte moglich ist, ohne dass der
Signaturempfanger es erkennt. Ferner ist es auch mdoglich, dass der Signierende

94 Rofinagel, MMR 2008, 23.

95 PCMCIA steht fiir ,,Personal Computer Memory Card International Association“. Die Be-
zeichnung wird auch fiir die Karten verwendet, die aus den Spezifikationen dieses Vereins
stammen. Die Karten sind u.a. Speichererweiterungenkarten fiir PCs. Siehe hierzu
WWW.pcmcia.org.

96 Die amtliche Begriindung zu § 15 Abs. 1 SigV verweist auf eine Karte als Beispiel fiir die
Erfiillung des Begriffs ,,Besitz*; Brohl/Tettenborn 2001, 168.

97 Das TPM ist eine fest an das Mainboard von Personal Computern und Notebooks geldtete
Smartcard. Unter anderen Funktionen dient das TPM der Erzeugung von asymmetrischen und
symmetrischen Schliisseln mit Hilfe eines hardwarebasierten Zufallszahlengenerators, der
Signaturerstellung, der Hashwertberechnung und der asymmetrischen Verschliisselung. S.
hierzu StumpflSacher/Rofsnagel/Eckert, DuD 2007, 357.

98  Amtliche Begriindung zu § 15 Abs. 1 SigV; Brohl/Tettenborn 2001, 168.
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seine Signaturkarte und seine PIN an Dritte weitergibt und dadurch Signaturen ohne
seine Willen, aber in seinem Namen erstellet werden konnen.”

Im Rahmen des SigG diirfen Signaturschliissel auf der sicheren Signaturerstel-
lungseinheit sowohl vom Nutzer selbst (§ 17 Abs. 1 Satz 2) als auch durch den Zer-
tifizierungsdiensteanbieter erzeugt werden (§ 17 Abs. 3 Nr. 1).

1.3.3.4 Die qualifizierte elektronische Signatur mit Anbieterakkreditierung

Obwohl nicht explizit definiert, schafft das SigG eine weitere Stufe von Signaturver-
fahren, die so genannte ,,qualifizierte elektronische Signatur mit Anbieterakkreditie-
rung®.'” Das ergibt sich aus der systematischen Analyse von mehreren Vorschriften
des SigG. § 15 SigG regelt die freiwillige Akkreditierung von Zertifizierungs-
diensteanbietern. Der deutsche Gesetzgeber hat sich fiir die Etablierung eines frei-
willigen Anbieterakkreditierungssystems gemd3 Art. 3 Abs. 2 RLeS entschieden.
Diese Vorschrift ermoglicht laut Erwégungsgrund 11 RLeS, dass die Mitgliedsstaa-
ten ein solches System einflihren, um eine Steigerung des Niveaus der erbrachten
Dienste zu ermdglichen. Da es in Deutschland das Akkreditierungssystem im Rah-
men des Signaturgesetzes 1997 in Form einer Genehmigung gab, der man sich frei-
willig unterzog, wurde mit dem Signaturgesetz die mit der Bundesnetzagentur in der
Spitze bestehende und schon operierende PKI-Infrastruktur fortgesetzt.

Gegeniiber den qualifizierten Verfahren unterscheidet sich die Anbieterakkredi-
tierung in verschiedenen Aspekten. Zertifizierungsdiensteanbieter akkreditierter
Signaturen werden beispielsweise vorab von Priif- und Bestétigungsstellen sowie
von der Bundesnetzagentur'®' dahingehend gepriift, ob sie die Anforderungen des
SigG erfiillen.'” Dagegen werden Zertifizierungsdiensteanbieter qualifizierter Ver-
fahren vorab nicht kontrolliert, sie miissen vielmehr gemiB § 4 Abs. 3 SigG spétes-
tens mit der Betriebsaufnahme der Bundesnetzagentur diese lediglich anzeigen.
Daraus folgt, dass Anbieter qualifizierter Signaturen iiber eine behauptete, aber nicht
iiber eine nachgewiesene organisatorische Sicherheit verfiigen.'*

Dartiber hinaus bieten akkreditierte Signaturen die Moglichkeit des Nachweises
ihrer umfassenden technischen Sicherheit. Gleiches gilt beziiglich all ihrer Hard-
warekomponenten, da diese ebenso vorab iiberpriift werden. Diese miissen gemal §
11 Abs. 3 SigV die Vorgaben des Abschnitts I der Anlage 1 SigV erfiillen sowie

99  S. Tielemann/Fischer-Dieskau/Pordesch/Brandner/Barzin, in: RoBnagel/Schmiiker 2005,
Kap. 9.1; Rofinagel, MMR 2008, 22 ff.

100 Wie Rofinagel zu Recht hinweist, wird die Bezeichnung ,,akkreditierte Signatur® in der Praxis
verwendet, obwohl nicht die Signatur, sondern das Verfahren des Anbieters akkreditiert ist,
MMR 2002, 215.

101 Siehe hierzu unten in diesem Teil Gliederungspunkt 1.3.4.2.

102 Rofnagel, MMR 2002, 216.

103 Rofnagel, MMR 2002, 216.
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nach § 15 Abs. 7 SigG dem Stand von Wissenschaft und Technik entsprechen. Fiir
die qualifizierten Signaturen werden laut § 17 Abs. 4 SigG lediglich die sichere
Signaturerstellungseinheit sowie die Komponenten zur Schliisselerzeugung bei Zer-
tifizierungsdiensteanbietern vorab gepriift. Eine Vorabpriifung der Signaturpriif- und
Signaturanwendungskomponenten oder der technischen Komponenten fiir Ver-
zeichnis-, Sperr- und Zeitstempeldienste findet nicht statt.

Ein weiterer Unterschied besteht darin, dass nach § 16 Abs. 1 SigG nur die Zerti-
fikate akkreditierter Anbieter von der Bundesnetzagentur ausgestellt werden. Dies
garantiert zum einen die Vertrauenswiirdigkeit der gesamten Zertifikatskette, denn
Signaturempfanger konnen sich auf die Stabilitdt einer behordlichen Entitét verlas-
sen, welche die Identitdt der Zertifizierungsdienstanbieter bestéitig. Zum anderen
tragt die einheitliche Referenz der zustindigen Behorde dazu bei, die notwendige
Interoperabilitit zwischen den Leistungen verschiedener Zertifizierungsdienstean-
bietern zu schaffen, da sich Zertifikate aller akkreditierten Entitéten in der gleichen
Zertifikatstruktur befinden.'*Zertifizierungsdiensteanbieter qualifizierter Verfahren
erhalten hingegen kein Zertifikat der Bundesnetzagentur und miissen sich folglich
entweder selbst zertifizieren oder von einem anderen Zertifizierungsdiensteanbieter
durch eine so genannte ,,Briickenlosung™ zertifiziert werden.'” Diese Losung bringt
jedoch Unsicherheiten mit sich, wenn der im Zertifikat namentlich angegebene Zer-
tifizierungsdiensteanbieter dem Signaturempféanger nicht in vertrauter Weise be-
kannt ist.

Ferner zeichnen sich akkreditierte Zertifikate im Vergleich zu einfachen qualifi-
zierten Zertifikaten dadurch aus, dass sie langfristig priifbar bleiben. Laut § 4 Abs. 2
SigV miissen akkreditierte Zertifikate mindestens weitere 30 Jahre ab dem Schluss
des Jahres, in dem ihre Giiltigkeit endet, priifbar oder abrufbar gehalten werden.
Qualifizierte Zertifikate haben gemédB der Bestimmung des § 4 Abs. 1 SigV dagegen
lediglich eine garantierte Uberpriifbarkeit fiir die Dauer ihrer Giiltigkeit plus fiinf
Jahre ab Jahresende. Dieser Unterschied hat eine ausschlaggebende Bedeutung fiir
Teilnehmer, die ihre elektronischen Dokumente aufbewahren miissen oder wollen.
Wichtig in diesem Zusammenhang ist iiberdies, dass nur bei akkreditierten Zertifi-
zierungsdiensteanbietern, die ihre Tétigkeiten einstellen, die Bundesnetzagentur
sicherstellen muss, dass die Tatigkeit durch einen anderen Zertifizierungsdienstean-
bieter iibernommen wird oder, falls dieser tempordr nicht zur Verfiigung steht, sie
selbst diese Titigkeit tibernimmt.' Anbieter qualifizierter Zertifikate miissen ge-
méf § 13 Abs. 1 Satz 2 SigG selbst dafiir sorgen, dass die bestehende Dokumentati-
on und die noch giiltigen Zertifikate von einem anderen Zertifizierungsdiensteanbie-
ter iibernommen werden.'”’

104 BT-Drs. 14/4662, 29.

105 Bizer, DuD 2002, 107; Rofinagel, MMR 2002, 217; Hammer/Petersen 2001, 192 ff.
106 Hierzu siche unten in diesem Teil Gliederungspunk 1.3.4.2.

107 Rofnagel, MMR 2002, 219.
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1.3.4 Die Bundesnetzagentur und ihre Aufgaben

Laut § 3 SigG obliegen der Bundesnetzagentur'® die Aufgaben der zustindigen
Behorde nach dem Signaturgesetz sowie nach der Rechtsverordnung.'” Wiirde man
alle einzelnen Aufgaben der Bundesnetzagentur auflisten, kime man zu einem Er-
gebnis von dreilig Tétigkeiten. Von diesen dreilig werden hier fiinf zentrale Tétig-
keiten dargestellt: erstens die Aufsicht liber die Einhaltung der Bestimmungen des
Gesetzes und der Rechtsverordnung, zweitens die Akkreditierung der Zertifizie-
rungsdiensteanbieter, drittens das Betreiben der obersten nationalen Zertifizierungs-
wurzelinstanz, viertens die Anerkennung von Priif- und Bestitigungsstellen und
fiinftens das Erstellen und Ver6ffentlichen von Katalogen und Listen. Im Folgenden
werden diese Aufgaben einer ndheren Betrachtung unterzogen.

1.3.4.1 Aufsichtsaufgaben

Die Bundesnetzagentur muss gemdBl § 19 Abs. 1 Satz 1 SigG grundsitzlich darauf
achten, dass die Regelungen des Signaturgesetzes und der Rechtsverordnung von
den Zertifizierungsdiensteanbietern eingehalten werden. Die Aufsichtskompetenz
der Bundesnetzagentur fiangt im Moment der Aufnahme des Betriebs durch die Zer-
tifizierungsdiensteanbieter (§ 19 Abs. 1 Satz 2 SigG) an. Damit die Einhaltung der
Regelungen gewahrleistet wird, obliegt es zunédchst der Bundesnetzagentur, Mal3-
nahmen zu treffen (§ 19 Abs. 2 SigQG). Das Signaturgesetz definiert dabei nicht, was
unter ,,Maflnahmen® zu verstehen ist. Es ist aber davon auszugehen, dass es sich
nicht um durchgreifende Reaktionen handelt, sondern vielmehr um Hinweise und
Verwarnungen an den Zertifizierungsdiensteanbieter. Drastischere Aufsichtsmal-
nahmen konnen erst dann durchgefiihrt werden, wenn die ,,Maflnahmen® nach § 19
Abs. 2 keinen Erfolg versprechen (§ 19 Abs. 3 SigG). In diesem Fall handelt es sich
dann um die voriibergehende, teilweise oder vollstandige Untersagung des Betriebes
des Zertifizierungsdiensteanbieters (§ 19 Abs. 3 SigG). Dieses Verfahren bedingt
jedoch bestimmte gesetzliche Voraussetzungen. Es diirfen erst dann Maflnahmen
getroffen werden, wenn es die Tatsachen rechtfertigen und beispielsweise der Zerti-
fizierungsdiensteanbieter nicht die fiir den Betrieb eines Zertifizierungsdienstes
erforderliche Zuverldssigkeit und Fachkunde besitzt oder wenn er nicht iiber die
erforderliche Deckungsvorsorge verfiigt (§ 19 Abs. 3 SigG).'"° Die Verwendung von

108 Die Bundesnetzagentur hiefl urspriinglich Regulierungsbehdrde fiir Telekommunikation und
Post (RegTP). Thre Umbenennung erfolgte aufgrund des Gesetzes iiber die Bundesnetzagen-
tur fiir Elektrizitit, Gas, Telekommunikation, Post und Eisenbahn, vom 7.7.2005.

109 Siehe hierzu Roffnagel, MMR 1998, 468 ff.

110 Auf diese Weise darf im Rahmen des Signaturgesetzes keine systematische Kontrolle durch
die Bundesnetzagentur erfolgen, um nicht gegen Art. 3 Abs. 1 RLeS zu verstolen; BT-Drs.
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ungeeigneten Produkten fiir qualifizierte elektronische Signaturen durch Zertifizie-
rungsdiensteanbieter oder das Nichteinhalten anderer Voraussetzungen fiir den Be-
trieb eines Zertifizierungsdienstes nach dem Signaturgesetz und der Rechtsverord-
nung erfiillt nach § 19 Abs. 3 SigG ferner einen Grund fiir die Untersagung. Nach §
19 Abs. 4 SigG kann die Bundesnetzagentur die Sperrung von qualifizierten Zertifi-
katen anordnen, wenn Tatsachen vorliegen, welche die Annahme rechtfertigen, dass
qualifizierte Zertifikate gefdlscht oder nicht hinreichen félschungssicher sind. Das
gleiche gilt fiir den Fall, dass sichere Signaturerstellungseinheiten Sicherheitsméngel
aufweisen, die unbemerkte Félschungen qualifizierter Signaturen oder unbemerkte
Verfélschungen signierter Daten zulassen.

Zur Erfiillung ihrer Aufsichtsaufgaben kann die Bundesnetzagentur die Mitwir-
kung von Zertifizierungsdiensteanbietern und Dritten, welche die Aufgaben von
diesen iibernehmen, in Anspruch nehmen. Hierbei handelt es sich gemé8 § 20 Abs. 1
SigG um die Moglichkeit des Betretens der Geschéfts- und Betriebsrdume dieser
Dienstleister durch die zustindige Behorde und die in ihrem Auftrag handelnden
Personen. Dies kann wéhrend der tiblichen Betriebszeiten stattfinden. Auf Verlan-
gen kann die Bundesnetzagentur Einsicht in die in Betracht kommenden Biicher,
Aufzeichnungen, Belege, Schriftstiicke und sonstigen Unterlagen nehmen.

Ferner verhéingt die Bundesnetzagentur BuBigelder fiir die elf Ordnungswidrigkei-
ten, die im § 21 Abs. 1 SigG vorgesehen werden. Dafiir ist sie gemél § 36 Abs. 1
Nr. 1 OWiG zustdndig. Die Bundesnetzagentur erhebt dariiber hinaus gemaf} § 22
Abs. 1 SigG Kosten fiir die freiwillige Akkreditierung von Zertifizierungsdienstean-
bietern, fiir die Ausstellung von qualifizierten Zertifikaten laut § 16 Abs. 1 SigG und
von Bescheinigungen nach § 16 Abs. 3 SigG, fiir die Anerkennung von Priif- und
Bestitigungsstellen nach §18 SigG sowie fir MaBnahmen nach § 19 Abs. 1 bis 4
SigG, die im Rahmen der Aufsicht durchgefiihrt werden miissen. Abgaben fiir die
stindige Filhrung des von § 19 Abs. 6 SigG geforderten Verzeichnis- und Sperr-
dienstes werden von der zustindigen Behorde gemill § 22 Abs. 2 SigG von den
angezeigten Zertifizierungsdiensteanbietern erhoben. Das gleiche gilt fiir akkredi-
tierte Zertifizierungsdiensteanbieter, die fiir die stdndige Erfiillung des Verzeichnis-
und Sperrdienstes nach § 16 Abs. 2 SigG. eine Abgabe an die zustindige Behorde
entrichten miissen.

Des Weiteren gehort es im Rahmen der Aufsicht zur Aufgabe der Bundesnetz-
agentur die Papierpriifung der Herstellererklarungen in Bezug auf die Produkte fiir
qualifizierte elektronische Signaturen durchzufiihren.'"" GemiaB § 17 Abs. 4 Satz 3
SigG miissen die Hersteller von diesen Produkten jedoch spétestens bis zum Zeit-
punkt des Inverkehrbringens des Produkts eine Ausfertigung ihrer Erkldrungen in
schriftlicher Form bei der Bundesnetzagentur hinterlegen. Entsprechen die Herstel-
lererklarungen den Anforderungen des Signaturgesetzes und der Signaturverord-

14/4662, 31. Die zustidndige Behorde kann nur dann eingreifen, wenn Anhaltspunkte fiir Feh-
ler vorliegen. Hierzu, Fischer-Dieskau/Steidle, MMR 2006, 72.
111 Zu sicheren Produkten siche in diesem Teil Gliederungspunkt 1.3.5.7.
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nung, werden sie im Amtsblatt der zustdndigen Behorde verdffentlicht (§ 17 Abs. 4
Satz 4 SigQG). Es handelt sich dabei aber lediglich um eine formelle Papierpriifung
und nicht um eine umfassende Priifung, bei welcher zusétzlich die Signaturanwen-
dungskomponenten die signaturrechtlichen Anforderungen erfiillen miissen.''?

1.3.4.2 Akkreditierungsaufgaben

Eine weitere erhebliche Aufgabe der Bundesnetzagentur bezieht sich auf die Akkre-
ditierung von Zertifizierungsdiensteanbietern. Gemal Art. 3 Abs. 2 RLeS setzt das
Signaturgesetz das Konzept der freiwilligen Akkreditierung um. Im Rahmen des
Signaturgesetzes 1997 war eine Genehmigung der zustdndigen Behorde mit Vorab-
priifung der MaBinahmen zur Erfiillung der Sicherheitsanforderungen erforderlich.
Aber auch nach § 1 Abs. 2 SigG 1997 stand es einer Zertifizierungsstelle frei, eine
Genehmigung zu beantragen. Allerdings war die Sicherheitsvermutung des § 1 Abs.
1 SigG 1997 an die Genehmigung gekniipft.'"®

Um sich von der Bundesnetzagentur akkreditieren zu lassen, muss der Zertifizie-
rungsdiensteanbieter einen Antrag stellen (§ 15 Abs. 1 Satz 1 SigG). Bei dem Akk-
reditierungsverfahren kann sich die zustindige Behorde privater Stellen bedienen.
Aber der Bundesnetzagentur bleibt in jedem Falle die letzte Entscheidung iiber die
Akkreditierung des jeweiligen Kandidaten vorbehalten.''* Sind die Voraussetzungen
des Signaturgesetzes und der Rechtsverordnung nicht erfiillt, ist die Akkreditierung
nach § 15 Abs. 4 SigG zu versagen. Zu erteilen ist sie, wenn der Zertifizierungs-
diensteanbieter vorab nachweist, dass die Anforderungen des Signaturgesetzes und
der Rechtsverordnung erfiillt sind. Wird der Zertifizierungsdiensteanbieter akkredi-
tiert, erhdlt er ein Giitezeichen, das die nachgewiesene technische und organisatori-
sche Sicherheit zum Ausdruck bringt.'"

Falls die Pflichten des Gesetzes oder der Rechtsverordnung von Zertifizierungs-
diensteanbietern nicht erfiillt werden, hat die Bundesnetzagentur die Akkreditierung
zu widerrufen oder, soweit die Griinde bereits zum Zeitpunkt der Akkreditierung
vorlagen, zuriickzunehmen, soweit eventuelle fehlerbehebende Maflnahmen keinen
Erfolg versprechen. Werden die Tatigkeiten des Zertifizierungsdiensteanbieters als
Folge eines Antrags auf Erdoffnung eines Insolvenzverfahrens eingestellt, ist die
Bundesnetzagentur in einer ihrer wesentlichsten Aufgabe gefordert. Sie hat MaB-
nahmen zur Ubernahme der Titigkeiten durch einen anderen akkreditierten Zertifi-
zierungsdiensteanbieter zu ergreifen (§ 15 Abs. 6 SigG). Dadurch soll sichergestellt
werden, dass die Vertrdge mit den Signaturschliissel-Inhabern abgewickelt werden.

112 Fischer-Dieskau/Steidle, MMR 2006, 73; Rofinagel, MMR 2007, 490.

113 Siehe hierzu Rofinagel, NJW 1998, 3312.

114 BT-Drs. 14/4662, 27.

115 Moglich ist somit, dass das Giitezeichen im Geschéftsverkehr als Vertrauensfaktor dient.
Siehe hierzu Jandt 2008, 279.
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Sollte im Extremfall kein anderer Zertifizierungsdiensteanbieter die Dokumentation
des Anbieters iibernehmen, welcher seinen Betrieb einstellt, so hat die Bundesnetz-
agentur dies zu tun. Hierbei handelt es sich hauptsidchlich um die Dokumentation in
Bezug auf die ausgestellten qualifizierten Zertifikate, damit diese im Lauf der Zeit
iiberpriifbar bleiben. In der Praxis der Bundesnetzagentur musste diese schon einmal
die Dokumentation eines Zertifizierungsdiensteanbieters iibernehmen. In diesem
Fall wurde die Akkreditierung der Medizon AG (Anbieter im Gesundheitswesen) im
Jahr 2003 widerrufen. Es haben sich auch schon mehrere Félle ereignet, wo ein
Zertifizierungsdiensteanbieter die Téatigkeiten eines anderen iibernommen hat. Die
Tatigkeiten von mehreren Steuerberater- und Rechtsanwaltskammern sind vom
Unternehmen Datev eG iibernommen worden.'"®

Im Sommer 2008 sind bei der Bundesnetzagentur sieben Zertifizierungs-
diensteanbieter, die sowohl qualifizierte Zertifikate als auch qualifizierte Zeitstempel
ausstellen, akkreditiert. Zwei andere Anbieter akkreditierten sich ausschlieBlich fiir
die Ausstellung von qualifizierten Zertifikaten und einer ausschlieflich fiir die Aus-
stellung von qualifizierten Zeitstempeln.

1.3.4.3 Wurzelinstanzaufgaben

Die Bundesnetzagentur ist auch die oberste nationale Zertifizierungsinstanz in der
Hierarchie der akkreditierten Zertifizierungsdiensteanbieter. Sie wird als Wurzelin-
stanz der deutschen Public Key Infrastruktur benannt, denn sie befindet sich an der
Spitze einer umgekehrten baumartigen Infrastruktur, in der die Zertifizierungs-
diensteanbieter die ,,Zweige™ bilden. Hierbei stellt die Bundesnetzagentur den Zerti-
fizierungsdiensteanbietern die fiir ihre Tétigkeiten benotigten qualifizierte Zertifika-
te aus (§ 16 Abs. 1 Satz 1 SigG). Zur Erfiillung dieser Aufgabe muss die zustindige
Behorde allen fiir Zertifizierungsdiensteanbieter geltenden Vorschriften fiir die Ver-
gabe und Sperrung von qualifizierten Zertifikaten folgen (§ 16 Abs. 1 Satz 2 SigG).
Hierfiir ist ein geeignetes Trustcenter erforderlich, in dem die alltiglichen Operatio-
nen der Wurzelinstanz durchgefiihrt werden.'”

116 S. www.bundesnetzagentur.de — elektronische Signatur — Zertifizierungsdiensteanbieter
— Akkreditierte Zertifizierungsdiensteanbieter, die ihre Tatigkeit eingestellt haben.

117 Die Kosten fiir die Hochbau- und Infrastrukturgestaltung der deutschen Wurzelinstanz (vier
Biirordume mit Vereinzelungsschleuse, gepanzerten Tiiren und Fenstern, Einbruch-, Wasser-
und Brandmeldeanlage und eigener Stromversorgung) betrug circa 348.000 €. Die IT-
Infrastruktur (Internet-Server, Schliisselgenerator u.a.) lang um die 358.000 €. S. hierzu
www.bundesnetzagentur.de — elektronische Signatur — FAQ — Frage 6.
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1.3.4.4 Anerkennung von Priif- und Bestitigungsstellen

Die Bundesnetzagentur erkennt nach § 18 Abs. 1 SigG natiirliche oder juristische
Personen an, die entweder als Bestétigungsstelle oder Priif- und Bestdtigungsstelle
im Rahmen des Signaturgesetzes wirken. Die Priif- und Bestéitigungsstellen unter-
stiitzen die zustidndige Behorde dabei, die Einhaltung der Vorschriften des Signatur-
gesetzes und der Signaturverordnung zu iiberpriifen und zu bestitigen, insbesondere
was die Erfiillung der Akkreditierungsvoraussetzungen gemif3 § 15 SigG und die
Anforderungen an Produkte fiir qualifizierte elektronische Signaturen angeht.

Im Signaturgesetz 1997 waren die Voraussetzungen und das Verfahren der Aner-
kennung nicht vorgesehen. Die Entscheidung iiber die Anerkennung lag somit im
freien Ermessen der zustindigen Behorde.''® Die Bestitigungsstellen waren und sind
aber immer noch Private, die eigensténdig mit hoheitlichen Aufgaben und Befugnis-
sen belichen worden sind. Sie haben die Antrdge auf Produktbestitigungen gegen-
iiber den Antragstellern beschieden.'" Die Priif- und Bestitigungsstellen fiir das
Akkreditierungsverfahren waren auch als Belichen'?” anzusehen, weil sie eine vollig
selbstiandige durch das Gesetz iibertragende offentliche Aufgabe erfiillten.'?! Die
Ausilibung der Aufgaben von Priif- und Bestétigungsstellen in dieser Form wiesen
somit Eingriffe in das Grundrecht auf Freiheit der Berufsausiibung von Herstellern,
Einfiihrern oder Vertreibern von technischen Komponenten sowie von Zertifizie-
rungsdiensteanbietern auf. Das gleiche galt fiir die Notwendigkeit einer Anerken-
nung durch die Bundesnetzagentur fiir Priif- und Bestitigungsstellen. Hier ist ebenso
ein Eingriff in das Grundrecht auf Freiheit der Berufsausiibung gegeben, denn eine
mogliche Verweigerung dieser Anerkennung wirkt sich als Eingriff in die Berufs-
freiheit aus“.'*’Dieses Grundrecht ist im Art. 12 Abs. 1 GG vorgesehen und nach
dieser Vorschrift ist ein Gesetz erforderlich, um es zu regeln.'” GemiB dem Bun-
desverfassungsgericht ist in solchen Féllen notwendig, dass der Biirger die Moglich-
keit hat, aus dem Gesetz erkennen zu konnen, ,,welche Schranken seiner Freiheit im
einzelnen gezogen sind“.'** In der Literatur wurde nach diesen Argumenten eine
Erweiterung der Vorschriften gefordert, mit dem Ziel die Anerkennung und ihr Ver-
fahren gesetzlich zu regeln und einen Rechtsanspruch auf Anerkennung vorzusehen,
wenn die gesetzlich festzulegenden Voraussetzungen erfiillt sind.'?

118 Rofinagel, MMR 1999, 347.

119 Rofinagel, MMR 1999, 344.

120 Beliehene Unternehmen sind natiirliche oder juristische Personen des Privatrechts, die hoheit-
liche Funktionen im eigenen Namen und meist auch im eigenen Interesse, aber im Auftrag
des Staates ausiiben, ohne Teil der Staatsorganisation zu sein. Creifelds 2002, 193.

121 Rofinagel, MMR 1999, 344.

122 BVerfGE 86, 28, 37.

123 Rofinagel, MMR 1999, 347.

124 BVerfGE 80, 257, 267.

125 Rofinagel, MMR 1999, 347.
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Angesichts der erwédhnten wissenschaftlichen Auseinandersetzung iiber die Aner-
kennung von Priif- und Bestitigungsstellen, regeln Signaturgesetz und Signaturver-
ordnung die Materie ausfiihrlicher. Auf der einen Seite bestimmt § 18 Abs. 1 SigG,
dass die Interessenten auf die Anerkennung die fiir die entsprechende Tétigkeit er-
forderliche Zuverlissigkeit, Unabhingigkeit und Fachkunde nachweisen miissen'?,
und nach § 18 Abs. 2 SigG ihre Aufgaben unparteiisch, weisungsfrei und gewissen-
haft zu erfiillen haben. Auf der anderen Seite konkretisiert die Rechtsverordnung
detaillierter das Verfahren und die Voraussetzungen der Anerkennung. § 16 Abs. 1
SigV bestimmt alle Anforderungen des Antrags einer Priif- und Bestétigungsstel-
le.'”” Erforderlich ist auch der Nachweis, dass der Kandidat iiber ausreichende Er-
fahrungen in der Anwendung der Priifkriterien verfiigt (§ 16 Abs. 2 SigV). Die Vor-
gaben fiir die Priifung von Produkten fiir qualifizierte elektronische Signaturen wer-
den in einer Anlage der Signaturverordnung festgelegt. Hierbei werden
Anforderungen an Priiftiefen, Schwachstellenbewertung, Stirke der Mechanismen
und Algorithmen festgesetzt.

Somit wird mit dem Signaturgesetz eine klare gesetzliche Grundlage fiir die An-
erkennung von Priif- und Bestitigungsstellen und fiir die Ausiibung ihrer Tétigkeiten
geschaffen.

1.3.4.5 Erstellen und Ver6ffentlichen von Katalogen und Listen

Angesichts ihrer Funktionen und dem Gebot der Transparenz ist die Bundesnetz-
agentur auch verpflichtet, mehrere Listen und Kataloge zu erstellen und zu verdf-
fentlichen. Diese konnen als Informationsaufgaben bezeichnet werden.

Nach § 16 Abs. 2 SigG hat die Bundesnetzagentur die Namen, Anschriften und
Kommunikationsverbindungen der akkreditierten Zertifizierungsdiensteanbieter
sowie den Widerruf oder die Riicknahme einer Akkreditierung und gegebenenfalls
die Beendung und die Untersagung des Betriebes eines akkreditierten Zertifizie-
rungsdiensteanbieters jederzeit iiber 6ffentlich zugéngliche Kommunikationsverbin-
dungen nachpriifbar und abrufbar zu halten. Dazu gehort auch die behordliche
Pflicht, die von der Bundesnetzagentur ausgestellten und gesperrten qualifizierten
Zertifikate in einem Verzeichnis zu fithren. Im Verzeichnis der Bundesnetzagentur
sind auch die qualifizierten Zertifikate fiir Signaturpriifschliissel oberster auslandi-
scher Zertifizierungsdiensteanbieter, die nach § 23 Abs. 2 SigG als gleichwertig
anerkannt sind, aufzunehmen (§ 18 Abs. 4 SigV).

126 Was unter Zuverldssigkeit, Unabhangigkeit und Fachkunde zu verstehen ist, wird auf § 16
Abs. 3 SigV niher gegangen.

127 Hierbei werden u.a. Anforderungen, der aktuelle Handelsregisterauszug, Belege zum Nach-
weis der finanziellen Unabhingigkeit und Belege zum Nachweis der erforderlichen techni-
schen, administrativen und juristischen Fachkunde verlangt.
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Gemal § 19 Abs. 6 SigG muss die Bundesnetzagentur auch die Namen der bei ihr
angezeigten Zertifizierungsdiensteanbieter sowie der Zertifizierungsdiensteanbieter,
die ihre Tatigkeit eingestellt haben oder deren Betrieb untersagt wurde, veroffentli-
chen.

In Bezug auf die Produkte fiir qualifizierte elektronische Signaturen hat die Bun-
desnetzagentur die Herstellererklarungen dieser Produkte, die den Anforderungen
des Gesetzes und der Signaturverordnung entsprechen, in ihrem Amtsblatt zu verof-
fentlichen (§ 17 Abs. 4 SigG). Angesichts eventueller Festlegungen von Normen
durch den Ausschuss fiir elektronische Signaturen, der die europdische Kommission
unterstiitzt (§ 15 Abs.6 SigV), veroffentlicht die Bundesnetzagentur im Bundesan-
zeiger die aktuell giiltigen Anforderungen an die Produkte fiir qualifizierte elektroni-
sche Signaturen. Ebenfalls im Bundesanzeiger wird laut Anlage 1 Abschnitt I Nr. 2
zur SigV eine Ubersicht der sicherheitsgeeigneten Algorithmen und zugehérigen
Parameter sowie der Zeitpunkt, bis zu dem die Eignung jeweils gilt, von der Bun-
desnetzagentur verdffentlicht.'”® Das Bundesamt fiir Sicherheit in der Informations-
technik bestimmt, unter Beriicksichtigung internationaler Standards, diese Sicher-
heitseignung. Dabei sind Experten aus Wirtschaft und Wissenschaft zu beteiligen.

Nach § 16 Abs. 5 SigV hat die Bundesnetzagentur die Einzelheiten zu den Anfor-
derungen an den Antrag auf die Anerkennung als Priif- und Bestétigungsstellen im
Bundesanzeiger zu verdffentlichen.

Des Weiteren stellt die zustindige Behorde auf ihrer Internetseite viele andere In-
formationen in Bezug auf ihre Tatigkeiten, wie beispielsweise ihren Signaturpriif-
schliissel, Daten tiber ihre offentlich erreichbare Kommunikationsverbindungen,
Publikationen und Présentationen von Spezialisten mit technischen und juristischen
Fragen iiber das Thema elektronische Signaturen zur Verfiigung.'*

1.3.5 Zertifizierungsdiensteanbieter

Gemal § 2 Abs. 8 SigG sind Zertifizierungsdiensteanbieter natiirliche oder juristi-
sche Personen, die qualifizierte Zertifikate oder qualifizierte Zeitstempel ausstellen.
Diese Vorschrift ist zusammen mit § 2 Abs. 7 SigG zu interpretieren, der das ,,quali-
fizierte Zertifikat definiert. Hierbei weist die Definition auf die Anforderungen an
die Zertifizierungsdiensteanbieter, die qualifizierte Zertifikate ausstellen hin. Im
Folgenden wird auf die Anforderungen an die deutschen Zertifizierungsdienstean-
bieter eingegangen.

128 Diese Information ist von grofler Bedeutung fiir das Verfahren der erneuten Signatur, das im
§ 17 SigV geregelt wird. Hierzu auch,im diesen Teil Gliederungspunkt 1.3.5.5.2.
129 S. hierzu www.bundesnetzagentur.de — elektronische Signatur — Verdffentlichungen.
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1.3.5.1 Zuverlassigkeit und Fachkunde

Gemil § 4 Abs. 2 SigG ist eine Grundvoraussetzung fiir den Betrieb eines Zertifi-
zierungsdienstes Zuverldssigkeit und Fachkunde des Dienstanbieters. Das Gesetz
definiert Zuverldssigkeit als Gewéhrleistung fiir die Einhaltung der fiir den Betrieb
eines Zertifizierungsdienstes maf3geblichen Rechtsvorschriften. Die Anforderung an
die Zuverldssigkeit ist keine Neuigkeit des Signaturgesetzes im deutschen Recht.
Vielmehr wurde der Begriff dem allgemeinen Gewerberecht entnommen.** Was
den Umfang der Rechtsvorschriften, die geachtet werden miissen, angeht, sind nicht
nur die Bestimmungen des Signaturrechts zu erfiillen, sondern auch die weiteren
Anforderungen, wie beispielsweise steuer- und sozialversicherungsrechtliche Rege-
lungen."*' Das Uberpriifen der Zuverlissigkeit obliegt zunéchst der Bundesnetzagen-
tur, wobei sie eine Prognoseentscheidung trifft."** Ankniipfungspunkte fiir eine
Prognose sind Tatsachen, die unter einem Riickgriff auf ein festgestelltes Fehlver-
halten in der Vergangenheit oder fiir ein kiinftig zu erwartendes Fehlverhalten des
Zertifizierungsdiensteanbieters in der Zukunft rechtfertigen."”® Es wird auch vertre-
ten, dass die fehlende Zuverldssigkeit auch aus mangelnder wirtschaftlicher Leis-
tungsfihigkeit, Steuerriickstinden oder anderem steuerlichen Fehlverhalten resultie-
ren kann."*

Die Fachkunde ist dann gegeben, wenn die im Betrieb eines Zertifizierungsdiens-
tes tdtigen Personen iiber die fiir diese Tatigkeit notwendigen Kenntnisse, Erfahrun-
gen und Fertigkeiten verfiigen (§ 4 Abs. 2 Satz 3 SigG). Weitere Stiitzpunkte fiir die
Erfiillung des Begriffs ,,Fachkunde® kdnnen aus der in § 16 Abs. 3 Nr. 1 SigV ent-
haltener Definition herausgezogen werden.'*> Nach dieser Vorschrift besitzt derjeni-
ge Fachkunde, der auf Grund seiner Ausbildung, beruflichen Bildung und prakti-
schen Erfahrung zur ordnungsgeméBen Erfiillung der ihm obliegenden Aufgaben
geeignet ist. Vom Gesetz gefordert ist infolgedessen, dass der Zertifizierungs-

130 Demmel, in: Manssen, Bd. 2, § 4, SigG Rn.7. Die Anforderung der Zuverléssigkeit kommt in
mehreren Vorschriften der Gewerbeordnung vor, wie beispielsweise im § 33a Abs. 2 Nr. 1,
nach welchem einer der Versagungsgriinde der Erlaubnis zu Schaustellungen von Personen in
Geschiftsrdumen das Vorliegen von Tatsachen ist, die die Annahme rechtfertigen, dass der
Antragsteller die fiir den Gewerbebetrieb erforderliche Zuverldssigkeit nicht besitzt.

131 Demmel, in: Manssen, Bd. 2, § 4, SigG Rn.8.

132 Demmel, in: Manssen, Bd. 2, § 4, SigG Rn.9.

133  Demmel, in: Manssen, Bd. 2, § 4, SigG Rn.10. Die Unzuverldssigkeit liegt vor, wenn ein
Schadenseintritt durch das Fehlverhalten des Zertifizierungsdiensteanbieters im Hinblick auf
das bisherige Verhalten nach dem gewohlichen Lauf der Dinge in der Zukunft wahrscheinlich
sein wird (BVerwG, GewArch. 1996, 250).

134 Demmel, in: Manssen, Bd. 2, § 4, SigG Rn.12.

135 § 16 Abs. 3 Nr. 1 SigV definiert den Begriff ,,Fachkunde® im Rahmen der Festlegung der
Mindestkriterien fiir Kandidaten auf die Anerkennung als Bestdtigungsstelle oder Priif- und
Bestdtigungsstelle.
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diensteanbieter befihigte Mitarbeiter einstellt, die theoretische und praktische
Kenntnisse um die alltdglichen Aufgaben eines Zertifizierungsdienstes haben.

1.3.5.2 Deckungsvorsorge

Zertifizierungsdiensteanbieter miissen nach § 12 SigG iiber eine geeignete De-
ckungsvorsorge verfligen, um den gesetzlichen Verpflichtungen zum Ersatz von
Schiaden nachzukommen. Auf die Bedeutung einer solchen Vorschrift im Zusam-
menhang mit einer spezifischen Verantwortungsregelung wurde schon frither in
Deutschland hingewiesen."”® Eine solche Deckung soll immer dann einen Ersatz
garantieren, wenn der Zertifizierungsdiensteanbieter die Anforderungen des Signa-
turgesetzes und der Signaturverordnung verletzt oder wenn seine Produkte fiir quali-
fizierte elektronische Signaturen oder sonstige Sicherungseinrichtungen versagen
und Schidden daraus entstehen. § 12 Satz 2 SigG legt die Mindestsumme von
250.000 Euro fiir die Deckungsvorsorge fiir jeden durch ein haftungsausldsendes
Ereignis verursachten Schaden fest.

Wie die Deckungsvorsorge auszugestalten ist, bestimmt die Signaturverordnung.
Nach § 9 SigV ist sie entweder durch eine Haftpflichtversicherung oder durch eine
Freistellungs- oder Gewihrleistungsverpflichtung eines Kreditinstituts zu erbringen.

Entscheidet sich der Zertifizierungsdiensteanbieter fiir den Abschluss eines Ver-
sicherungsvertrages, sind einige Anforderungen zu befolgen: Erstens muss die Ver-
sicherung manche Vorschriften des Gesetzes liber den Versicherungsvertrag beriick-
sichtigen (§ 9 Abs. 2 Nr. 1 SigV). Zweitens legt die Signaturverordnung beziiglich
der Mindestversicherungssumme fest, dass sie 2,5 Millionen Euro fiir den einzelnen
Versicherungsfall betragen muss (§ 9 Abs. 2 Nr. 1 Satz 1 SigV). Ein Versicherungs-
fall nach der Verordnung ist jedes auf den Einzelfall bezogenes haftungsausldsende
Ereignis im Sinne des § 12 Satz 1 SigG, unabhéngig von der Anzahl der dadurch
ausgelosten Schadensfélle. Die Regelung schafft somit eine Unterscheidung zwi-
schen ,,Versicherungsfall“ und ,,Schadensfall“ (dem einzelnen Schaden), wobei der
Begriff Versicherungsfall breiter ist und mehrere Schadensfille umfasst. Die Be-
stimmungen des Signaturgesetzes und der Signaturverordnung sind dann so zu ver-
stehen, dass das Signaturgesetz die Mindestdeckungssumme von 250.000 Euro fiir
den einzelnen eingetretenen Schaden festlegt und die Signaturverordnung wiederum
eine Gesamtdeckungssumme in Hohe von 2,5 Millionen vorsieht. Dies bedeutet,
dass die Gesamtmindestsumme das Zehnfache des einzelnen Schadensfalls umfas-
sen muss."?” Das klassische Beispiel hierfiir ist das des falsch ausgestellten Zertifi-
kats, auf dessen Daten mehrere Personen vertrauen und dadurch Schéden erleiden.
Die so genannten Serienschéden sind somit von der Norm erfasst."*® Da kaum Erfah-

136 Rofnagel, DuD 1997,79.
137 Amtliche Begriindung zu § 9 SigV.
138 Bréhl/Tettenborn 2001, 153.
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rungen in Bezug auf Schadenereignisse im Rahmen von Zertifizierungsdiensten
bestehen, ist die Hohe der Mindestdeckungssummen auf eine Prognose des hinrei-
chenden Gesamtschutzes fiir alle Geschidigten gestiitzt."*’ Es ist auch laut § 9 Abs.
2 Nr. 1 Satz 3 SigV verwehrt, eine Vereinbarung zu treffen, nach welcher ein Fehler,
der sich in mehreren Zertifikaten, Zeitstempeln oder in der Zertifikatsgiiltigkeitsaus-
kunft auswirkt, als ein Versicherungsfall gilt. Jedoch ist es moglich, die Versiche-
rungsleistungen fiir alle in einem Jahr verursachten Schiden vertraglich zu limitie-
ren. Die Jahreshochstleistung muss aber mindestens 10 Millionen Euro betragen (§ 9
Abs. 2 Nr. 1 Satz 4 SigV).

Es steht den Zertifizierungsdiensteanbietern auch die Moglichkeit frei, die De-
ckungsvorsorge in Form einer Freistellungs- oder Gewéhrleistungsverpflichtung
eines Kreditinstituts beizubringen. Anwendbar ist hierbei die klassische Bankbiirg-
schaft, die wahrscheinlich in den Fillen eines kurzfristigen Markteinstiegs eine
rasche Beschaffung der erforderlichen Deckungsvorsorge ermoglichen kann.'*

1.3.5.3 Sicherheitskonzept

Die MaBnahmen zur Erfiillung der Sicherheitsanforderungen des Signaturgesetzes
und der Signaturverordnung sind in einem Sicherheitskonzept zu dokumentieren und
der Bundesnetzagentur aufzuzeigen. Das Sicherheitskonzept muss bereits praktisch
umgesetzt sein, das heiflt, es muss Organisations- und Sicherheitsroutinen beschrei-
ben, die schon implementiert sind und nicht erst geplante einzusetzende Maflnahmen
(§ 4 Abs. 2 Satz 4 SigG). Werden bestimmten Aufgaben des Zertifizierungsdienst-
anbieters an Dritte {ibertragen, dann muss dies nach § 4 Abs. 5 SigG ins Sicherheits-
konzept einbezogen werden. Die Anforderungen an den Inhalt des Sicherheitskon-
zeptes sind in der Rechtsverordnung vorgesehen. Nach § 2 Abs. 1 muss das Sicher-
heitskonzept alle erforderlichen technischen, baulichen und organisatorischen
Sicherheitsmafinahmen und deren Eignung beschreiben. Kern des Sicherheitskon-
zepts sind die Vorkehrungen und Mafinahmen zur Sicherstellung und Aufrechterhal-
tung des Betriebes, insbesondere bei Notféllen (Abs. 4) sowie bei Abschéitzung und
Bewertung verbleibender Sicherheitsrisiken (Abs. 6). Was das eingesetzte Personal
betrifft, muss der Zertifizierungsdiensteanbieter das Verfahren zur Beurteilung und
Sicherstellung seiner Zuverldssigkeit beschreiben (Abs. 5). Des Weiteren muss das
Sicherheitskonzept eine Ubersicht iiber die eingesetzten Produkte fiir qualifizierte
elektronische Signaturen (Abs. 2) und iiber die Aufbau- und Ablauforganisation
sowie die Zertifizierungstitigkeit (Abs. 3) enthalten.

139 Amtliche Begriindung zu § 9 SigV.
140 Bréhl/Tettenborn 2001, 151.
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1.3.5.4 Identifikation und Ubergabe der Signaturerstellungseinheit

Eine der wichtigsten Regelungen zur Gewahrleistung von Rechtssicherheit in einer
Public Key Infrastruktur ist die beziiglich der Identifikation der Teilnehmer. Gelingt
einem Betriiger ein qualifiziertes Zertifikat mit gefdlschten Identifikationsdokumen-
ten zu erstellen, dann ist es hochstwahrscheinlich, dass dieses Zertifikat Schiaden im
Geschiftsverkehr verursachen wird. Darum werden nach § 5 Abs. 1 SigG die Zerti-
fizierungsdiensteanbieter verpflichtet, Personen, die ein qualifiziertes Zertifikat
beantragen, zuverldssig zu identifizieren. Das Identitétspriifverfahren wird durch § 3
SigV niher konkretisiert. Hierbei hat der Zertifizierungsdiensteanbieter die Identitit
des Antragstellers anhand des Personalausweises oder eines Reisepasses zu priifen.
Auszunehmen ist bei erneutem Antrag auf ein Zertifikat der Fall, wenn der Teil-
nehmer schon iiber ein qualifiziertes Zertifikat verfiigt. Dann ist auf eine erneute
Identifizierung zu verzichten.

Bis zum Inkrafttreten des ersten Gesetzes zur Anderung des Signaturgesetzes'*!
war die Identifizierung grundsatzlich nur durch einen personlichen Kontakt moglich.
Mit der Novellierung wird aber zugelassen, insbesondere zu Gunsten von Kreditin-
stituten, dass die von ihnen zu einem fritheren Zeitpunkt erhobenen personenbezo-
gene Daten des Antragstellers fiir die Identititspriifung benutzt werden, sofern diese
Daten eine zuverldssige Identifikation gewihrleisten (§ 5 Abs. 1 Satz 2 SigG).'*
Eine zuverldssige Identifikation ist gegeben, wenn die Daten gemé8 § 3 Abs. 1 SigV
anhand eines giiltigen Ausweises erhoben wurden und noch aktuell sind.'* Beab-
sichtigt ist hier die Nutzung der schon seit langem operativen bewihrten Verfah-
rensprozesse wie bei der Registrierung und Ausgabe von EC-, Bankkunden- oder
Versichertenkarten, diesmal fiir die Ausgabe von Signaturkarten mit qualifizierten
Zertifikate.'"** Mit der Abschaffung der Notwendigkeit eines personlichen Kontaktes
bei der Identifizierung hat der deutsche Gesetzgeber das Sicherheitsniveau der quali-
fizierten Verfahren klar reduziert, mit dem Ziel das Verfahren zu vereinfachen und
damit einen Beitrag zu der Verbreitung der qualifizierten elektronischen Signaturen
zu leisten.

Der vom Zertifizierungsdiensteanbieter bereitgestellte Signaturschliissel muss zu-
sammen mit den Identifikationsdaten dem Signaturschliissel-Inhaber auf der siche-
ren Signaturerstellungseinheit personlich iibergeben werden. Die Ubergabe ist ge-
mil § 5 Abs. 2 SigV schriftlich oder mit einem qualifiziert elektronisch signierten
Dokument zu bestitigen, es sei denn, dass eine andere Ubergabe vereinbart wird.

141 BGBI. 12005, 2.

142 Der Satz 2 wurde im § 5 SigG durch das erste Gesetz zur Anderung des Signaturgesetzes
hinzugefiigt.

143 Rofnagel, NJW 2005, 386.

144 BT-Drs. 15/3417, 6.
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Mit der bereits erwdhnten Novellierung entfillt die Notwendigkeit einer eigenhéndi-
gen oder signierten Vereinbarung fiir die Bestitigung der Ubergabe.'*®

1.3.5.5 Unterrichtungspflicht

Der Nutzer ist ein sehr wichtiges Glied der Sicherheitskette der Signaturverfahren.
Wenn Signaturschliissel-Inhaber beispielsweise unsichere technische Komponenten
verwenden und dadurch ihre geheimen Schliissel oder Identifikationsdaten in falsche
Hinde gelangen lassen, kann die Verlédsslichkeit der elektronischen Signaturen ver-
loren gehen.'*® Daher gewinnt die Unterrichtungspflicht an Bedeutung, denn durch
sie wird der Versuch unternommen, die hohe Gesamtsicherheit fiir digitale Signa-
turverfahren zu garantieren.

Die Unterrichtungspflicht des § 6 SigG setzt die Bestimmung des Anhangs II
Buchstabe k) RLeS um. Zentrales Ziel der europédischen Vorschrift ist es, den Signa-
turschliissel-Inhaber durch den Zertifizierungsdiensteanbieter iiber die genauen
Bedingungen zur Anwendung des Zertifikats zu informieren. Eine Unterrichtungs-
pflicht war schon im § 6 SigG 1997 vorgesehen."’ Die im § 6 SigG vorgeschene
Unterrichtungspflicht enthilt grundsétzlich drei verschiedene Aspekte. Der Zertifi-
zierungsdiensteanbieter muss den Antragsteller iiber die Maflnahmen zur sicheren
Anwendung von qualifizierten elektronischen Signaturen, {iber die Notwendigkeit
einer erneuten Signatur und iiber die rechtlichen Wirkungen einer Anwendung von
Signaturen unterrichten. Regelungsadressat ist somit nicht der Signaturschliissel-
Inhaber, sondern der Zertifizierungsdiensteanbieter, der verpflichtet ist, den An-
tragssteller iiber diese drei Themen zu unterrichten.'*® Der Antragssteller wird nicht
verpflichtet, die ihm erklarten Maflnahmen zu treffen. Die Sicherungsmafinahmen
sind vielmehr Obliegenheiten, also Verhaltensanforderungen an den Signaturschliis-
sel-Inhaber, deren Nichteinhaltung Nachteile nach sich ziehen.

Im Folgenden sind die verschiedenen Themen der Unterrichtung sowie ihre Form
und Ausgestaltung niher zu betrachten.

145 Rofnagel, NJW 2005, 386.

146 Rofnagel, RMD, § 6 SigG Rn. 1.

147 § 6 SigG 1997: ,Die Zertifizierungsstelle hat die Antragsteller nach § 5 Abs. 1 iiber die
MaBnahmen zu unterrichten, die erforderlich sind, um zu sicheren digitalen Signaturen und
deren zuverlédssiger Priifung beizutragen. Sie hat die Antragsteller dariiber zu unterrichten,
welche technischen Komponenten die Anforderungen nach § 14 Abs. 1 und 2 erfiillen, sowie
iiber die Zuordnung der mit einem privaten Signaturschliissel erzeugten digitalen Signaturen.
Sie hat die Antragssteller darauf hinzuweisen, dass Daten mit digitaler Signatur bei Bedarf
neu zu signieren sind, bevor der Sicherheitswert der vorhandenen Signatur durch Zeitablauf
geringer wird.*

148 Rofnagel, RMD, § 6 SigG Rn. 3.
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1.3.5.5.1 MaBnahmen zur Sicherheit

Der Antragssteller ist nach § 6 Abs. 1 Satz 1 SigG iiber die geeigneten Maflnahmen,
die einen Beitrag zu der Sicherheit von qualifizierten elektronischen Signaturen und
ihrer zuverlédssigen Priifung leisten, zu unterrichten. Hierbei handelt es sich um die
notwendige Anwendung von sicheren Produkten zur Erzeugung, Darstellung und
Priifung von Signaturen. Da die Verwendung von qualifizierten Anwendungskom-
ponenten keine Wirksamkeitsvoraussetzung fiir die mittels der Komponente erzeug-
ten Signaturen ist, vergroBert sich die Bedeutung der Unterrichtungspflicht beziig-
lich des Einsatzes von sicheren Komponenten.'* Denn obschon die entsprechenden
Erzeugungs- und Priifprogramme in der Regel einfach und benutzerfreundlich sind,
sind Bedienfehler immer méglich.'>

1.3.5.5.2 Erneuerung der Signaturen

Zum anderen miissen Zertifizierungsdiensteanbieter den Antragssteller geméll § 6
Abs. 1 Satz 2 SigG unterrichten, dass nach Bedarf seine bereits signierten Dokumen-
te erneut zu signieren sind. Eine erneute Signatur wird insbesondere erforderlich fiir
Dokumente, die langfristig beweiskréftig zu archivieren sind. Wie lange ein Doku-
ment aufzubewahren ist, hingt von den spezifischen Zielen und Anforderungen im
betreffenden Fall ab. Im deutschen Zivilrecht gilt eine Verjahrungsfrist von 30 Jah-
ren. Dies macht die Aufbewahrung von Unterlagen, die einen Anspruch begriinden
konnen mindestens fiir diesen Zeitraum erforderlich. In der Verwaltung sind unter-
schiedliche Aufbewahrungsanforderungen und -zwecke zu beachten, eine Aufbe-
wahrung von mehr als 30 Jahren wird nur in Ausnahmefillen notwendig."'

Grund fiir die Erneuerung ist, dass im Gegensatz zu handschriftlich unterschrie-
benen Papierdokumenten, elektronisch signierte Dokumente mit der Zeit an Be-
weiswert verlieren.'*? Entscheidend dafiir ist, dass die verwendeten kryptografischen
Verfahren aufgrund wissenschaftlicher Erkenntnisse in der Mathematik oder techni-
scher Forstschritte bei der Leistungsfahigkeit von Rechnern an Sicherheitswert ver-
lieren."*

Die Neusignierung funktioniert als reines Sicherungsmittel fiir bereits existieren-
de Signaturen.'* Somit dient sie nicht der Abgabe einer Willens- oder Wissenser-
klarung oder der Bestitigung des urspriinglichen Inhalts des elektronischen Doku-

149  Fischer-Dieskau/Steidle, MMR 2006, 68.

150 Skrobotz, in: Manssen, Bd. 2, § 6 SigG Rn. 2.

151 Fischer-Dieskau 2006, 40; Rofnagel/Fischer-Dieskaul/Jandt/Knopp 2007, 89; Fischer-
Dieskau/Rofinagel/Pordesch, in: RoBnagel/Schmiicker 2006, 26.

152 Brandner/Pordesch/Rofsnagel/Schachermayer, DuD 2002, 97.

153 Amtliche Begriindung zu § 17 SigV. Néher hierzu auch Fischer-Dieskau 2006, 163.

154 Rofnagel/Fischer-Dieskau/Pordesch/Brandner, CR 2003, 303.
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mentes. Dies hat zur Folge, dass es unerheblich ist, wer die erneute Signatur an-
bringt. In Frage kiime ein Archivar oder sogar ein dritter Dienstleister.'>

§ 17 Satz 2 SigV regelt das Verfahren zur erneuten Signatur. Geméf der Vor-
schrift sind die Daten vor Ablauf der Eignung von Algorithmen und zugehdriger
Parameter mit einer neuen qualifizierten elektronischen Signatur zu versehen. Hier-
bei muss nicht jedes Dokument neu elektronisch signiert werden, sondern es besteht
die Moglichkeit, viele Dokumente zugleich mit einer Signatur erneut zu signieren.'*®

Dariiber hinaus sieht Satz 3 vor, dass die erneute Signatur mit geeigneten neuen
Algorithmen oder zugehdrigen Parametern zu erfolgen hat'’, frithere Signaturen
einschlieft und einen qualifizierten Zeitstempel trdgt. Das Verfahren der erneuten
Signatur basiert auf dem Prinzip der Verschachtelung, wonach die bestehenden
Signaturen durch die neue geschiitzt werden. Die Priifung erfolgt zunéchst bei der
neuen Signatur und dann bei den alten, im Kern platzierten Signaturen."”® Der Zeit-
stempel dient zum einen dem Nachweis, dass die Neusignierung tatsichlich vor
Ablauf der Sicherheitseignung der verwendeten Algorithmen und zugehorigen Pa-
rametern durchgefiihrt worden ist. Zum anderen verhindert er, dass neue qualifizier-
te Signaturen zu einem spiteren Zeitpunkt durch eine Riickdatierung der Systemzeit
des Rechners angebracht werden.'*’

Als Vorteil bringt das Verfahren der Neusignierung zudem die Erhéhung des Be-
weiswerts im Vergleich zum urspriinglich signierten Dokument.'® Ohne eine solche
Sicherheitsmafinahme ist es moglich, Signaturen des Dokuments spurlos zu entfer-
nen. Da die erneute Signatur die ,,alten” Signaturen des Dokuments umschlief3t, wird
die Integritdt des ,,Signaturpakets* abgesichert und ein nachtriagliches Loschen ein-
zelner Signaturen erkennbar.

Ein praktisches Beispiel der Anwendung dieses Verfahrens ist im Jahr 2007 er-
folgt. Die Bundesnetzagentur hat Umstellungsarbeiten im Rahmen ihrer Wurzelakti-
vitdten zur Verwendung groferer Schliissellingen und neuer Hash-Algorithmen
durchgefiihrt. Dadurch ist die Bundesnetzagentur seitdem in der Lage, Zertifikate
der akkreditierten Zertifizierungsdiensteanbieter mit einer Schliissellinge von 2048
Bit RSA zur Verfiigung zu stellen. Dabei hat die Bundesnetzagentur, entsprechend
den Bestimmungen des § 17 SigV, die von ihr mit ,,alten* Algorithmen und Parame-
tern ausgestellten Zertifikate, neu signiert.'®!

155 Fischer-Dieskau 2006, 179.

156 Brandner/Pordesch/Rofinagel/Schachermayer, DuD 2002, 98; Fischer-Dieskau/Rofinagel/
Pordesch, in: Roflnagel/Schmiicker 2006, 28.

157 Laut § 17 SigG sowie Anlage 1 Abschnitt I Nr. 2 zur SigV wird eine Ubersicht der sicher-
heitsgeeigneten Algorithmen und zugehorigen Parameter sowie den Zeitpunkt, bis zu dem die
Eignung jeweils gilt von der Bundesnetzagentur im Bundesanzeiger verdffentlicht.

158 Fischer-Dieskau 2006, 180.

159 Amtliche Begriindung zu § 17 SigV; Fischer-Dieskau 2006, 180.

160 Rofnagel/Fischer-DieskaulJandt/Knopp 2007, 64.

161 S. www.bundesnetzagentur.de — elektronische Signatur.
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1.3.5.5.3 Rechtswirkung

SchlieBlich muss der Zertifizierungsdiensteanbieter den Antragsteller dariiber unter-
richten, dass in der Regel eine qualifizierte elektronische Signatur im Rechtsverkehr
die gleiche Wirkung hat, wie eine handschriftliche Unterschrift (§ 6 Abs. 2 SigG).
Die Vorschrift liegt in Verbindung mit §§ 126 Abs. 3 und 126a Abs. 1 BGB, die
grundsitzlich die elektronische Form und die Gleichstellung zwischen der qualifi-
zierten elektronischen Signatur und der eigenhdndigen Unterschrift begriindet. Die
Gleichstellung wird im 6ffentlichen Recht bestitigt, indem § 3 a Abs. 2 VwV{G
bestimmt, dass eine durch Rechtsvorschrift angeordnete Schriftform durch die elekt-
ronische Form ersetzt werden kann, soweit nicht durch Rechtsvorschrift etwas ande-
res bestimmt wird. § 87a Abs. 3 und 4 AO regeln zudem die Moglichkeit, die
Schriftform durch die elektronische Form fiir Antrége, Erkldrungen oder Mitteilun-
gen an die Finanzbehdrden sowie fiir Verwaltungsakte oder sonstige MaBBnahmen zu
ersetzen. Auch § 36a Abs. 2 SGBI ermdglicht eine durch Rechtsvorschrift angeord-
nete Schriftform durch die elektronische Form zu ersetzen. Ferner bestimmt § 371a
Abs. 1 Satz 2 ZPO den Anschein der Echtheit fiir die privaten elektronischen Do-
kumente, die mit einer qualifizierten elektronischen Signatur versehen sind.'®

Alle diese Regelungen konnen fiir fachlich versierte Personen selbstverstandlich
sein, aber fiir die Mehrheit der Anwender ist dagegen die rechtliche Wirkung von
qualifizierten Signaturen schwer nachzuvollziehen. Dabei konnen sich viele Laien
noch denken, dass die Rechtsverbindlichkeit einer Willenserkldrung nur durch die
eigenhindige Unterschrift zustande kommt. Besonders in den Fillen, in denen diese
nicht nur die Wirkung der Formwahrung hat, sondern auch bereits ein Teil der Er-
klirungshandlung ist.'®® Dabei ist ebenso zu beachten, dass sich die deutsche
Rechtsordnung und somit die deutsche Rechtskultur immer noch weit iiberwiegend
auf das Medium Papier stiitzt. '* Daneben ist die Tradition und Wertschitzung der
eigenhdndigen Unterschrift und ihrer Rechtsverbindlichkeit als pragendes Merkmal
der modernen Gesellschaft iiber Jahrhunderte etabliert worden. Da jedoch die deut-
sche Rechtsordnung grundsétzlich fiir die Gleichstellung einer elektronischen Signa-
tur mit der eigenhdndigen Unterschrift sorgt, zeigt sich die immense Bedeutung der
Unterrichtungspflicht iiber die Rechtswirkung. Des Weiteren verfolgt diese Unter-
richtungspflicht, die mit der Schriftform bezweckte Warnfunktion'®® auf den elekt-
ronischen Rechtsverkehr zu iibertragen.'®

162 S. hierzu 3. Teil 1.6.4.

163 Skrobotz, in: Manssen, Bd. 2, § 6 SigG Rn. 44.

164  Rofinagel 1995, 268.

165 Uber die Erfiillung der Funktionen der eigenhindigen Unterschrift durch die elektronische
Signatur, siehe 3. Teil 1.6.4.1.1.

166 BT-Drs. 14/4662, 22.
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Auch iiber die Risiken des Missbrauchs der Signaturkarte ist der Antragsteller zu
unterrichten.'”’ Hierbei handelt es sich beispielsweise um die Moglichkeit, dass die
Signaturkarte dem Signaturschliissel-Inhaber abhanden kommt und ein Dritter Sig-
naturen in seinem Namen erstellt. Eine andere Missbrauchsmdoglichkeit besteht dar-
in, dass der Signaturschliissel-Inhaber einem Dritten fiir eine bestimmte Handlung
seine Signaturkarte zur Verfligung stellt und er die vereinbarten Grenzen des Ge-
schiifts {iberschreitet.'® Zwar kann es dem Signaturschliissel-Inhaber gelingen, den
Anschein der Echtheit des § 371a ZPO zu erschiittern, seine Haftung kann jedoch
aufgrund des Missbrauchs der Signaturkarte immer noch zustande kommen.'*’

Aus diesen Griinden entsteht die besondere Bedeutung dieser Vorschrift darin,
dass sie bezweckt, nicht nur iiber die technischen Aspekte, sondern auch iiber die
rechtlichen Folgen der qualifizierten elektronischen Signaturen aufzukliren.

1.3.5.5.4 Form der Unterrichtung

Nach § 6 Abs. 3 SigG ist die Unterrichtung'”® dem Antragsteller in Textform zu
tibermitteln. Die Einfilhrung der Textform durch das Gesetz zur Anpassung der
Formvorschriften des Privatrechts und anderer Vorschriften an den modernen
Rechtsgeschiéftsverkehr erzielte eine Erleichterung des Rechtsverkehrs durch den
Verzicht auf die eigenhdndige Unterschrift fiir Formtatbestéinde, bei denen keiner
der Beteiligten und kein Dritter ein ernsthaftes Interesse an einer Félschung der
Erklirung haben kann.'”' Die Textform wiederum wurde durch das erste Gesetz zur
Anderung des Signaturgesetzes (Art. 1 Abs. 4 Buchstabe a) als Form der Unterrich-
tung in das Signaturgesetz eingefiihrt. Dabei wurde die Notwendigkeit der Aushén-
digung einer schriftlichen Belehrung abgeschafft. Die Anderung wurde vom Gesetz-
geber damit gerechtfertigt, dass weder in der Signaturrichtlinie noch in den Signa-
turgesetzen der anderen europdischen Mitgliedstaaten eine solche Anforderung
Vorgels763:hen ist."”? Um die vorgesehene Textform zu erfiillen, reicht eine einfache E-
Mail.

167 Skrobotz, in: Manssen, Bd. 2, § 6 SigG Rn. 53.

168 Skrobotz, in: Manssen, Bd. 2, § 6 SigG Rn. 50.

169 Schemmann, ZZP 118 (2005), 174.

170 GemiB § 126b BGB wird die Textform ,,durch Gesetz vorgeschrieben, so muss die Erkldrung
in einer Urkunde oder auf andere zur dauerhaften Wiedergabe in Schriftzeichen geeignete
Weise abgegeben, die Person des Erkldrenden genannt und der Abschluss der Erkldrung
durch Nachbildung der Namensunterschrift oder anders erkennbar gemacht werden®.

171 BT-Drs. 14/4987,18.

172 BT-Drs. 15/3417, 8.

173  Borges 2003, 606.
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Wie bei der Identifikation des zukiinftigen Signaturschliissel-Inhabers wird auch
bei der Unterrichtung auf eine personliche Mitwirkung verzichtet, was angesichts
der Bedeutung der Unterrichtungspflicht zu bedauern ist.

1.3.5.5.5 Ausgestaltung der Unterrichtung

Konkretisiert wird die Unterrichtungspflicht noch durch § 6 SigV, der die Mindest-
anforderungen an die Unterrichtung festlegt. Zusdtzlich zu den bereits schon er-
wihnten Maflnahmen zur Sicherheit, zur erneuten Signatur und zu den Rechtswir-
kungen, hat der Zertifizierungsdiensteanbieter den Antragsteller iiber andere The-
men zu unterrichten. Nr. 4 behandelt die Unterrichtung iiber die Moglichkeit von
Beschriankungen in qualifizierten Zertifikaten nach § 7 Abs. 1 Nr. 7 SigG einzutra-
gen. Nr. 6 macht erforderlich, dass der Antragsteller liber die Existenz eines freiwil-
ligen Akkreditierungssystems informiert wird. Dariiber hinaus muss der Zertifizie-
rungsdiensteanbieter den Antragssteller iiber die zur Verfiigung stehenden Be-
schwerde- und Schlichtungsmoglichkeiten, sowie iiber die Einzelheiten der
Inanspruchnahme solcher Verfahren (Nr. 7) und iiber das Verfahren der Sperrung
von Zertifikaten (Nr. 8) unterrichten. Dies hat gemél § 6 SigV nach der Antragsstel-
lung und vor der Zertifikaterteilung in einer allgemein verstédndlichen Sprache zu
erfolgen.'™

1.3.5.6 Sperrung von qualifizierten Zertifikaten

Von Bedeutung fiir die gesamte Sicherheit einer Public Key Infrastruktur ist die
Bereitstellung eines Widerrufssystems, damit dem Signaturschliissel-Inhaber die
Moglichkeit angeboten wird, wenn nétig und angesichts mancher Ereignisse, wie
Verlust oder Diebstahl der Signaturerstellungseinheit, die Sperrung seines Zertifi-
kats vor dem Ablauf des Giiltigkeitszeitraums anzuordnen. Damit wird die Zuord-
nung eines Offentlichen Schliissels zu einer Person beendet und ab dem Zeitpunkt
der Bekanntmachung der Sperrung in einem Sperrverzeichnis, konnen nachtrégliche
digitale Signaturen dem Signaturschliissel-Inhaber nicht mehr zugerechnet wer-
den.'” Die Sperrung bezieht sich nicht auf den privaten Schliissel, sondern auf die
Bestdtigungsaussage des Zertifizierungsdiensteanbieters iiber die Giiltigkeit des
Zertifikats, wodurch der Schliissel weiterhin genutzt werden kann.'”

Die Sperrung von qualifizierten Zertifikaten wird in § 8 SigG geregelt. Konkreti-
siert wird diese Norm durch § 7 SigV.

174 Rofinagel, RMD, § 6 SigG Rn. 20.
175 Rofnagel, RMD, § 8 SigG Rn. 1.
176 Fox, DuD 2001, 485.
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1.3.5.6.1 Verpflichtung zur Sperrung und Sperrungsgriinde

Nach § 8 Abs. 1 SigG hat der Zertifizierungsdiensteanbieter ein qualifiziertes Zerti-
fikat zu sperren, wenn ein Signaturschliissel-Inhaber oder sein Vertreter dies ver-
langt. Daraus ergibt sich die Pflicht zu einer Dienstleistung. Die Durchfiihrung der
Sperrung liegt somit nicht im freien Ermessen des Zertifizierungsdiensteanbieters,
vielmehr gewihrleistet die Regelung dem Zertifikatsinhaber einen Anspruch auf die
Sperrung nach der entsprechenden Beantragung.'”” Der Signaturschliissel-Inhaber
kann somit jederzeit und ohne weitere Begriindungen die Sperrung seines Zertifika-
tes verlangen. Ein betroffener Dritter kann auch Interesse an der Sperrung haben.
Das gilt insbesondere, wenn ein Zertifikat nach § 5 Abs. 2 SigG Angaben iiber eine
Vertretungsmacht fiir eine dritte Person, sowie berufsbezogen oder sonstige Anga-
ben zur Person enthilt. In diesem Fall kann gemiB § 8 Abs. 2 SigG auch die dritte
Person oder die fiir die berufsbezogenen oder sonstigen Angaben zur Person zustén-
dige Stelle die Sperrung des Zertifikates verlangen. Typisch hierfiir ist das Beispiel
einer Berufsorganisation wie einer Rechtsanwalts- oder Steuerberatungskammer
sowie der Arbeitgeber, der angesichts neuer Umstinde das Zertifikat auBBer Kraft
setzen muss. '"®

Als Sperrungsgrund sieht das Gesetz ferner den Fall vor, dass ein Zertifikat auf
Grund falscher Angaben zu § 7 ausgestellt wird. Angaben sind als falsch zu betrach-
ten, wenn sie nicht der Wahrheit entsprechen oder wenn sie rechtswidrig sind, z.B.
bei einem VerstoB gegen das Namensrecht.'”” Hierbei handelt es sich um Daten, die
vom Antragsteller angegeben werden, wie zum Beispiel Angaben zum Namen, zu
Pseudonymen, zu Attributen und iiber die Vertretungsmacht fiir eine dritte Person.
Gemil § 8 Abs. 1 Satz 1 SigG ist ein weiterer Sperrungsgrund die Einstellung der
Tatigkeiten eines Zertifizierungsdiensteanbieters, falls diese nicht von einem ande-
ren Zertifizierungsdiensteanbieter iibernommen werden. Laut § 19 Abs. 4 SigG kann
auch die Bundesnetzagentur eine Sperrung von qualifizierten Zertifikaten anordnen,
wenn Tatsachen rechtfertigen, dass qualifizierte Zertifikate gefilscht'® oder nicht
hinreichend félschungssicher sind oder wenn sichere Signaturerstellungseinheiten
Sicherheitsméngel aufweisen, die unbemerkte Félschungen qualifizierter elektroni-
scher Signaturen oder unbemerkte Verfalschungen der mit ihnen signierten Daten
zulassen.

177 Rofnagel, RMD, § 8 SigG Rn. 47.

178 In der Tat, diese Moglichkeit der Sperrung durch Dritte greift die im Rahmen der Evaluierung
des SigG 1997 von den Berufskammern geduflerte Vorschldge auf. BT-Drs. 14/4662, 23.

179 Rofnagel, RMD, § 8 SigG Rn. 54.

180 Falsche Zertifikate sind beispielsweise solche, die falsche Angaben enthalten, qualifiziert zu
sein, obwohl ihr Aussteller kein Zertifizierungsdiensteanbieter im Sinne des Gesetzes ist.
Skrobotz, in: Manssen, Bd. 2, § 8 SigG Rn. 27.
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Auch sind vertragliche Vereinbarungen von weiteren Sperrungsgriinden moglich.
Dies wurde in § 8 Abs. 1 SigG durch das erste Gesetz zur Anderung des SigG hin-
zugefligt.

1.3.5.6.2 Sperrverfahren

Ausloser fiir das Sperrverfahren ist entweder der Antrag des Zertifikatsinhabers, des
betroffenen Dritten oder eine Anordnung der zustindigen Behorde. Um dies zu
ermdglichen muss der Zertifizierungsdiensteanbieter einen Sperrdienst bereitstellen.
§ 7 Abs. 1 SigV fordert, dass der Zertifizierungsdiensteanbieter eine Telefonverbin-
dung fiir diesen Zweck bekannt gibt. Zusétzliche Kommunikationsmoglichkeiten
wie Fax, E-Mail oder Brief sind nicht ausgeschlossen, besonders fiir die Fille, bei
denen keine Eile besteht, wie beispiclsweise bei einem erwiinschten Ausstieg aus
dem elektronischen Geschiftsverkehr durch den Zertifikatsinhaber."®' Um aber ef-
fektiv zu sein, muss der Sperrdienst jederzeit erreichbar sein, Tag und Nacht und
auch am Wochenende offen stehen.'® Vor der Sperrung muss der Zertifizierungs-
diensteanbieter sich von der Identitdt der zur Sperrung Berechtigten iiberzeugen (§ 7
Abs. 2 SigV). Geeignet ist hierfiir ein speziell fiir diesen Zweck verabredetes Pass-
wort, welches bei der Ubergabe der Signaturerstellungseinheit erteilt werden kann.

Der Zertifizierungsdiensteanbieter ist dann verpflichtet, das Zertifikat laut § 8
Abs. 1 SigG ,,unverziiglich® zu sperren. Weder das Gesetz noch die Verordnung
bestimmen konkret eine maximale Reaktionszeit fiir den Zertifizierungsdienstean-
bieter. Nach dem Mafinahmenkatalog des deutschen BSI darf die Reaktionszeit bis
zum Wirksamwerden des Sperreintrags zehn Minuten nicht iiberschreiten.'®® Die
MaBnahmenkataloge des BSI, die im Rahmen des SiG 1997 zwingend beachtet
werden mussten, haben aber fiir das Signaturgesetz lediglich einen empfehlenden
Charakter." Obwohl keine Norm eine bestimmte maximale Reaktionszeit fiir die
Sperrung festlegt, ist das Wort ,,unverziiglich“ als ,,schnellstmdglich® zu verstehen,
so dass unverhiltnismafBige Verzégerungen vermieden werden miissen.

Zur Sicherheit des elektronischen Geschéftsverkehrs muss die Sperrungsverfii-
gung den Zeitpunkt enthalten, ab dem sie gilt, ohne dass die Moglichkeit besteht,
dies riickwirkend festzulegen (§ 8 Abs. 1 Sdtze 3 und 4 SigG). Sperrungen gelten
somit nur fiir die Zukunft. Die Sperre erfolgt dann mit ihrer Eintragung im Zertifi-
katsverzeichnis mit Angabe von Datum und Sperrzeit mit dem Vermerk ,,gesperrt‘.
Wichtig in diesem Zusammenhang ist, dass nach dem deutschen Signaturrecht
Sperrlisten zur Eintragung der Zertifikatssperrungen nicht ausreichen. Das ergibt
sich aus der Auslegung von § 5 Abs. 2 SigV i. V. m. § 5 Abs. 1 Satz 3 SigG. Nach

181 Skrobotz, in: Manssen, Bd. 2, § 8 SigG Rn. 46.
182  Skrobotz, in: Manssen, Bd. 2, § 8 SigG Rn. 44.
183 BSI-Sigl-B4.

184 BSI-GeS, 6.
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diesen Vorschriften darf ein Zertifikat von Zertifizierungsdiensteanbietern erst dann
in ein Zertifikatsverzeichnis aufgenommen werden, wenn der Signaturschliissel-
Inhaber den Erhalt der sicheren Signaturerstellungseinheit gegeniiber dem Zertifizie-
rungsdiensteanbieter bestétigt hat. Da Sperrlisten nur gesperrte Zertifikate (negativ)
auffithren, enthalten sie keine Aussage iiber die Giiltigkeit oder sogar iiber die Exis-
tenz eines Zertifikats. Eine Evidenzpriifung ermoglichen sie darum grundsitzlich
nicht.'"® Folglich werden die signaturrechtlichen Anforderungen zur Fiihrung eines
Zertifikatsverzeichnisses nur durch positive Listen, derzeit technisch einzig iiber
eine OCSP-Abfrage'* erhiltlich, erfiillt.'’

1.3.5.7 Sichere Produkte

In der Vertrauenskette einer Public Key Infrastruktur spielt die technische Sicherheit
eine wesentliche Rolle. Zertifizierungsdiensteanbieter miissen gemdB § 5 Abs. 5
SigG zuverlédssige Produkte fiir qualifizierte elektronische Signaturen einsetzen,
welche mindestens die Anforderungen nach den §§ 4 bis 14 sowie § 17 oder § 23
des Signaturgesetzes erfiillen. Ausschlaggebend ist die bereits erwdhnte Notwendig-
keit des Einsatzes sicherer Signaturerstellungseinheiten'®® sowie ergénzend der Sig-
naturanwendungskomponenten, welche fiir die Darstellung zu signierender Daten
notwendig sind. Sie miissen die Erzeugung einer qualifizierten elektronischen Signa-
tur vorher eindeutig anzeigen und feststellen lassen, auf welche Daten sich die Sig-
natur bezieht.

1.3.5.8 Haftung

Haftungsregelungen konnen verschiedene Aufgaben haben. Vor allem besitzen sie
normalerweise eine Steuerungsfunktion. Sie werden im Zivilrecht, im Umweltrecht,
im Verbraucherschutzrecht und in vielen anderen Sondergesetzen festgelegt. Eine
grundlegende Zielsetzung von Haftungstatbestéinden ist ihre Ausgleichs- und Kom-
pensationsfunktion. Hierbei soll der Verletzer dem Geschédigten dessen Schaden
ausgleichen. Dabei soll der Geschédigte so gestellt werden, wie er stiinde, wenn das
schiddigende Ereignis nicht eingetreten wire. Eine weitere Funktion der Haftungsre-
gelungen ist die priaventive Wirkung. Hierzu soll die Haftungsandrohung kiinftige

185 S. hierzu Tielemann/Fischer-Dieskau/Pordesch/Brandner/Barzin, in: Rofnagel/Schmiicker
2006, 99.

186 S. hierzu in diesem Teil 2.2.9.1.4.1.

187 S. hierzu Tielemann/Fischer-Dieskau/Pordesch/Brandner/Barzin, in: Rofinagel/Schmiicker
2006, 99.

188 S. Hierzu bereits in diesem Teil Gliederungspunk 1.3.3.3.2.
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Eingriffe und Schidden vermeiden. Der erwartete Effekt ist, dass der potentielle
Schadensverursacher sich sorgfiltiger und schadensvermeidender verhilt.

Haftungsregelungen konnen auch eine bedeutende Rolle in einer Sicherungsinfra-
struktur wie einer PKI spielen. Thre Einfiihrung in das Signaturrecht mag dabei hel-
fen, den Verbraucherschutz, das Vertrauen sowie die Akzeptanz von Signaturverfah-
ren zu stirken.'”

1.3.5.8.1 Haftung im Signaturgesetz

§ 11 SigG setzt die Haftungsregelung des Artikels 6 RLeS um, nach welchem die
Mitgliedstaaten gewéhrleisten miissen, dass die Zertifizierungsdiensteanbieter, in
Bezug auf Schiden gegeniiber einer Stelle, einer juristischen oder natiirlichen Per-
son, die verniinftigerweise auf das Zertifikat vertraut, dafiir haftet. Die Regelung
beriicksichtigt auch den Regierungsbericht zum Informations- und Kommunikati-
onsdienst-Gesetz (IuKDG), der auf die Notwendigkeit einer spezifischen Haftungs-
regelung fiir die Zertifizierungsdiensteanbieter hingewiesen hat.'” Anders als die
Richtlinie, die lediglich eine Mindestregelung vorsieht'”', legt das Signaturgesetz
eine umfassende Haftung fest. Nach § 11 Abs. 1 Satz 1 SigG, muss der Zertifizie-
rungsdiensteanbieter die von Dritten erlittenen Schiden ersetzen, wenn er die An-
forderungen des Signaturgesetzes oder der Signaturverordnung verletzt hat oder
wenn seine Produkte fiir qualifizierte elektronische Signaturen oder sonstige techni-
sche Sicherungseinrichtungen versagen. Geméall § 11 Abs. 4SigG haftet der Zertifi-
zierungsdiensteanbieter auch fiir die Handlungen beauftragter Dritte oder beim Aus-
stellen auslindischer Zertifikate nach § 23 Abs. 1 Nr. 2 SigG."”

Was die dogmatische Einordnung der Vorschrift betrifft, handelt es sich um eine
deliktische Haftungsnorm. Ersatzberechtigte sind ausschlieBlich Dritte, die keine
vertragliche Beziehung zur Zertifizierungsstelle haben. Sie miissen aber nicht unbe-

189 Thomale 2003, 87.

190 BT-Drs. 14/1191, 33.

191 Gemal der Mindestregelung des Art. 6 RLeS haftet der Zertifizierungsdiensteanbieter dafiir,
dass die Informationen eines qualifizierten Zertifikates zum Zeitpunkt seiner Ausstellung kor-
rekt sind, und dass dieses alle vorgeschriebenen Angaben enthilt (Buchstabe a)), der im qua-
lifizierten Zertifikat angegebene Person zum Zeitpunkt der Ausstellung des Zertifikats im Be-
sitz der Signaturerstellungsdaten (private Schliissel) war (Buchstabe b)), und dass in Fillen
bei denen der Zertifizierungsdiensteanbieter sowohl den privaten sowie den &ffentlichen
Schliissel erzeugt, diese in komplementéirer Weise genutzt werden konnen (Buchstabe c)).

192 Laut § 23 Abs. 1 Nr. 2 sind elektronische Signaturen aus Drittstaaten qualifizierten elektroni-
schen Signaturen gleichgestellt, wenn das Zertifikat aus dem Drittland als qualifiziertes Zerti-
fikat ausgestellt und fiir eine elektronische elektronische Signatur bestimmt ist und wenn ein
in der Gemeinschaft niedergelassener Zertifizierungsdiensteanbieter fiir das Zertifikat ein-
steht.
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dingt Empfinger einer elektronischen Signatur sein.'”® Es reicht aus, wenn Dritte auf
die elektronische Signatur oder auf das darauf basierende Zertifikat vertraut haben
und einen Schaden erleiden, um einen Anspruch auf Schadenersatz aufgrund der
Haftungsregelung geltend zu machen.

Der Signaturschliissel-Inhaber seinerseits schlieft mit dem Zertifizierungs-
diensteanbieter einen Vertrag, aufgrund dessen der Letztere haftet. Die Haftung
richtet sich nach § 280 Abs. 1 Satz 1 BGB, wonach der Glaubige den Ersatz des
entstehenden Schadens verlangen kann, wenn der Schuldner eine Pflicht aus dem
Schuldverhéltnis verletzt. Die Haupt- und Nebenpflichten des Zertifizierungs-
diensteanbieters sind durch seine Pflichtdienstleistungen im Signaturgesetz normiert.
Wichtig dabei ist, dass der Zertifizierungsdiensteanbieter seine Haftung nicht durch
allgemeine Geschiftsbedingungen ausschlieBen darf.'”* Das wiirde gegen § 305 b
BGB verstof3en, der verhindern soll, dass Rechte, die sich aus zugesicherten Eigen-
schaften ergeben, durch formularméBige Freizeichnungen beschrinkt werden.'”® Ein
solcher Haftungsausschluss wiirde ebenfalls § 307 Abs. 2 Nr. 2 BGB verletzen.
Dieser charakterisiert eine unangemessene Benachteiligung, die wesentliche Rechte
oder Pflichten, die sich aus der Natur des Vertrags ergeben, so einschrinkt, dass die
Erreichung des Vertragszwecks gefihrdet ist.'*®

Bei dem Tatbestand des § 11 SigG handelt es sich um eine Verschuldenshaftung
mit Beweislastumkehr.'”’ Das ergibt sich aus § 11 Abs. 2, wonach die Ersatzpflicht
nicht eintritt, wenn der Zertifizierungsdiensteanbieter nicht schuldhaft gehandelt hat.
Es obliegt somit dem Zertifizierungsdiensteanbieter nachzuweisen, dass er die An-
forderungen nach dem SigG und SigV eingehalten hat. Hierbei zeigt sich die beson-
dere Bedeutung einer ordentlichen Fithrung der Dokumentation seitens des Zertifi-
zierungsdiensteanbieters nach § 10 SigG.'”® Es ist fiir den Zertifizierungsdienstean-
bieter also vorteilhaft, sein hochstmogliches Sorgfaltsniveau bei der Dokumentation
immer beizubehalten, um Schadenersatzanspriiche zu vermeiden.

Der Zertifizierungsdiensteanbieter haftet auch nicht, wenn der geschidigte Dritte
die Fehlerhaftigkeit der Angabe des Zertifikats kannte oder kennen musste (§ 11
Abs. 1 Satz 2 SigQG). Art und Umfang des Schadenersatzes werden nach den §§ 249
ff. BGB'” bestimmt.”” Das Mitverschulden des Dritten wird nicht ausgeschlossen.

193 Thomale 2003, 131.

194 Thomale 2003, 72.

195 Thomale 2003, 72.

196 Thomale 2003, 73.

197 BT-Drs. 14/4662, 25.

198 Rofinagel 2000,455.

199 Diese Vorschriften des BGB determinieren grundsétzlich, dass wer zum Schadenersatz ver-
pflichtet ist, entweder den urspriinglichen Zustand herzustellen hat (§ 249 Abs. 1) oder statt
der Herstellung den dazu erforderlichen Geldbetrag zu entschadigen hat (§ 250). Ferner be-
stimmt das BGB, dass der zu ersetzende Schaden auch den entgangenen Gewinn umfasst (§
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§ 254 BGB findet Anwendung. Bestand bei der Entstehung des Schadens ein Mit-
verschulden des Geschédigten, so hdngt nach § 254 Abs. 1 BGB die Verpflichtung
zum Ersatz sowie der Umfang des zu leistenden Ersatzes insbesondere davon ab,
inwieweit der Schaden vorwiegend von dem einen oder dem anderen Teil verursacht
worden ist. Abs. 2 des § 254 BGB sieht die Moglichkeit des Verschuldens des Ge-
schéadigten auch vor, wenn er den Schaden hétte abwenden oder mindern kénnen.
Zudem wird die Moglichkeit des Eintretens eines Mitverschuldens in den Fillen
angedeutet, in welchen der Dritte durch das Nachpriifen des Zertifikats die Schaden
verringern oder vermeiden kann.**' Das Uberpriifen eines Zertifikats stellt aus recht-
licher Sicht meistens eine Obliegenheit dar.””* Bei der Beurteilung des Mitverschul-
dens des Drittens, der auf ein Zertifikat vertraut, soll vom Gericht auch Wert darauf
gelegt werden, ob dieser gleichzeitig Signaturschliisselinhaber ist oder ob er sich
lediglich als ,,einfacher” Teilnehmer des elektronischen Geschéftsverkehrs préisen-
tiert. Besitzt der Dritte ein qualifiziertes Zertifikat, ist davon auszugehen, dass er
vom Zertifizierungsdiensteanbieter geméf § 6 SigV unterrichtet worden ist.*”* Inhalt
der Unterrichtung sind auch die SicherheitsmaBnahmen seitens des Signaturschliis-
selinhabers in seiner Funktion als Empfénger elektronischer Signaturen. Dabei sind
besonders die MaBinahmen bei der Priifung einer qualifizierten Signatur wichtig,
wobei nur geeignete technische Komponenten einzusetzen sind. Es ist somit ein
Priifprogramm anzuwenden, welches sicherstellt, dass der Signaturschliisselinhaber
alle relevanten Informationen bekommt, um die Signatur bewerten zu konnen.”*
Obwohl das Einsetzen geeigneter Priifprogramme, genau wie das Uberpriifen von
Signaturen, eine Obliegenheit darstellt, besteht die Moglichkeit eines spéteren Vor-
wurfs der Fahrldssigkeit gegeniiber dem Signaturschliisselinhaber, der auf die Anga-
ben eines Zertifikates vertraute.

252), und dass wegen eines Schadens, der nicht Vermodgensschaden ist, Entschddigung in
Geld nur in den durch das Gesetz bestimmten Féllen gefordert werden kann (§ 253).

200 BT-Drs. 14/4662, 25.

201 BT-Drs. 14/4662, 25.

202 Obliegenheiten begriinden weder einen Erfiillungsanspruch noch bei ihrer Verletzung eine
Schadensersatzforderung. Thre Befolgung ist vielmehr ein Gebot des eigenen Interesses, da
derjenige, dem sie obliegt bei ihrer Verletzung einen Rechtsverlust oder rechtlichen Nachteil
erleidet (wie beim Mitverschulden). Das Verschulden ist also ein Verschulden gegen sich
selbst. Sie ist verletzt, wenn die Partei in zurechenbarer Weise gegen ihr eigenes Interesse
handelt.Tielemann/Fischer-Dieskau/Pordesch/Brandner/Barzin, in: RoBnagel/Schmiiker 2005,
99. Das UNCITRAL Model Law fiir elektronische Signaturen bewertet das Verhalten des
Dritten (die so genannte ,,relying party*), der auf ein Zertifikat vertraut, auch als eine Oblie-
genheit, indem es im Art. 11 bestimmt, dass der Dritte die rechtlichen Konsequenzen fiir das
Scheitern der Priifung eines Zertifikats ertragen muss.

203 Zu der Unterrichtung, siche in diesem Teil Gliederungspunkt 1.3.5.5.

204 Thomale 2003, 190.

205 Thomale 2003, 191.
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1.3.5.8.2 Die Rolle der Zertifikatsbeschrankung

Nach § 7 Abs. 1 Nr. 7 SigG kann ein qualifiziertes Zertifikat Angaben dariiber ent-
halten, ob die Nutzung des Signaturschliissels auf bestimmte Anwendungen, nach
Art oder Umfang beschrénkt sein soll. Die Zielrichtungen der Beschrankungen sind
verschieden. Zunichst er6ffnet sie dem Teilnehmer, der kein oder lediglich ein ein-
geschrinktes Vertrauen in die Sicherheit der Signaturverfahren hat, die Moglichkeit
einer Risikobegrenzung.”® Im Fall des Abhandenkommens von Chipkarte und PIN
oder Missbrauch eines beauftragten Dritten sollen die Risiken von Schiden reduziert
werden. Zudem kann es von Interesse fiir die Arbeitgeber sein, eine Limitierung auf
die Nutzung des Zertifikats nur fiir den dienstlichen Bereich des Arbeitnehmers
einzutragen.””’” Dariiber hinaus kann sich jemand die Beschriinkung auch als Uberei-
lungsschutz zu Nutze machen.

In Bezug auf das Thema Haftung kann die Beschrinkung der Nutzung des Zerti-
fikats eine wichtige Rolle spielen. Eine der wichtigsten Ziele der Beschridnkung, aus
der Perspektive der Zertifizierungsdiensteanbieter, ist in diesem Zusammenhang die
Maoglichkeit der Haftungslimitierung. Wird ein qualifiziertes Zertifikat auf bestimm-
te Anwendungen nach Art oder Umfang beschrénkt, so tritt die Ersatzpflicht laut §
11 Abs. 3 SigG nur im Rahmen dieser Beschrinkungen ein. Das Interesse an der
Eintragung ist somit fiir den Zertifizierungsdiensteanbieter als Mittel der Risikokal-
kulation von besonderer Bedeutung.”® Obwohl nicht im Gesetz vorgesehen, muss
die Beschrinkung aber deutlich und erkennbar sein.*” Vertraut ein Dritter auf die
Unbeschrénktheit eines Zertifikats, das aber eine undeutliche Limitierung enthilt,
dann tritt die Haftung des Zertifizierungsdiensteanbieters ein.*'

1.3.5.9 Qualifizierte Zeitstempel

Das Signaturgesetz definiert qualifizierte Zeitstempel als elektronische Bescheini-
gungen eines Zertifizierungsdiensteanbieters, der die im Signaturgesetz und Signa-
turverordnung vorgesehenen Anforderungen erfiillt, dariiber, dass ihm bestimmte
elektronische Daten zu einem bestimmten Zeitpunkt vorgelegen haben. Zeitstempeln
kommt eine erhebliche Funktion bei Situationen zu, in denen der genaue Zeitpunkt
einer Willenserklidrung nachgewiesen werden muss.”'' Denn sie verhindern ein Vor-

206 BR-Drs. 966/96.

207 Fischer-Dieskau/Gitter/Hornung, MMR 2003, 384.

208 Fischer-Dieskau/Gitter/Hornung, MMR 2003, 385.

209 Blum, DuD 2001, 75. Fiir eine Gesetzesdnderung zur Erweiterung der Vorschrift mit der
Annahme der Anforderung der ,,Erkennbarkeit”, Thomale 2003, 221.

210 Fischer-Dieskau/Gitter/Hornung, MMR 2003, 385.

211 Rofnagel, RMD, § 2 SigG Rn. 77.
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oder Riickdatieren von digitalen Dokumenten.”’? Zeitstempel belegen aber nicht,
dass der Empfanger tatsdchlich das elektronische signierte Dokument erhalten hat.
Der Nachweis, ob und wann eine Nachricht empfangen wurde, ist eine Funktion, die
weder elektronische Signaturen noch Zeitstempel erfiillen. Erforderlich ist ein quali-
fizierter Zeitstempel auch bei der Erneuerung einer Signatur, gemiB § 17 SigV.?"®

AngestoBen wird das Verfahren der Zeitstempelung durch das Ubertragen der mit
einem Zeitstempel zu versehenden Daten an den Zeitstempeldienst des Zertifizie-
rungsdiensteanbieters. Aber zu Gunsten des Daten- und Geheimnisschutzes miissen
nicht alle Dokumente iibermittelt werden, sondern ,,die digitale Signatur der signier-
ten Daten“.*'* Der Zeitstempeldienst verfiigt als Systembestandteil iiber eine nach-
weisbar von auBen unbeeinflussbare geeichte Uhr.”"’ Die digitale Bestitigung mit
den Angaben der aktuellen Uhrzeit wird an die signierten Daten angehidngt und an
den Absender zuriickgeschickt.?'®

1.3.5.10 Datenschutz

Der Datenschutz ist dem Gesetzgeber des Signaturgesetzes nicht auller Acht geblie-
ben. Im Folgenden ist dieses Thema allgemein und in Bezug auf das deutsche Signa-
turrecht zu behandeln.

1.3.5.10.1 Bedeutung und Entwicklung

Im deutschen Recht gilt Datenschutz als Grundrechtsschutz und Funktionsbedin-
gung eines demokratischen Gemeinwesens.”’” Grund hierfiir ist, dass das Indivi-
duum sich nur frei entwickeln und entfalten kann, wenn es die Moglichkeit hat, zu
wissen, was seine Kommunikationspartner von ihm wissen. Verlangt wird somit die
Selbstbestimmung des Betroffenen beziiglich der Erhebung und Verwendung seiner
personenbezogenen Daten.

Im Vergleich zu anderen Rechtsgebieten ist der Datenschutz verhdltnisweise
jung. In den letzten Jahrzehnten ist seine Bedeutung in Deutschland stetig gestiegen.
Im Bundesland Hessen trat am 30.9.1970 das erste Datenschutzgesetz der Welt in
Kraft. Im Laufe der 70er Jahre haben alle Bundesldnder der Bundesrepublik
Deutschland ein Datenschutzgesetz verkiindet und im Jahr 1978 trat das deutsche

212 BR-Drs. 966/96,32.

213 Siehe hierzu bereits in diesem Teil 1.3.5.5.2.

214 Rofnagel, RMD, § 2 SigG a. F. Rn. 80.

215 Zustindig fiir die offizielle Zeit in Deutschland ist die Physikalisch-Technischen Bundesan-
stalt (PTB), eine Oberbehdrde des Bundesministeriums fiir Wirtschaft und Technologie.

216 Gassen 2003, 61.

217 Rofnagel 2003, 2.
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Bundesdatenschutzgesetz (BDSG) in Kraft. Vielleicht wurde der wichtigste Grund-
stein fiir die Entwicklung des Datenschutzrechtes aber mit dem so genannten Volks-
zihlungsurteil des Bundesverfassungsgerichts gelegt.”'® Ausloser war eine im Mai
1983 durch das Volkszdhlungsgesetz geplante Volkszéhlung, die aufgrund dieses
Urteils erst im Jahr 1987 durchgefiihrt worden ist. Das Volkszéhlungsurteil erkennt
das in der Literatur schon frither dargelegte und diskutierte Recht auf informationel-
le Selbstbestimmung®”® als die verfassungsrechtliche Grundlage des Datenschutz-
rechts an.”*’ Hergeleitet ist die informationelle Selbstbestimmung aus dem allgemei-
nen Personlichkeitsrecht des Art. 2 Abs. 1 GG in Verbindung mit der Menschen-
wiirde des Art. 1 Abs. 1 GG. Fiir die unfreiwillige Erhebung und Verarbeitung von
Daten hat das Urteil die Pflicht aufgestellt, ,,dass der Gesetzgeber den Verwen-
dungszweck bereichsspezifisch und prizise bestimmt“. Beriicksichtigt werden muss
auch der Grundsatz der VerhiltnisméBigkeit. Aus der Forderung des Bundesverfas-
sungsgerichts, die Erhebung und Verarbeitung von Daten ,,bereichsspezifisch® und
,»prizise* zu behandeln, ist eine Fiille von bereichsspezifischen Regelungen entstan-
den. In den 90er Jahren wurde das Datenschutzrecht zum Schutz natiirlicher Perso-
nen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr
durch Erlass der Richtlinie 95/46/EG europaiisiert.

1.3.5.10.2 Datenschutz im Signaturrecht

Von erheblicher Bedeutung fiir die Stirkung des Vertrauens des Nutzers von Signa-
turverfahren sind auch die Datenschutzregelungen in Bezug auf die Tatigkeiten der
Zertifizierungsdiensteanbieter. In ihren téglichen Aktivitdten verarbeiten Zertifizie-
rungsdiensteanbieter eine beachtliche Datenmenge, wie unter anderem Daten zu
ausgestellten Zertifikaten, zur Identitdt der Signaturschliissel-Inhaber, zu Pseudo-
nymen und deren Klarnamen, zu Auskiinften {iber gesperrte Zertifikate und zu Attri-
buten.

§ 14 Abs. 1 SigG erlaubt die Erhebung von personenbezogenen Daten durch den
Zertifizierungsdiensteanbieter nur unter der Bedingung, dass die Daten unmittelbar
beim Betroffenen selbst erhoben werden und nur insoweit, als dies fiir Zwecke eines
qualifizierten Zertifikates erforderlich ist. Bei Dritten ist eine Datenerhebung nur mit
Einwilligung des Betroffenen zuldssig. In dieser Bestimmung sind allgemeine
Grundsétze des Datenschutzrechts zu finden.

218 BVerfGE 65, 1.

219 Das Recht auf informationelle Selbstbestimmung des Einzelnen wird als das Rechtsgut gese-
hen, das eigentlich zu schiitzen ist, denn die Daten selbst sind nicht zu schiitzen. Daraus er-
gibt sich, dass der Begriff ,,Datenschutz* in der Realitét als irrefiihrend betrachtet wird. Hier-
zu, Rofinagel, APuZ, 2006, 9.

220 Rofnagel 2003, 8.
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Erstens findet sich hier das Gebot der Transparenz, indem die Datenerhebung und
-verarbeitung dem Betroffenen bekannt sein muss. Wie im Volkszédhlungsurteil
gefordert, muss es dem Betroffenen moglich sein, zu wissen, ,,wer was wann und bei
welcher Gelegenheit iiber ihn weiB“.**' Die Transparenz ermoglicht dem Betroffe-
nen, die RechtmiBigkeit der Datenverarbeitung zu iiberpriifen, um sich gegen even-
tuelle Missbrauche zu wehren.”

Der zweite, in dieser Vorschrift vorgesehene Datenschutzgrundsatz ist die Erfor-
derlichkeit der Datenerhebung. Grund hierfiir ist, dass personenbezogene Daten zu
verarbeiten, ein Eingriff in die informationelle Selbstbestimmung darstellt und da-
durch nur im erforderlichen Umfang erfolgen darf.*** An den Worten des Bundes-
verfassungsgerichts werden die Leitlinien des Erforderlichkeitsprinzips ausgerichtet:
,»Auch werden sich alle Stellen, die zur Erfiillung ihrer Aufgaben personenbezogene
Daten sammeln, auf das zum Erreichen des angegebenen Zieles erforderliche Mini-
mum beschrinken miissen.“*** Das Signaturgesetz beschrinkt die Datenerhebung
auf die erforderlichen Zwecke eines qualifizierten Zertifikates. Darunter versteht die
Regelung aber nicht nur die Daten fiir den Inhalt des Zertifikats im engeren Sinne,
laut § 7 Abs. 1 SigG, sondern auch die Daten, die fiir die Ausiibung der normalen
Tétigkeiten eines Zertifizierungsdiensteanbieters notig sind. Dies sind unter anderen
Daten tiber die Identifizierung des Teilnehmers, Schliissel- und Zertifikatserzeugung
und Signaturkarteiibergabe.

Ferner ist in der Vorschrift das Prinzip der Zweckbindung zu finden, da § 14 Abs.
1 Satz 1 SigG die Datenverarbeitung auf die Zwecke eines qualifizierten Zertifikats
beschrankt. Gemeint ist hier eine Datenerhebung, die nur soweit geht, wie es ndtig
ist, die Erreichung des vom Gesetz erlaubten oder vom Betroffenen eingewilligten
Zwecks, zu erzielen. Diese Einschridnkung ergibt sich aus § 14 Abs. 1 Satz 2 SigG,
der entweder ein Gesetz oder die Einwilligung des Betroffenen als einzige mogliche
Legitimationsgrundlage fiir eine Zweckanderung vorsieht.

1.3.5.10.3 Pseudonyme und ihre Aufdeckung

Laut § 5 Abs. 3 SigG hat der Zertifizierungsdiensteanbieter auf Verlangen eines
Antragstellers in einem qualifizierten Zertifikat anstelle seines Namens ein Pseudo-
nym aufzufiithren. Pseudonyme konnen eine bedeutende Rolle als Mittel des Selbst-
datenschutzes spielen.”” Im elektronischen Geschiftsverkehr konnen sie bei den
Féllen niitzlich sein, wo eine Identifizierung nicht unbedingt erforderlich ist, aber
die Verantwortlichkeit garantiert werden soll. Denn Pseudonymitit ist keine Ano-

221 BVerfGE 65, 1 (43).

222 Rofnagel, RMD, § 14 SigG Rn. 56.
223 BVerfGE 65, 1 (43, 46).

224 BVerfGE 65, 1 (46).

225 Rofnagel, RMD, § 14 SigG Rn. 66.
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nymitdt und ein Pseudonym muss immer dem Signaturschliissel-Inhaber zugeordnet
sein (§ 7 Abs. 1 Nr. 1 SigG).” Ist ein Pseudonym mit Angaben iiber eine berufs-
rechtliche Zulassung vom Teilnehmer beantragt, dann ist nach § 5 Abs. 3 Satz 2
SigG eine Einwilligung von der entsprechenden Berufskammer erforderlich.*’

Bei der Verwendung von Pseudonymen muss aber erstens fiir den berechtigen In-
teressenten ein allgemeiner Aufdeckungsanspruch gewiahrleistet sein und zweitens
ist ein effektives und unbiirokratisches Aufdeckungsverfahren notwendig, das den
Vertragspartner ohne grolen Aufwand iiber die Identitdt des pseudonym Handeln-
den informiert.”®® Ist kein Anspruch auf Pseudonymaufdeckung vorgesehen oder
wird das Aufdeckungsverfahren exzessiv verkompliziert und nicht in einer zumutba-
ren Weise gestaltet, dann droht durch die Verwendung von Pseudonymen Rechtsun-
sicherheit und Misstrauen. Dies wire gerade das Gegenteil, was eine PKI anstrebt
und verspricht. Trotz dieses Aspekts muss aber auch die informationelle Selbstbe-
stimmung des Signaturschliissel-Inhabers gewahrleistet werden, mittels einer Proze-
dur, durch die die Aufdeckungsgriinde glaubhaft darzustellen sind. Der Signatur-
schliissel-Inhaber ist vor der Aufdeckung anzuhéren und danach von der Aufde-
ckugg9 zu informieren, damit er weill, wer die Zuordnungsinformation erhalten
hat.

Das Signaturgesetz sieht eine Unterrichtungspflicht iiber die Ermittlung der Daten
der ersuchenden Behorde gegeniiber dem Signaturschliissel-Inhaber vor, wenn die
gesetzlichen Aufgaben der Behorde dadurch nicht beeintrachtig werden oder wenn
das Interesse des Signaturschliissel-Inhabers an der Unterrichtung iiberwiegt (§ 14
Abs. 2 Satz 2). Es ist sicherlich keine leichte Aufgabe, diese beiden widerspriichli-
chen Werte — Effizienz des Verfahrens und Selbstbestimmung des Betroffenen — in
ein Gleichgewicht zu bringen, aber nur so kann die Verwendung von Pseudonymen
im elektronischen Geschéftsverkehr vertrauenserweckend sein.

Gemil § 14 Abs. 2 Satz 1 SigG hat der Zertifizierungsdiensteanbieter die Daten
iiber die Identitét des Signaturschliissel-Inhabers auf ihr Ersuchen hin an die zustén-
digen Stellen zu libermitteln, wenn diese Malnahme fiir die Verfolgung von Strafta-
ten und Ordnungswidrigkeiten, zur Abwehr von Gefahren fiir die 6ffentliche Sicher-
heit oder Ordnung oder fiir die Erfiillung der gesetzlichen Aufgaben der Verfas-
sungsschutzbehorden des Bundes und der Lander, des Bundesnachritendienstes oder

226 Anders als Pseudonyme enthalten ,,anonyme Daten mindestens eine Einzelangabe iiber eine
Person, ohne dass diese Person allerdings bekannt ist“. Rofnagel/Scholz, MMR 2000, 723.
Besonderes Merkmal der Anonymitét ist, ,,dass fiir die Einzelangaben zu einer Person die
Wahrscheinlichkeit, dass diese der Person zugeordnet werden kdnnen, so gering ist, dass sie
nach der Lebenserfahrung oder dem Stand der Wissenschaft praktisch ausscheidet”. Roffna-
gel/Scholz, MMR 2000, 724.

227 Somit liegt es im Spielraum der Berufskammern auszuschlieBen, ob ihre Mitglieder ihre
beruflichen Leistungen unter einem Pseudonym erbringen diirfen. Hierzu BT-Drs. 14/662, 21.

228 Rofinagel 2003, 1229.

229 Rofnagel, RMD, § 14 SigG Rn. 74.
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des Militdrischen Abschirmdienstes oder der Finanzbehdrden erforderlich ist. Bei
dem behordlichen Auskunftsersuchen hinsichtlich der Daten hat der Zertifizierungs-
diensteanbieter keine materielle Priifungskompetenz, was die RechtmiBigkeit des
Ersuchens betrifft. Diese obliegt der Behorde.”” Moglich ist auch, dass im Rahmen
von anhingigen Verfahren und nach Maligaben der fiir die Behorden geltenden
Bestimmungen, Gerichte eine Datenaufdeckung anordnen. Dabei ist aber die Aus-
gangssituation flir private Zertifizierungsdiensteanbieter schwierig, denn fiir das
zivil- und arbeitsgerichtliche Verfahren — mit der Ausnahme von §§ 422, 429 ZPO —
darf das Gericht nicht um Mitteilung von Urkunden ersuchen.”' Obwohl die Bun-
desregierung den Umweg iiber die Vernehmung des Sachbearbeiters des Zertifizie-
rungsdiensteanbieters vorgeschlagen hat, bleibt diese Frage immer noch ungeldst.”*

1.3.5.10.4 Ausdehnung der Datenschutzvorschriften

Die signaturrechtlichen Datenschutzregelungen gelten nach § 14 Abs. 3 SigG nicht
nur fiir die Zertifizierungsdiensteanbieter im Sinne des Gesetzes — das heif3t, Zertifi-
zierungsdiensteanbieter, die qualifizierte Zertifikate oder qualifizierte Zeitstempel
ausstellen — sondern auch fiir Anbieter von einfachen und fortgeschrittenen Signa-
turverfahren. Die Regelung entspricht der Datenschutzanforderung des Art. 8 Abs. 2
in Verbindung mit Art. 2 Nr. 11 RLeS, die auch andere Zertifizierungsdiensteanbie-
ter umfasst. Als einzige Bestimmungen des Signaturgesetzes, die auch ,,nicht signa-
turgesetzkonforme® Zertifizierungsdiensteanbieter beachten miissen, heben die Vor-
schriften zum Datenschutz die besondere Bedeutung dieses Anliegens im deutschen
und europdischen Recht hervor.

Ausgehend von diesen Grundgedanken zur Systematik der elektronischen Signa-
tur und ihrer rechtlichen Handhabung in Deutschland soll im Folgenden die Struktur
der Betrachtung auch fiir die brasilianischen Gegebenheiten beibehalten werden, um
im dritten Teil der Arbeit einen Rechtsvergleich iibersichtlich darstellen zu kdnnen.

2. Die elektronischen Signaturen in Brasilien: Entstehungsgeschichte und Rechts-
rahmen

Um die Gegebenheiten in Brasilien richtig verstehen zu kdnnen, ist es wichtig einen
Blick in die Vergangenheit zu werfen. Dieser hier anschlieBende Exkurs zur Ge-
schichte des brasilianischen Signaturrechts zeigt in kurzen Ziigen die bedeutendsten
Entwicklungen.

230 Rofnagel, RMD, § 14 SigG Rn. 71.
231 BT-Drs. 14/4987, 18.
232 Rofnagel, RMD, § 14 SigG Rn. 73.
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2.1 Die Rechtsverordnung Nr. 3.587 und die Medida Provisoria Nr. 2.200-2

Brasilien hat die wichtigsten internationalen Gesetzgebungsinitiativen verfolgt und
auf sie reagiert. Im September 2000 ist die Rechtsverordnung Nr. 3.587%*° vom
Bundesprisidialamt verkiindet worden. Diese Verordnung hat die so genannte
ICP**-Gov, eine PKI fiir die brasilianische Bundesverwaltung, geschaffen. Ziel
dieser Infrastruktur war die Verbreitung der kryptographischen Verfahren zur Ver-
wendung im Rahmen elektronischer Signaturen ausschlielich innerhalb der Bun-
desverwaltung. Forciert wurde auch der Ubergang der papiergebundenen Verfahren
innerhalb der Verwaltung zur Verwendung elektronischer Dokumente. Die Anwen-
dung der elektronischen Signaturen sollte einen Beitrag in Richtung der Gewihrleis-
tung der Integritdt und Authentizitat dieser Umwandlung leisten.

Die ICP-Gov ist in der Praxis nicht implementiert worden. Nach ihrer Griindung
und angesichts der zunehmenden Bedeutung des Internets als Raum fiir Informati-
onsaustausch und wirtschaftliche Betétigung sowohl in Brasilien als auch auf inter-
nationaler Ebene hat die Bundesregierung sich fiir die Erschaffung einer breiteren
und flichendeckenderen Infrastruktur, nicht nur fiir die Verwendung innerhalb der
gesamten Bundesverwaltung, sondern auch auf die privat-rechtlichen Unternehmen
und auf den normalen Biirger entschieden. Am 28. Juni 2001 wurde die Medida
Provisoria (MP) Nr. 2.200 vom Bundesprésidenten erlassen, die die so genannte
ICP-Brasil (fiir das ganze Land) geschaffen hat. Problematisch war dabei, dass vor
dem Erlass der Medida Provisoria verschiedene Gesetzesentwiirfe {iber Rahmenbe-
dingungen fiir die Einfithrung von digitalen Signaturen und allgemein iiber den
elektronischen Geschiftsverkehr zur Diskussion im Parlament standen.”* Besonders
die plotzliche Verabschiedung der Normen stiel auf Kritik. Den Kritikern nach sei
die seit langem dauernde Debatte {iber das Thema innerhalb des Parlaments von der
Regierung einfach ignoriert worden.”*

Die Medida Provisoria konnte als ,,provisorische MaBBnahme® ins Deutsche {liber-
setzt werden. Die Medida Provisoria ist kein Gesetz im formellen Sinn, denn ur-
spriinglich wird sie nicht vom Parlament verabschiedet. Diese Gesetzesart hat dhnli-
che Merkmale wie das italienische ,,decreto-legge®, das spanische ,,Real Decreto-
ley“ und das portugiesische ,,Decreto.”>” GemiB Artikel 62 der brasilianischen
Verfassung wird die Medida Proviséria, welche die Kraft eines Gesetzes hat, allein

233 Verordnungstext unter www.planalto.gov.br — Legislacdo — Decretos — 2000.

234 Die Abkiirzung ICP steht fiir Infra-Estrutura de Chaves Pblicas. Das ist die Ubersetzung fiir
den bekannten Begriff:,,Public-Key Infrastructure* (PKI).

235 Wenigstens drei Gesetzentwiirfe waren im Gesetzgebungsverfahren im Parlament als die MP
2.200 erlassen wurde. Die Gesetzentwiirfe Nr. 1.483 von 1999, Nr. 1589 von 1999 (beide in
der Abgeordnetenkammer) und Nr. 672 von 1999 (im foderativen Senat).

236 Zu Kritiken siehe Marcacini/Costa 2001.

237 Hierzu Amaral Junior 2004, 55.
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vom Bundesprisidenten beschlossen.”** In der Praxis aber werden die so genannten
Medidas Provisorias vom Bundesprisidenten und manchmal auch zusammen mit
den entsprechenden Bundesministern unterschrieben.”” Die grundsitzlichen Vorbe-
dingungen fiir die Erlassung einer Medida Provisoria sind die Wichtigkeit und die
Dringlichkeit der Maflnahme. Dies sind MaBstébe, die nicht ganz objektiv sind und
die nicht selten zu heftigen Diskussionen fithren.**’

Urspriinglich ist die MP 2.200 zweimal neu erlassen worden. Heutzutage gilt sie
in ihrer dritten Fassung, der so genannten MP 2.200-2. Dem ist so, weil bis Septem-
ber 2001 alle MPs nach 30 Tagen vom Parlament verabschiedet werden mussten,
sonst traten sie auller Kraft. In der Praxis hat das brasilianische Parlament fast nie
innerhalb des knappen Zeitraums von 30 Tagen eine MP in ein Gesetz umgewan-
delt. Manche MPs sind mehr als hundert Mal von der Regierung erneut verkiindet
worden, denn fiir die Anzahl der Erneuerungen gab es keine Grenze. Im September
2001 ist eine Verfassungsidnderung in Kraft getreten, dic so genannte Emenda
Constitucional Nr. 32, durch die die Erneuerung der MPs erschwert worden ist. Der
Art. 62 der Constituicdo Federal wurde so geéndert, dass die MPs innerhalb von 60
Tagen unbedingt vom Parlament in ein Gesetz umgewandelt werden miissen, sonst
verlieren sie endgiiltig ihre Giiltigkeit. Diese Frist darf nur einmal um weitere 60
Tage verlingert werden (§ 3 des Artikels 62).**' Nach 45 Tagen ohne Beschluss im
Parlament gewinnt die MP eine Prioritét in der Tagesordnung des Parlaments (§ 6
des Artikels 62). Auch wurde von derselben Verfassungsédnderung bestimmt, dass
die schon vor dieser Verfassungsénderung geltenden MPs unberiihrt bleiben, bis sie
definitiv vom Parlament beschlossen werden. Das ist fiir MP 2.220-2 der Fall, die in
ihrer dritten Fassung fristlos gilt.

Hinzuweisen bleibt noch darauf, dass die MP 2.200-2 wahrscheinlich durch ein
Gesetz ersetzt werden wird. Die Abgeordnetenkammer erarbeitet seit 2002 den Ge-
setzentwurf Nr. 7316/2002, der schon viel umfangreicher als die MP 2.200-2 ist,
aber gleichzeitig ihre wichtigsten Grundsétze bestehen lésst.

238 Auch Griechenland hat einen nationalen Regelungsrahmen fiir elektronische Signaturen durch
einen Présidialerlass eingefiihrt. Der Présidialerlass 150/2001 setzte die europiische Signatur-
richtlinie in die griechische Rechtsordnung um. Hierzu Komnios 2007, 255 ff.

239  Amaral Junior 2004, 230.

240 Die Rechtsprechung des brasilianischen Supremo Tribunal Federal, das brasilianische Bun-
desverfassungsgericht, verfolgt einen Ansatz, wonach die richterliche Kontrolle der Kriterien
von Wichtigkeit und Dringlichkeit der Medida Provisoéria nur ausnahmsweise ausgeiibt wer-
den darf und nur in den Fillen bei denen offensichtlich ist, dass die Kriterien nicht beriick-
sichtigt worden sind. ADI — MC 1910-DF, AI-AgR 489-108-RS. Hierzu auch Amaral Junior
2004, 55.

241 Das bedeutet, dass nach der Verfassungsédnderung, die MP maximal einmal verlangert werden
darf.
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2.2 Die Medida Proviséria Nr. 2.200-2 und die Merkmale der Infrastruktur fir 6f-
fentliche Schliissel

2.2.1 Allgemeines

Die MP 2.200-2 ist kein umfangreiches Gesetz. Sie enthilt nur 20 Artikel, die knapp
vier Seiten ausfiillen. Sie regelt die Hauptpfeiler der Sicherungsinfrastruktur, legt in
§ 1, Artikel 10 aber auch die Gleichstellung einer digitalen Signatur mit der eigen-
handigen Unterschrift fest.

Die MP 2.200-2 regelt die Besetzung und Aufgaben des Regulierungsausschus-
ses**? (Comité Gestor), die Hauptaufgaben der Aufsichtsbehorde (Instituto Nacional
de Tecnologia da Informag@o), der Zertifizierungsdiensteanbieter (Autoridades Cer-
tificadoras — ACs) und der Identifikationsstellen (Autoridades de Registro — ARs).**
Das Gesetz verwendet die Bezeichnungen ,,Autoridades Certificadoras®™ und ,,Auto-
ridades de Registro®, die von den im englischen Sprachraum iiblichen ,,Certification
Authority” (CA) und ,,Registration Authority” (RA) abstammen und {ibernommen
wurden. Der Gesetzentwurf Nr. 7316/2002 (Art. 2, IX) verwendet die Formulierung
,prestador de servigos de certificacdo®, eine direkte Ubersetzung des Begriffs ,,Zerti-
fizierungsdiensteanbieter der europdischen Signaturrichtlinie.

2.2.2 Das technologische Konzept

Die brasilianische Infrastruktur ist nicht technikneutral. Das bedeutet, dass die MP
Nr. 2.200-2 offensichtlich und ausdriicklich das technologische Konzept der digita-
len Signaturen mit Anwendung &ffentlicher Schliisselsysteme auf der Basis asym-
metrischer Verschliisselungsverfahren verfolgt hat. Nach Art. 6 zum Beispiel obliegt
dem akkreditierten Zertifizierungsdiensteanbieter die ,,Ausstellung von digitalen
Zertifikaten, die kryptographische Schliissel den Signaturschliissel-Inhabern zuord-
nen“*** Obwohl bei der Verabschiedung der MP 2.200-2 die Grundsitze der Signa-
turrichtlinie 1999/93/EG in Brasilien bereits bekannt waren, wurde das Prinzip der
Technikoffenheit**® nicht iibernommen. Stattdessen wurde die Literatur beriicksich-

242 Im Art. 3.

243 Art. 5bis 9.

244 Das digitale Zertifikat ordnet eigentlich einen 6ffentlichen Schliissel einer Person zu und
nicht die beiden kryptographischen Schliissel.

245 Die Technologieoffenheit wird im Erwagungsgrund 8 der Signaturrichtlinie wie folgt begriin-
det: ,,Die rasche technologische Entwicklung und der globale Charakter des Internets erfor-
dern ein Konzept, das verschiedenen Technologien und Dienstleistungen im Bereich der
elektronischen Authentifizierung offen steht”. Im Text der Richtlinie wird das Konzept durch
Begriffsbildungen wie etwa ,.elektronische Signaturen® statt ,,digitale Signaturen* und ,,Sig-
naturpriifdaten‘ statt direkt ,,6ffentliche kryptographische Schliissel* ausgedriickt.
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tigt, die darauf hinweist, dass sich das Prinzip ,,bei ndherem Hinsehen [...] als ideo-
logischer Uberbau, unnétige Verkomplizierung der Regelungen und praktisch irre-
levant erweist.”*® Es ist irrelevant, weil das Ziel jeder Sicherungsinfrastruktur fiir
offene Netze auch die Verbreitung der Identifikationsmittel ist. Fraglich ist, ob die
erwiinschte Interoperabilitit und Verbreitung in einem reinen technikoffenen System
verwirklicht werden konnen. Eigentlich sind diese anzustrebenden Ziele erst dann
erreicht, wenn eine Festlegung von Parametern und Standards durchgefiihrt wird.
Dazu muss darauf hingewiesen werden, dass die Interoperabilitit dann das genaue
Gegenteil von Technologie-Neutralitit*’ bedeuten kann.*** Denn wenn alle Mog-
lichkeiten fiir Identifikationsmechanismen offen bleiben, wird es schwer eine ein-
heitliche Wahl von allen Beteiligten zu gewahrleisten.

Auch innerhalb der Signaturrichtlinie der EG wird die im Prinzip gewollte Tech-
nologieoffenheit im Endeffekt nicht geschaffen. Die Definition von fortgeschritte-
nen elektronischen Signaturen zum Beispiel erfasst in der Praxis nur digitale Signa-
turverfahren. Auch die Anforderungen der vier Anhdnge der Richtlinie richten sich
an die asymmetrischen Verschliisselungsverfahren.**

Trotz dieser Argumente hat sich der Gesetzgeber im Entwurf Nr. 7.316/2002 fiir
die technologisch neutrale Variante entschieden. Die Begriindung des Entwurfes
spricht von einer Notwendigkeit zur ,,Anpassung der nationalen Vorschriften an die
Begriffsbestimmungen der internationalen Gesetzgebungsinitiativen.*** Dadurch
werden Begriffe wie ,.elektronische Signatur® (assinatura eletronica) und ,,fortge-
schrittene elektronische Signatur® (assinatura eletronica avangada) in das brasiliani-
sche Signaturrecht eingefiihrt.

246 Rofinagel 2002a, 137. Auch kritisch zu dem technologieunabhédngigen Ansatz Fischer-
Dieskau 2006, 98, 191.

247 Uber den Ausdruck ,technology neutrality* siche Baum 1999, 4. Dieser Autor weist darauf
hin, dass der Ausdruck ,,...is more a political buzzword than a clearly defined legal concept.
In its most common usage, it refers to laws, regulation or other types of rules which purports
to favour neither PKIs nor other technologies. The myth advanced by the technology-
neutrality lobby is that such rules will ensure the unfettered development of diverse informa-
tion security technologies and solutions, ensure mutual recognition of e-commerce transacti-
ons, and prevent non-tariff trade barriers to global competition for e-commerce services. But
myth is not reality”.

248  Schwemmer 2001, 5.

249 Roflnagel 2002a, 137.

250 Ubersetzung eines Satzes des FErwigungsgrundes Nr. 4. Gesetzbegriindung unter
http://www.planalto.gov.br/ccivil_03/Projetos/Quadros/quadro PL/2002.htm.
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2.2.3 Zertifizierungsstruktur

Merkmal der brasilianischen Zertifizierungsstruktur ist das Vorliegen eines umge-
kehrten baumartigen Zertifizierungsgraphen. Dadurch bildet sich eine hierarchische
Kette, in der die Aufsichtsbehorde Instituto Nacional de Tecnologia da Informagao
die Funktion der Wurzel-Zertifizierungsinstanz iibernimmt. Dazu gehort ihre Selbst-
zertifizierung, das heilit sie selber bestitigt ihre Schliisselpaare ohne die Mitwirkung
eines Dritten. Die zweite Ebene wird von den von der Aufsichtsbehorde zertifizier-
ten Zertifizierungsdiensteanbietern gebildet. Diese erhalten ein Wurzelzertifikat der
Aufsichtsbehorde, das die Vertrauenswiirdigkeit der Zertifikatkette sichern soll.
Zum einen wird der Zertifizierungspfad mit der Aufsichtsbehorde als oberste Instanz
und Vertrauensanker festgelegt. Und andererseits konnen die Zertifikate aller akkre-
ditierten Zertifizierungsdiensteanbieter ohne weiteres auch von den Priifprogram-
men anderer Anbieter iiberpriift werden, da sie sich in der gleichen Zertifikatsstruk-
tur befinden.”’ Eine weitere Hierarchieebene ist mdglich, da die Zertifizierungs-
diensteanbieter der zweiten Ebene die Moglichkeit haben, wiederum andere
Zertifizierungsdiensteanbieter zu zertifizieren. Und in der letzten Ebene steht
schlieBlich der Endnutzer. Somit besteht eine vierstufige Infrastruktur, wobei jede
Zertifizierungsinstanz mehrere Schliisselpaare verwenden darf, um die Zertifikate
von anderen Zertifizierungsdiensteanbietern oder Endnutzern zu signieren.

2.2.4 Die Regulierung: Der Regulierungsausschuss

Eigenschaft der MP 2.200-2 ist ihr geringer Umfang. Wegen der daraus resultieren-
den geringen Regelungsdichte wurde ein Regulierungsausschuss (Comité Gestor)
ins Leben gerufen (Art. 4), der bestimmte operative Regelungen treffen kann. Zur
Besetzung des Ausschusses gehdren Vertreter von Ministerien, Regierungsorganen
und Représentanten von verschiedenen Organisationen der Zivilgesellschaft (insge-
samt 12 Mitglieder), die vom Bundesprisidenten ernannt werden.””

Das Comité Gestor entscheidet durch Beschliisse (Resolugdes), die vorher von ei-
ner technischen Kommission erarbeitet werden. Laut Art. 4 der MP 2.200-2 soll der
Ausschuss die technischen Standards zum Betreiben der Wurzelinstanz und die
Voraussetzungen, Kriterien und Verfahren zur Akkreditierung von Zertifizierungs-
diensteanbietern, Identifizierungsstellen und sonstigen Diensteanbietern des Gebiets
festlegen. Zudem obliegen dem Comité Gestor andere Aufgaben, wie die Uberprii-

251 Rofnagel, MMR 2002, 217.

252 Laut Art. 3 der MP 2.200-2 wird der Ausschuss so gegliedert: Je ein Reprdsentant von fol-
genden Ministerien: Justiz, Finanzen, Entwicklung und Industrie, Wissenschaft und Techno-
logie, Planung und Haushalt, Sicherheitskabinett im Présidialamt der Republik und Casa Ci-
vil (Présidialamt); fiinf Reprdsentanten von verschiedenen Organisationen der Zivilgesell-
schaft.
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fung der Wurzelinstanz, die Kontrolle der Angemessenheit der geltenden Normen
und Standards und, falls nétig, ihre Aktualisierung. Aulerdem kommt dem Comité
Gestor die Koordinierung des Verfahrens zur Feststellung gleichwertiger Sicherheit
bei der gegenseitigen Anerkennung von Signaturverfahren zwischen Brasilien und
anderen Lindern zu. Nach Art. 4, § 1 darf der Ausschuss auch manche Regulie-
rungsbefugnisse an die Aufsichtsbehdrde delegieren. Das Comité Gestor hat von
September 2001 bis Juli 2008 schon 48 Resolugdes beschlossen, welche von der
Aufsichtsbehorde umgesetzt werden.

Die Resolucdes enthalten die detaillierten Regelungen fiir das Betreiben der ge-
samten Infrastruktur. Die Strukturierung dieser Normen richtet sich nach den IETF
Spezifikationen (den so genannten RFC).*® Die Standards von verschiedenen Insti-
tutionen wurden beriicksichtigt. Unter anderem wurden folgende Standards befolgt:
Fiir die Formatierung der digitalen Zertifikate die Version Nr. 3 des RFC 3280; fiir
die kryptographischen Spezifikationen der Dateien und Algorithmen der Standard
ITU X.509, fiir die kryptografischen Hardware Standards die PKCS Dokumente®*

sowie die FIPS-Normen®>.

2.2.5 Die Aufsichtsbehorde

Eine umstrittene Frage bei der Griindung der ICP-Brasil in Bezug auf die Ausgestal-
tung der Sicherungsinfrastruktur war, ob die dazugehdrigen Funktionen tatséchlich
eine Offentliche Aufgabe oder vielmehr eine Privatangelegenheit darstellen. Disku-
tiert wurde, ob und inwieweit der Staat eine Rolle bei der Ausgestaltung der neuen
Infrastrukturen spielen sollte.>® So wie der deutsche Gesetzgeber entschied sich die

253 Die Internet Engineering Task Force (IETF) ist eine Arbeitsgruppe des Internet Achitecture
Board (IAB). Ihr Auftrag ist die Entwicklung und Férderung von Internetstandards. Sie ist ei-
ne offene, Internationale Vereinigung von Netzwerktechnikern, Herstellern und Anwendern,
die fiir Vorschldge zur Standardisierung des Internets zustdndig ist. Die RFCs (Request for
Comments) sind die Dokumente die aus den Diskussionen der IETF folgen. Es existiert keine
formliche Mitgliedschaft oder Mitgliedsvoraussetzung. Zur Internetseite der IETF siche:
http://www.ietf.org.

254 PKCS steht fiir Public Key Cryptography Standards, die wurden von den RSA Laboratorien
ab 1991 entwickelt und manche werden, wie die PKCS 7, von den RFCs der Internet Engi-
neering Task Force beschrieben.

255 FIPS steht fiir Federal Information Processing Standard. Das ist die Bezeichnung fiir techni-
sche Standards des Institute of Computer Sciences and Technology (ICST) aus den Vereinig-
ten Staaten von Amerika.

256 Stimmen wie die von Pedro Rezende, Augusto Marcacini und Marcos Costa waren klar
gegen die Einmischung des Staates in die Funktionen einer Public Key Infrastruktur. Der
Staat diirfte hochstens seine eigene interne Infrastruktur betreiben. Rezende/Marcacini/Costa,
2003.
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brasilianische Regierung fiir eine Infrastruktur, in der der Staat zwar private Unter-
nehmen zuldsst, sich aber die Aufsicht des Systems vorbehélt. Die Leistungen einer
solchen Sicherungsinfrastruktur sind Leistungen der 6ffentlichen Daseinsvorsorge
und dadurch vergleichbar mit Verkehrs-, Telekommunikations- oder Energieinfra-
strukturen.”” Oft wird dieses Merkmal verkannt und oft wird vergessen, dass voll-
stindig kompatible Infrastrukturen leichter durch staatliche Organisationen geschaf-
fen werden konnen.”*® Der Markt allein tréigt eben gerade keine Verantwortung fiir
die allgemeine interoperable Verbreitung der Dienste und noch weniger fiir den
Schutz der Interessen von Konkurrenten, Verbrauchern, Zulieferern, unbeteiligten
Dritten oder kiinftigen Generationen.”

In der ICP-Brasil werden die Aufsichtsmafinahmen gemé8 Art. 5 der MP 2.200-2
von der Behorde Instituto Nacional de Tecnologia da Informagdo (ITI) mit Sitz in
Brasilia durchgefiihrt. Das ITI betreibt die oberste Zertifizierungsstelle der nationa-
len Hierarchie und wird deshalb als Wurzelinstanz (AC Raiz) bezeichnet. Es akkre-
ditiert die Zertifizierungsdiensteanbieter nach einer Priifung vor der Betriebsauf-
nahme, bei der ermittelt wird, ob sie die Anforderungen der MP 2.200-2 und der
Beschliisse des Regulierungsausschusses erfiillen. Diese Vorabpriifung gemif3 Art.
3.4 Resolugdo Nr. 44 wird nur von der Aufsichtsbehérde und ihrem Personal reali-
siert. Am Ende des Akkreditierungsverfahrens stellt das ITI anhand seines privaten
Schliissels die Zertifikate fur die akkreditierten ACs aus, damit sie fiir die Endkun-
den ihrerseits Zertifikate ausstellen konnen. Laut Art. 2.1, a), Resolucdo Nr. 44 wer-
den akkreditierte Anbieter auch nach der Akkreditierung jahrlich von einer dritten
Priifstelle gepriift. AuBerdem kann das ITI eine akkreditierte Zertifizierungsstelle
jederzeit kontrollieren.

Unter der Aufsicht des ITI stehen akkreditierte Zertifizierungsdiensteanbieter,
akkreditierte Identifikationsstellen und akkreditierte sonstige Diensteanbieter. Den
nicht akkreditierten Zertifizierungsdiensteanbietern obliegt keine der in der MP
2.200-2 und in den weiteren Normen festgelegten Pflichten. Sie werden weder vorab
iiberpriift noch nach ihrer Betriebsaufnahme kontrolliert.

257 Rofnagel, DuD, 1995, 262; hierzu auch Hammer, der eine Infrastruktur als ein sozio-
technisches System definiert ,,das in einer Region oder einem organisatorischen Komplex fiir
viele Nutzer (Anwenderkreis) einen einheitlichen Satz von Leistungsmerkmalen oder Dienst-
leistungen bereitstellt. Die Nutzer konnen weitgehen frei entscheiden, wann, wie und zu wel-
chem Zweck sie die von der Infrastruktur bereitgestellten Nutzungsoptionen einsetzen.,
Hammer 1995, 42 f.

258 Wichtig ist hier die Warnung von Adams/Lloyd 1999, 27, in dem Sinn, dass eine allgemein
verbreitete Infrastruktur die ,,piecemeal, point-to-point, ad hoc, non interoperable® Losungen
vermeidet und eine einheitliche Sicherheit quer durch mehrere Anwendungen ermdoglicht. Die
Autoren weisen auch zu Recht darauf hin, dass ein echtes Chaos herrschen wiirde, wenn jeder
seine eigenen Kommunikationsverbindungen allein fiihren und festsetzen konnte.

259 Rofnagel, MMR, 2002, 69.
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Von Bedeutung ist nicht nur die Aufgabe der Ausstellung der ndtigen Zertifikate
der Zertifizierungsdiensteanbieter, sondern auch die Durchfilhrung einer Palette
anderer Mafinahmen, wie die Fithrung eines Zertifikatsverzeichnisses mit den fiir die
Zertifizierungsdiensteanbieter ausgestellten Zertifikaten. Dieses Verzeichnis spielt
eine grofle Rolle bei der Vertrauenswiirdigkeit der Zertifikatkette. Es ermdglicht die
Verifizierung der Zertifikate, indem es klarstellt, ob das jeweilige Zertifikat wirklich
von dem entsprechenden Zertifizierungsdiensteanbieter stammt und ob es giiltig ist.

Dariiber hinaus hat die Aufsichtsbehorde gemél Art. 6.1 Resolucdo Nr. 41 den
Stand von Wissenschaft und Technik immer zu beachten und bei Bedarf die Algo-
rithmen und zugehodrigen Parameter in Bezug auf die Erzeugung von Signatur-
schliisseln, zum Hashen zu signierender Daten oder zur Erzeugung und Priifung
qualifizierter elektronischer Signaturen zu aktualisieren. Die Aktualisierungen der
Parameter werden auf der Internetseite der Aufsichtsbehorde verdffentlicht.

2.2.6 Die akkreditierten Zertifizierungsdiensteanbieter

Weil das brasilianische Signaturrecht ,,sonstige* Zertifizierungsdiensteanbieter nicht
definiert und regelt, werden in dieser Arbeit nur die akkreditierten Zertifizierungs-
diensteanbieter betrachtet. Die ,,Autoridades Certificadoras® sind die Haupt-
dienstleister einer Public Key Infrastruktur. Die brasilianische Regulierung bindet
die Akkreditierung von Betreibern an drei verschiedene Arten von Voraussetzungen:
1) formelle Anforderungen; 2) finanzielle Leistungsfahigkeit, 3) technische Fach-
kunde und Sicherheit.

2.2.6.1 Die formellen Anforderungen

Zwei formelle Anforderungen zur Akkreditierung als Zertifizierungsdiensteanbieter
werden im Rahmen der ICP-Brasil vorgesehen. Zum einen muss der Kandidat ge-
mil Art. 2.1, a, Resolugdo Nr. 47 entweder die Form einer juristischen Person des
privaten oder des 6ffentlichen Rechts aufweisen. Gestattet wird die Akkreditierung
des Organs einer juristischen Person des offentlichen Rechts. Ausgeschlossen wird
somit, dass natiirliche Personen akkreditierte Zertifizierungsdienste in Betrieb neh-
men.”®® Zum anderen miissen sich nach Art. 2.1,1, d, sowohl Verwaltungssitz als
auch Trustcenter des Kandidaten in Brasilien befinden.

260 Anders als im deutschen Signaturrecht, das im § 2 Nr. 8 SigG auch natiirliche Personen fiir
die Tétigkeiten als Zertifizierungsdiensteanbieter zuldsst. Der Ansatz basiert auf Art. 2 Nr. 11
RLeS.
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2.2.6.2 Die finanzielle Leistungsfahigkeit
Aufgrund der langfristigen Pflichten®®' der Zertifizierungsdiensteanbieter und auch
wegen der Natur des Dienstes spielt die finanzielle Leistungsfahigkeit als Voraus-
setzung zur Akkreditierung eine wesentliche Rolle. Das Betreiben einer Zertifizie-
rungsstelle darf keine zeitweilige Tétigkeit sein. In diesem Bereich herrscht das
Vertrauen als wichtigster Wert und das wird nur durch Stabilitit und Verldsslichkeit
gebildet. Auch wenn die finanziellen Daten nicht allein solche erwiinschten Ziele
gewihrleisten konnen, ist es nicht zu verkennen, dass sie zumindest teilweise etwas
von dem Grad der Verldsslichkeit eines Unternehmens erkennen lassen.

Die finanzielle Leistungsfahigkeit des Kandidaten wird nach Art. 3, a) Resoluggo
Nr. 47 durch die Auswertung seiner Bilanzen sowie durch das Gutachten eines Wirt-
schaftspriifers bewertet. Dazu muss der Kandidat der Aufsichtsbehorde entspre-
chende Dokumente vorlegen, wie steuerliche Negativbescheinigungen gegeniiber
den verschiedenen Bundes-, Landes- und Gemeindebehorden sowie eine Negativbe-
scheinigung des Insolvenzgerichts.

2.2.6.3 Die technische Fachkunde und Sicherheit

Um akkreditiert zu werden, muss der Kandidat die technische Zuverladssigkeit und
Fachkunde in einer Vorabpriifung bei der Aufsichtsbehdrde unter Beweis stellen. Im
Grunde muss dargelegt werden, dass die fiir den Betrieb maB3geblichen Rechtsvor-
schriften eingehalten werden. Unter anderem werden der Aufsichtsbehdrde vom
Akkreditierungskandidaten drei Dokumente vorgelegt, die als Kern der Téatigkeiten
betrachtet werden konnen. Diese Dokumente sind das Sicherheitskonzept, das
Dokument ,,Declaragdo de Praticas de Certiﬁcac;ﬁo”262 und das Dokument ,,Politica
de Certificado**®.

2.2.6.3.1 Das Sicherheitskonzept

Das Sicherheitskonzept umfasst hauptsichlich vier Kategorien von Sicherheitsan-
forderungen: Zuverléssigkeit des eingesetzten Personals, die bauliche Sicherheit der
Zertifizierungsstelle, die logische Sicherheit’® und die Sicherheit der kryptografi-

261 Zum Beispiel die Pflicht zur unbefristeten Fiihrung eines Zertifikatsverzeichnisses nach
Ablauf der Zertifikate, zur Sicherung der Priifbarkeit von Signaturen im Laufe der Zeit (Art.
6.3.1 Resolug@o Nr. 42). Hierzu siche unten in diesem Teil Gliederungspunkt 2.2.9.1.3.

262 Eine Ubersetzung des englischen ,,Certification Practice Statement*.

263 Eine Ubersetzung des englischen ,,Certificate Policy*.

264 Die logische Sicherheit umfasst im Besonderen alle Maflnahmen die verhindern dass Compu-
ter, Hard- und Software unberechtig benutzt werden oder die unerlaubten Zugriff entdecken.
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schen Mittel. Es enthilt unter anderem Informationen iiber die Vorkehrungen und
MaBnahmen zur Sicherstellung und Aufrechterhaltung des Betriebs bei Notfillen,
das so genannte ,,Plano de Continuidade do Negocio®, das jéhrlich getestet werden
soll. Die Richtlinien zu allen Sicherheitskonzepten innerhalb der ICP-Brasil wurden
von der Resolugdo Nr. 39 festgesetzt und miissen von den akkreditierten Zertifizie-
rungsdiensteanbietern sowie von der Wurzelinstanz beriicksichtig werden. Die Pré-
zisierung wird aber von den Zertifizierungsdiensteanbietern durchgefiihrt. Anders
als die Dokumente ,,Politica de Certificado* und ,,Declaragdo de Praticas de Certifi-
cacdo® ist das Sicherheitskonzept geheim zu halten und darf nicht verdffentlicht
werden, da es vertrauliche Informationen iiber die Sicherheit der Tatigkeiten und
Struktur der jeweiligen Zertifizierungsstelle enthilt.

2.2.6.3.2 Declaragao de Praticas de Certificagdo

Das Dokument ,,.Declaracdo de Praticas de Certificagao* beschreibt in einer ganz
detaillierten Weise die allgemeinen Tatigkeiten und Pflichten des Zertifizierungs-
diensteanbieters und besonders die Verfahrensweise, wie die digitalen Zertifikate
ausgestellt und verwaltet werden. Im Einzelnen werden die Anforderungen und
Verfahren zur Identifikation des Antragstellers eines Zertifikats und zur Erstellung,
Sperrung und Erneuerung von Zertifikaten beschrieben. Die minimalen Anforderun-
gen fiir eine ,,Declaragdo de Praticas de Certificagdo® sind in der Resolugdo Nr. 42
enthalten. Der Aufbau dieser Norm lehnt sich dabei an die Empfehlungen des RFC
2527 an.

2.2.6.3.3 Politicas de Certificados

Das Dokument ,,Politicas de Certificado* spezifiziert Informationen iiber die Zerti-
fikate, die von dem Zertifizierungsdiensteanbieter ausgestellt werden. Es informiert
unter anderem iiber das Zertifikatprofil und die moglichen Kategorien von Zertifi-
katsinhabern. Da es in der ICP-Brasil verschiedene Zertifikatsstufen®® innerhalb des
Akkreditiertenverfahrens gibt, wird fiir jeden Zertifikatstyp eine separate ,,Politica
de Certificado* von der AC erarbeitet und verdffentlicht.

Zum Begriff, s. unter: http://www4.in.tum.de/~popp/teaching/onlinebusiness/ausarbeitungen/
ausarbeitung3.doc.
265 Hierzu siehe unten in diesem Teil Gliederungspunkt 2.2.9.1.2.1.
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2.2.6.4 Ubersicht iiber den brasilianischen Markt fiir akkreditierte Zertifizierungs-
diensteanbieter

Im Rahmen der ICP-Brasil sind schon vierzehn akkreditierte Zertifizierungs-
diensteanbieter in Betrieb. Von diesen gehdren vier der 6ffentlich-rechtlichen Ver-
waltung, drei gemischtwirtschaftlichen Unternehmen und fiinf der Privatwirtschaft
an. Im September 2008 lie sich die AC OAB akkreditieren. Die OAB (Ordem dos
Advogados do Brasil) ist die nationale Anwaltskammer und Anwaltsvereinigung
Brasiliens.

Bei den drei Privaten handelt es sich um die Firmen AC Sincor, die Versiche-
rungsmaklergewerkschaft des Bundeslandes Sao Paulo, die AC Certisign, der erste
Zertifizierungsdiensteanbieter in Brasilien und Hauptvertreter des nordamerikani-
schen Unternehmen Verisign, und die AC Serasa, ein Unternehmen fiir Wirtschafts-
und Finanzinformationen. Serasa verfiigt iiber Brasiliens grofite Datenbank mit Da-
ten iiber Personen, Unternehmen und Wirtschaftsgruppen und leistet aktive Unter-
stiitzung bei den meisten Kredit- und Geschéftsentscheidungen, die in Brasilien
getroffen werden. Der Privatwirtschaft gehdren auch die AC Fenacon — der nationa-
le Verein der Steuerberater — sowie die AC Fenacor, der nationale Verein der Versi-
cherungsmakler an.

Die Zertifizierungsdiensteanbieter der 6ffentlich-rechtlichen Verwaltung sind die
AC Presidéncia da Republica, die AC Secretaria da Receita Federal — AC SRF, die
AC Imesp und die AC Jus. Die AC Presidéncia da Republica erstellt eigentlich nur
Zertifikate fir die Beamten des Présidialamtes, fiir die Bundesminister und ihre
Mitarbeiter. Die Secretaria da Receita Federal ist die oberste brasilianische Steuer-
behorde. Sie stellt digitale Zertifikate nur fiir bestimmte Zertifizierungsdiensteanbie-
ter aus, die wiederum fiir die Endkunden®® ihre Zertifikate ausstellen. Die Zertifika-
te fiir die Endkunden werden vor allem fiir elektronische steuerliche Anwendungen
benutzt.*®” Ein weiterer 6ffentlich-rechtlicher Zertifizierungsdiensteanbieter ist die
AC Jus, die zur judikativen Gewalt gehort. Sie besteht aus einer Versammlung von
verschiedenen obersten Gerichtshofen des Bundes und Gerichten der Lander. Die
AC Imesp gehort der Regierung des Bundeslandes Sdo Paulo. Die Hauptaufgabe
von Imesp ist das Betreiben des offiziellen Gesetzblattes Sdo Paulos.

Zu der Kategorie der gemischtwirtschaftlichen Unternehmen, die auch eine Zerti-
fizierungsstelle betreiben, gehoren die AC Serpro, AC Petrobras, AC Prodemge und
die AC Caixa Econdmica Federal. Serpro (Servigo Federal de Processamento de

266 Als Endkunde werden hier natiirliche sowie juristische Personen gemeint, denn nach brasilia-
nischem Signaturrecht diirfen beide Signaturschliisselinhaber sein.

267 Das ,,e-CAC* (Centro Virtual de Atendimento ao Contribuinte — virtuelle Dienststelle fiir den
Steuerzahler) ermoglicht den Zugang zu verschiedenen Dienstleistungen, wie die elektroni-
sche Steuererkldrung, das formelle Verfahren zur Aufteilung steuerlichen Schulden, die elekt-
ronische Vollmacht zur Vertretung des Steuerzahlers sowie die Beschaffung von allen per-
sonlichen steuerlichen Informationen des Steuerzahlers.
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Dados) ist das grofite IT-Unternehmen Brasiliens. Gebunden an das Bundesfinanz-
ministerium ist Serpro landesweit Zulieferer der Informationstechnologiedienste
vieler Organe und Behdrden des Ministeriums. Dienste wie die elektronische Steu-
ererkldrung und alle Systeme der Sozialverwaltungsbehdérden werden von Serpro
entwickelt. Petrobras ist eine der groBten Olfirmen weltweit und betreibt eine virtu-
elle AC. Prodemge ist auch ein IT-Unternehmen, aber seine Tétigkeiten beschranken
sich ausschlieBlich auf den Bereich des Bundeslandes Minas Gerais. Die Bank Caixa
Econdmica Federal ist die staatliche Bundessparkasse Brasiliens mit 33 Millionen
Kunden und die grofite 6ffentliche Bank des Landes und Lateinamerikas.

Obschon diese relativ grole Anzahl von Zertifizierungsdiensteanbietern existiert,
verfiigen die meisten von ihnen iiber kein eigenes Trustcenter.”® Vielmehr bedient
sich die Mehrheit der akkreditierten ACs des Modells der so genannten virtuellen
Zertifizierungsstellen. Dabei tritt das Unternehmen oder die 6ffentliche Stelle nach
auflen hin mit ihrem Namen als akkreditierter Zertifizierungsdiensteanbieter auf,
aber die technische Infrastruktur und manchmal auch die ganz operationelle Unter-
stiitzung wird von einem anderen Zertifizierungsdiensteanbieter geliefert. Das ist so,
weil das Betreiben eines Zertifizierungsdienstes eine so hohe Zuverlédssigkeit und
Fachkunde erfordert, die nicht ohne weiteres zu schaffen sind. Eine bedeutende
finanzielle Investition ist deswegen von den Interessenten zu tdtigen, nicht nur in
Bezug auf die notwendigen hoch qualifizierten Mitarbeiter, sondern auch in Bezug
auf den physischen Schutz der Gebdude®®, in denen die Zertifikate ausgestellt wer-
den. Nicht alle, die als Zertifizierungsstelle am Markt auftreten wollen, sind bereit,
dafiir den entsprechenden Aufwand zu betreiben. Aus diesem Grund kann die ver-
tragliche Zusammenarbeit zwischen dem akkreditierten Zertifizierungsdiensteanbie-
ter (als Dienstleister) und dem Interessenten, der Zertifizierungsstelle werden moch-
te (als Dienstleistungsempfanger), auch nutzbringend sein. Zu erwidgen ware aber
auch, dass eine zumutbare Entscheidung immer getroffen werden muss und biswei-
len der einfache Erwerb von Zertifikaten im Markt noch viel nutzbringender sein
kann als der Preis eines solchen Vertrags.

268 Von den zehn akkreditierten Zertifizierungsdiensteanbietern, die in Brasilien titig sind, ver-
fiigen nur vier {iber ihr eigenes Trustcenter, ndmlich die ACs: Serasa, Serpro, Certisign und
Caixa Economica Federal.

269 Zu beachten ist die Beschreibung von Roffnagel tiber die erforderlichen baulichen Sicher-
heitsmaBnahmen der Zertifizierungsstelle. Diese sollen verhindern, dass Unbefugte den Zu-
gang zu Einrichtungen und Anlagen erhalten. Um das zu gewéhrleisten, sind Zaune, massive
Winde, die bauliche Ausgestaltung, Einrichtungen der Zugangskontrolle, Sicherung von
Trassen fiir Leitungen oder Abschirmungen gegen Abstrahlung erforderlich. Die Sicherheits-
vorkehrungen sollen auch Bedrohungen durch Feuer oder Wasser reduzieren. In: ders., RMD,
§ 2 SigV 2001, Rn. 47.
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2.2.7 Die Identifikationsstellen

Wie bereits erwihnt’”’, spielen die Identifikations- oder Registrierungsstellen — in
Brasilien Autoridades de Registro (AR) genannt — eine erhebliche Rolle in jeder
PKI. Thre Kernaufgabe ist die Identifizierung des Zertifikatsantragstellers durch eine
zuverlassige Identitétspriifung. Die Identifikation ist von so groBer Bedeutung, dass
der kleinste Fehler in dieser Tatigkeit erhebliche Schiden verursachen kann. Man
kann sich vorstellen, was fiir Beschddigungen ein Betriiger herbeifiihren konnte, der
bei einer Identifikationsstelle ein akkreditiertes Zertifikat unter dem Namen eines
anderen und durch die Vorlage gefdlschter Dokumente erwirbt. In der ICP-Brasil
konnte die Situation noch schlimmer werden, da in dieser Infrastruktur die Moglich-
keit zur Einfiigung einer Beschriankung ins Zertifikat auf bestimmte Anwendungen
nicht vorgesehen ist. Weil der Antragsteller zur Erlangung eines Personalausweises
immer einen personlichen Kontakt mit der entsprechenden Behorde herbeifiihren
muss, soll eine Sicherungsinfrastruktur wie eine PKI auf so eine personliche Mit-
wirkung nicht verzichten. Denn in der virtuellen Welt sind die digitale Signatur und
das digitale Zertifikat viel mehr als ein Personalausweis. Die digitale Signatur gilt
auch als Schriftformersatz und manchmal (wie z.B. in Deutschland) stiitzt sie auch
einen Anschein der Echtheit einer in elektronischer Form vorliegenden Erklarung.

Art. 7 der MP 2200-2 bestimmt ganz klar, wie die Identitédtspriifung des An-
tragstellers durchzufiihren ist: Die Beantragung von Signaturverfahren darf nur mit
personlichem Kontakt durchgefiihrt werden. Eine Ausnahme dieser Regel gibt es
nur fiir den erneuten Antrag auf ein Zertifikat. Nur dann und gemif3 Art. 3.2.2, b,
Resolug@o Nr. 42, darf der Zertifikatsinhaber vor der Ablauffrist des noch giiltigen
Zertifikats ein neues Zertifikat durch ein elektronisch signiertes Formular beantra-
gen (mittels einer akkreditierten Signatur). Diese Moglichkeit ist aber auf ein einzi-
ges Mal begrenzt. Nach dem Ablauf des zweiten Zertifikats muss dann wieder die
personliche Mitwirkung bei der Identifizierung und Ubergabe stattfinden. Laut Art.
3.1.9.1, Resolugdo Nr. 42, haben die ARs die Identifizierung des Antragstellers
anhand seines Personalausweises oder Reisepasses vorzunehmen. Fiir den Antrag
auf ein Zertifikat der Stufe A4 oder S4*”' muss der Antragsteller ein weiteres Do-
kument mit Foto vorlegen. Dazu muss auch die gegenwartige Anschrift des An-
tragstellers nachgewiesen werden.””?

Die ARs miissen sich auch von der Aufsichtsbehdrde akkreditieren lassen. IThre
Vorabpriifung wird aber nicht von ITI, sondern von einer dritten Priifungsstelle

270 S. bereits in diesem Teil Gliederungspunkt 1.3.5.4.

271 Fir die verschiedenen Zertifikatsstufen innerhalb der akkreditierten Verfahren, siche unten
Gliederungspunkt 2.2.9.1.2.1.

272 Diese Information steht nicht im brasilianischen Personalausweis.
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durchgefiihrt.”” Jeder Zertifizierungsdiensteanbieter muss entweder sich selbst auch
als AR akkreditieren lassen oder einen Dritten, der die Identifikationsfunktionen an
seiner Stelle ibernehmen wird. Die Akkreditierung von mehreren an einen Zertifi-
zierungsdiensteanbieter gebundenen Identifikationsstellen erleichtert die Verbrei-
tung von Signaturverfahren. In einem Land mit kontinentalen Dimensionen wie
Brasilien spielen diese Organisationen eine erhebliche Rolle bei der flachendecken-
den Einfiihrung der elektronischen Signaturen. Bis zum Jahr 2008 waren bereits 79
ARs mit iiber 670 Identifikationspunkten landesweit akkreditiert.””

Die Identifizierung des Antragstellers ist auch der richtige Moment zur Erfiillung
einer Pflicht jedes Zertifizierungsdiensteanbieters und auch der Zertifizierungsstel-
len. Es handelt sich um die Pflicht zur Unterrichtung des Antragstellers. Im brasilia-
nischen Signaturrecht gibt es keine besondere Vorschrift, die diese Pflicht im not-
wendigen Umfang vorsieht. Trotzdem ist sie immer ein bedeutender Baustein im
Sicherheitsgebdude einer PKI. Obwohl nicht ausdriicklich im Signaturrecht festge-
legt, kann diese Unterrichtungspflicht aus der allgemeinen Informationspflicht der
Art. 6, III, Art. 14 und Art. 31 des brasilianischen Verbraucherschutzgesetzbuchs
(Codigo de Defesa do Consumidor — CDC) hergeleitet werden. Art. 6, 11, CDC
bestimmt als grundlegendes Recht des Verbrauchers die angemessene und eindeuti-
ge Information iiber die verschiedenen Produkte und Dienstleistungen, mit einer
genauen Spezifizierung angesichts ihrer Menge, Merkmale, Gestaltung, Qualitit und
Preis. Aulerdem muss sich die Unterrichtung auch auf ihre Risiken erstrecken. Art.
14 CDC stellt eine Haftungsregel dar, die bestimmt, dass der Anbieter von Dienst-
leistungen ohne Riicksicht auf Unrecht und Verschulden dem Geschédigten den
Schaden, der durch den Fehler des Dienstleisters verursacht wird, zu ersetzen ist.
Bemerkenswert ist, dass der Dienstleister auch fiir Schdden wegen mangelnder In-
formation iiber den Dienst und seine potentiellen Risiken haftet. Und Art. 31 CDC
bestimmt, dass das Angebot und die Darstellung von Produkten und Dienstleistun-
gen klare, korrekte, prazise und offensichtliche Informationen in der portugiesischen
Sprache iiber die Merkmale, Eigenschaften, Menge, Gestaltung, Preis, Garantie,
Haltbarkeitsdauer, Ursprung und iiber Risiken, die die Gesundheit und Sicherheit
des Verbrauchers gefahrden konnen, angeben miissen. Der Codigo de Defesa do
Consumidor ist im Jahr 1990 in Kraft getreten, aber die allgemeine Informations-
pflicht gab es im brasilianischen Vertragsrecht auch schon vorher und wurde dort als
Nebenpflicht betrachtet. Sie wurde urspriinglich von der Rechtsprechung entwickelt
und aus dem allgemeinen Grundsatz von Treue und Glauben abgeleitet.””” Diese

273 Die brasilianische Aufsichtsbehdrde hat schon sieben Priifungsstellen anerkannt. Die aktuelle
Liste ist unter http://www.iti.gov.br/auditoria/Cadastro_de Auditoria Independente.pdf ab-
rufbar.

274  Siehe hierzu http://www.iti.br/twiki/bin/view/Certificacao/Indicadores.

275 Siehe z.B. TIRGS, Ap. Civel 588042580, Rel. Des. Ruy Rosado de Aguiar Jr., v. 16.8.88.
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Entwicklung wurde von den Studien von verschiedenen brasilianischen Juristen
beeinflusst, die vertraut mit der deutschen zivilrechtlichen Literatur waren.”’®

2.2.8 Die sonstigen Diensteanbieter

Art. 5 MP 2.200-2 erwihnt die so genannten ,,prestadores de servigos habilitados®,
das heif3t dritte Dienstleister, die Dienste anbieten, welche der Besteller aus finan-
ziellen oder organisatorischen Griinden nicht in der Lage ist, selbst zu leisten. Ein
weiterer Grund, Dienste von Dritten in Anspruch zu nehmen, kann der Mangel an
Erfahrung, Fachkunde oder an geeigneter Ausriistung darstellen. Dies entspricht
dem Fall eines virtuellen Zertifizierungsdiensteanbieters. Diese wollen zwar am
Markt als Zertifikatsaussteller auftreten, besitzen jedoch in der Regel kein eigenes
Trustcenter sowie Personal mit der notwendigen Fachkunde im PKI-Bereich. Es
bleibt dann die Moglichkeit, auf der Grundlage einer vertraglichen Absprache, mit
Dritten technisch-organisatorische Dienstleistungen zu vereinbaren.

Gemal Art. 2.1.3.1 Resoluggo Nr. 47 werden auch die ,,prestadores de servigos de
suporte® akkreditiert. Thre mogliche Dienstleistungen konnen: 1) die Bereitstellung
der physischen Infrastruktur sowie der logischen Hardware- und Software-
Komponenten, 2) die Bereitstellung von Mitarbeitern mit der notwendigen Fach-
kunde, und 3) die Bereitstellung der physischen Infrastruktur sowie der Hardware-
und Software-Komponente sowie von Mitarbeitern mit der notwendigen Fachkunde
sein. Der Besteller muss sich fiir eine dieser drei Varianten entscheiden und bei der
Antragstellung fiir seine Akkreditierung erkléren, welcher ,,prestador de servigos de
suporte* mit ihm verbunden ist.

2.2.9 Die Signaturverfahren

Anders als das deutsche Signaturgesetz kennt das brasilianische Signaturrecht nur
zwei Signaturverfahren: Die akkreditierte digitale Signatur und die sonstigen Signa-
turen. Damit wird Nachfragern die Mdglichkeit geboten, sich anwendungs- und
risikoaddquat zwischen zwei Kategorien von Signaturverfahren zu entscheiden. Das
akkreditierte Verfahren wird ausfiihrlich reguliert. Die sonstigen Signaturen dagegen
werden zwar im Gesetz anerkannt, aber nicht weiter geregelt.

276 Unter anderen ist auf die Namen von Francisco Cavalcanti Pontes de Miranda und Clovis

Verissimo do Couto e Silva zu verweisen.
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2.2.9.1 Die akkreditierten Verfahren

Auf der hochsten Stufe stehen die akkreditierten Verfahren. Die konstitutiven An-
forderungen dieser Verfahren werden im Gesetzestext nicht iibersichtlich beschrie-
ben wie zum Beispiel im deutschen Signaturgesetz, das klar und praktisch die An-
forderungen des qualifizierten Zertifikats in einer einzigen Vorschrift festlegt. Die
MP 2.200-2 regelt eigentlich nur die Anforderungen von akkreditierten Verfahren.
Sie werden teilweise schon im Gesetzestext festgesetzt und viele andere Anforde-
rungen sind in der Vorschrift Resolugdo Nr. 41 des Regulierungsausschusses na-
mens ,,Requisitos minimos para as politicas de certificados“*”” enthalten. Dadurch
sind die Voraussetzungen der akkreditierten Verfahren in ihrer Gesamtheit nicht
sehr tibersichtlich und auch nicht ohne weiteres erkennbar.

2.2.9.1.1 Das akkreditierte digitale Zertifikat

Wie schon dargestellt ist die brasilianische Infrastruktur nicht technikneutral. Darum
werden im Gesetz und in den Nebenregelungen keine abstrakten Begriffe wie ,,Zerti-
fikate oder ,.elektronische Signaturen® definiert, sondern direkt die allgemeinen
Anforderungen des akkreditierten Verfahrens bestimmt.

2.2.9.1.1.1 Die Zertifikatstypen

Die Resolugdo Nr. 41 des Regulierungsausschusses bestimmt die Mindestanforde-
rungen eines akkreditierten Zertifikats. Erstens beschreibt die Regel die verschiede-
nen Zertifikatstypen die von der AC erstellt werden konnen.”” Dies sind acht ver-
schiedene Typen, verteilt auf zwei Gruppen. In einer Gruppe sind die Zertifikate
ohne Verschliisselungsfunktion, das heillt Zertifikate, die nur die Authentizitdtsfunk-
tion besitzen, die so genannten ,digitalen Signaturzertifikate* (certificados de assi-
natura digital oder Zertifikate des Typs A). In der anderen Gruppe sind die digitalen
Zertifikate mit Verschliisselungsfunktionen?”, die hauptsichlich dem Zweck der
Vertraulichkeit dienen (certificados de sigilo oder Zertifikate des Typs S).** Diese
Unterteilung wurde so getroffen, damit die verschiedenen Funktionen eines Zertifi-

277 Minimalen Anforderungen der Certificate Policy.

278 Art. 1.1.3.

279 Uber die Verbreitung und Benutzung von Verschliisselungsverfahren hat in Brasilien keine
umfangreiche Diskussion stattgefunden, wie etwa in Deutschland, in Frankreich oder in den
USA. Naher zum Thema Kryptokontroverse: Bizer, DuD 1997, 203; Hamm, DuD 1997, 186;
Hortmann, DuD 1997, 214; Blaze, DuD 1997, 209.

280 Es ist auch zu erwéhnen, dass die Vertraulichkeit auch durch die Verschliisselung der Nach-
richt mit dem 6ffentlichen Schliissel des Empfangers gewiahrleistet werden kann.
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kats beliebig vom Nutzer getrennt gewéhlt werden konnen. Fiir die Zertifikate mit
Verschliisselungsfunktion besteht grundsitzlich die Moglichkeit der Wiedergewin-
nung von Schliisseln (Key Recovery), besonders fiir den Zweck der Reaktion auf
den moglichen Verlust von privaten Schliisseln.”® Wenn das geschieht, ist der Zu-
gang zum verschliisselten Dokument ohne die Mdoglichkeit der Wiedergewinnung
des privaten Schliissels unmoglich. Daher hat der Schutz des Dokuments vor unau-
torisierten Dritten seinen Preis, indem bei Verlust oder Nicht-Verfligbarkeit des
Schliissels der Inhaber der verschliisselten Daten seine eigene Information nicht
wiedergewinnen kann.”* Deswegen kann die Moglichkeit eines Key Recovery von
groBBer Bedeutung sein, besonders fiir die Unternehmen und 6ffentlichen Stellen, die
sich fiir die Verschliisselung von Informationen entscheiden.”*

Das vorgesehene Verfahren zur Wiedergewinnung von Schliisseln innerhalb des
brasilianischen Signaturrechts ist das so genannte Key Backup.” Dabei wird eine
Sicherheitskopie des privaten Schliissels erstellt und diese entweder vom Signatur-
schliisselinhaber selber gespeichert oder bei dem entsprechenden Zertifizierungs-
diensteanbieter hinterlegt. Die Wiedergewinnung privater Schliissel von Zertifikaten
fiir elektronische Signaturen, die der Authentifizierung und Integritét von elektroni-
schen Dokumenten dienen, ist allerdings von der Regulierung ausdriicklich ausge-
schlossen.”® Denn diese haben vor allem Identitiits-, Echtheits- und Beweisfunktio-
nen, die erheblich beeintridchtigt werden konnen, wenn eine Kopie des privaten
Schliissels auch bei einem Dritten gespeichert wird. So eine Moglichkeit wiirde an
sich schon zu Unsicherheiten fithren, denn bei einer Streitigkeit um die Authentizitat
einer elektronischen Willenserkliarung wire die Behauptung des Signaturschliissel-
inhabers, er habe das Dokument nicht signiert, von vornherein nicht vollig auszu-
schlieBen, was die Rechtslage deutlich komplizieren konnte.

Jede Untergruppe von Zertifikaten enthélt vier verschiedene Zertifikatsstufen. Die
Zertifikate werden angesichts bestimmter Aspekte ihrer Sicherheitsattribute in zu-
nehmender Ordnung gruppiert. Die folgende Tabelle gibt die Merkmale der ver-
schiedenen Zertifikatsstufen an:

281 Diese Moglichkeit ist im zweiten Satz des Art. 6.2.4.2, Resolugdo Nr. 41 vorgesehen.

282 Blaze, DuD 1997, 209.

283  Wiesner, DuD 2000, 703.

284 Neben dem Key Backup, sind auch die Verfahren von Key Escrow, Trusted Third Party und
Key Encapsulation, moglich. Ndher zum Thema: Wiesner, DuD 2000, 698.

285 Erster Satz Art. 6.2.4.2, Resolugdo Nr. 41.
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Héufigkeit | Maximale
. der Erstel- |Zeit fiir
Zertifi- Maximale lung der |die
Kryptographischer Schliissel Giiltigkeit .
katstyp Sperrliste | Sperrung
(Jahr) . .
(in Stun- | (in Stun-
den) den)
Lénge |Erzeugungs- . .
(bits) |verfahren Speichermittel
Speichermittel mit
Al Passwort oder biomet-
und | 1024 | Software | "ischem - Merkmal ], 6 12
s geschiitzt und von
einer Software ver-
schliisselt.
Smart Card  oder
A2 Token ohne Prozessor,
und 1024 | Software mit Passwort oder 2 6 12
S2 biometrischem Merk-
mal geschiitzt.
Smart Card  oder
Token, beide mit
A3 Prozessor zur Schliis-
und 1024 | Hardware | selgenerierung  und 3 6 12
S3 mit Passwort oder
biometrischem Merk-
mal geschiitzt.
Smart Card  oder
Token, beide mit
A4 Prozessor zur Schliis-
und | 2048 | Hardware |selgenerierung  und 3 6 12
S4 mit Passwort oder
biometrischem Merk-
mal geschiitzt.
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2.2.9.1.1.2 Speichermittel

Was das Speichermittel betrifft, sicht man in der Tabelle, dass es beim Zertifikat der
Kategorie A1 prinzipiell mdglich ist, den privaten Schliissel beispielsweise auf einer
Festplatte zu speichern. Als 2001 die brasilianische Infrastruktur fiir 6ffentliche
Schliissel implementiert wurde, galt diese Moglichkeit ausdriicklich als vorléufige
MaBnahme. Der Grund dafiir bestand darin, dass manche Anwendungen, wie das
damals neu eingefiihrte brasilianische Zahlungssystem, unbedingt mit einem siche-
reren Authentizitdtsmechanismus als den vorhandenen Verfahren verwendet werden
sollten. Allerdings waren die Speicherkarten nicht flichendeckend verbreitet. Dieser
unsichere Weg innerhalb einer erwiinschten Sicherheit ist dann gewihlt worden.
Was urspriinglich nur provisorisch gelten sollte, ist aber noch immer in Kraft. Das
Problem dieser Losung liegt in der fehlenden Moglichkeit der alleinigen Kontrolle
iiber den Signaturschliissel durch den Zertifikatinhaber. Softwarelosungen alleine
sind nicht geeignet, um die notwendige Sicherheit des Nutzers zu schaffen.”*® Hierzu
wiren zusitzliche Schutzmechanismen erforderlich, wie das Einschliefen der Dis-
kette in einem Safe oder das Isolieren des PCs ohne Netzanschluss in einem Zim-
mer, zu dem nur der Schliisselinhaber Zutritt hat.?®’ Das alles wiire realisierbar, aber
unpraktisch fiir den Nutzer.

2.2.9.1.1.3 Angaben des akkreditierten Zertifikats

Da Zertifikate den Zusammenhang zwischen dem 6ffentlichen Schliissel und einem
Teilnehmernamen herstellen, ist auch die Bestimmung der obligatorischen und ge-
gebenenfalls fakultativen Angaben eines Zertifikats eine zentrale Vorschrift jeder
PKI-Regulierung. Die Resolugdo Nr. 41, Artikel 7.1 regelt die Anforderungen zu
Struktur und Inhalt von digitalen Zertifikaten. Als obligatorisches Zertifikatformat
innerhalb der akkreditierten Verfahren ist der Standard X.509 der International
Telecommunication Union in der Version 3, wie in RFC 3280 definiert.

Dadurch, unabhéngig vom Zertifikatstyp, muss ein Zertifikat folgende Informati-
onen enthalten: 1) den Namen des Signaturschliissel-Inhabers, 2) den Namen des
Ausstellers, 3) Informationen zu Beginn und Ende der Giiltigkeitsdauer des Zertifi-
kats, 4) den zugeordneten Offentlichen Schliissel, 5) Geburtsdatum des Signatur-
schliissel-Inhabers (falls es sich um ein Zertifikat fiir eine natiirliche Person handelt)
und 6) Internetadresse der Sperrliste des Ausstellers.

Was die personlichen Daten des Signaturschliisselinhabers betrifft, sind nur der
vollstindige Name und das Geburtsdatum erforderlich. Moglich ist auch die Eintra-
gung von mehreren Identifikationsnummern in das Zertifikat, um sich gegeniiber
den verschiedenen Behdrden oder Berufskammern zu identifizieren. Dies konnen

286 Hierzu Geis, MMR 2000, 668.
287 Rofnagel, MMR 2003, 165.
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zum Beispiel die Nummern von folgenden Identifikationsmitteln sein: Personalaus-
weis, Sozialversicherungsausweis, Steuerpflichtigenausweis, Stimmberechtigten-
ausweis oder Rechtsanwaltsausweis. Alle oder manche dieser nicht obligatorischen
Angaben konnen in das Zertifikat nach Wunsch des Antragstellers eingetragen wer-
den. Bei der Beantragung des Zertifikats fiillt der Interessent ein Formular aus, wor-
in er erkldrt, welche von diesen personenbezogenen Daten ins Zertifikat eingetragen
werden sollen.”®® Dabei wird er aber auch darauf hingewiesen, dass je weniger Da-
ten im Zertifikat enthalten sind, desto eingeschréinkter seine Verwendungsmoglich-
keiten sein konnen. Dies erfolgt angesichts der Tatsache, dass Anwendungen wie die
elektronische Steuererkldrung oder die fiir den Zugang zu Sozialversicherungsin-
formationen des Biirgers seit langem — bereits vor Einfiihrung der Signaturverfahren
—nur anhand der entsprechenden Ausweisnummer bei der Behorde moglich waren.

2.2.9.1.2 Aufbewahrung akkreditierter Zertifikate

Gemail Art. 6.3.1 Resolugdo Nr. 42 miissen akkreditierte Zertifizierungsdienstean-
bieter sowohl ihre Zertifikate und die Zertifikate ihrer Kunden als auch die ausge-
stellten Sperrlisten nach dem Ablauf der entsprechenden Zertifikate aufbewahren.
Diese Pflicht ist unbefristet zu erfiillen, damit im Laufe der Zeit Signaturen tiber-
priifbar bleiben. Urspriinglich galt in der ICP-Brasil eine Aufbewahrungspflicht von
30 Jahren ab dem Schluss des Jahres, in dem die Giiltigkeit des Zertifikates endete.
Strenger hingegen ist die Vorschrift geworden, welche die unbeschriinkte Uberpriif-
barkeit signierter Dokumente gewéhrleistet.

2.2.9.1.3 Sperrung von Zertifikaten

In der obigen Tabelle sicht man auch, dass der Zertifizierungsdiensteanbieter die
Sperrung der Zertifikate innerhalb einer maximal festgelegten Zeit durchzufiihren
hat. Diese Zeit betrdgt zwolf Stunden fiir alle Zertifikatstypen, berechnet ab dem
Eingang des Sperrantrags.”™ In der geltenden Regelung ist schon ein bedeutender
Fortschritt im Vergleich zu der aufgehobener Bestimmung der Resolugdo Nr. 7, die
Reaktionszeiten von 18 bis 72 Stunden vorsah, zu sehen. Als Gegengewicht zu der
Vorschrift tiber die Sperrfrist von maximal zwolf Stunden sieht der Art. 4.4.3.5
Resolugdo Nr. 42 vor, dass die AC fiir den Missbrauch des Signaturschliissels in der
Zeit zwischen dem Eingang des Sperrantrags und dem Eintritt der Sperrwirkung
haftet. Diese Regel schiitzt den Signaturschliisselinhaber und versucht die moglichen
negativen Auswirkungen einer solchen maximalen Zeitspanne von 12 Stunden fiir
die Sperrung der Zertifikate zu vermindern.

288 Gemil Art. 3.1.9.2.2. der Resolugdo Nr. 42.
289 Gemil Art. 4.4.3.3 der Resolugdo Nr. 42.
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2.2.9.1.3.1 Sperrlisten versus OCSP-Dienst

Der Abschluss des Sperrverfahrens stellt die Eintragung des zu sperrenden Zertifi-
kats in eine Sperrliste dar. Dies folgt aus Art. 4.4.3.2, d, der Resolugdo Nr. 42. In
dieser Liste werden alle Zertifikate eines Zertifizierungsdiensteanbieters eingetra-
gen, die als ungiiltig betrachtet werden sollen. Solche Listen werden Negativlisten
genannt, denn sie enthalten nur die gesperrten Zertifikate. Die Integritdt und Authen-
tizitdt der Sperrliste wird durch eine Signatur des Zertifizierungsdiensteanbieters
gewihrleistet. Bei der Anwendung eines Signaturverfahrens wird dann zunéchst die
Signatur vom Empfanger gepriift und zusitzlich festgestellt, ob das Zertifikat nicht
in der dazugehorigen giiltigen Sperrliste verzeichnet ist. Und nur wenn das Zertifikat
nicht in dieser Liste eingetragen ist - deswegen Negativliste - wird es akzeptiert.

Das Problem der Sperrlisten ist in der Tatsache begriindet, dass sie in der Regel
nur in regelméfBigen Abstéinden erstellt werden. Wird das Beispiel der hier erorterten
brasilianischen Infrastruktur betrachtet, nach welchem die Sperrlisten in Abstdnden
von 12 Stunden aktualisiert und verdffentlicht werden diirfen, dann wird klar, wie
unsicher ein solches Modell sein kann. Beispielsweise hat der Zertifizierungs-
diensteanbieter noch 11 Stunden um das Sperrverfahren abzuschlieBen, wenn der
Antrag auf Sperrung eines oder mehrerer Zertifikate bereits eine Stunde nach der
letzten Verdffentlichung erfolgte. Dabei ist der Sperrwunsch dem Zertifizierungs-
diensteanbieter bekannt, aber nicht veréffentlicht. Falls keine weiteren Listen wih-
rend des Zeitraumes der Giiltigkeit erstellt werden, kann die Uberpriifung des Zerti-
fikats zu falschen Ergebnissen fithren.””

Als Alternative zu den Sperrlisten sind die Positivlisten, wie etwa ein Online-
Auskunftsdienst nach dem Online Certificate Status Protocol (OCSP), zu sehen.
Diese sind durch allgemeine Richtlinien von der IETF durch die RFC 2560 spezifi-
ziert worden. Wie der Name schon verrit, ermdglicht dieser Auskunftsdienst dem
Signaturempféanger, den aktuellen Status des Zertifikats zu verifizieren. Bei einer
Anfrage werden die Aussagen giiltig, gesperrt oder nicht ausgestellt vom Dienst
gegeben. Thr besonderes Merkmal und ihr Vorteil ist dann die Aktualitdt. Bei der
Verifizierung des Zertifikats wird nicht nur ermittelt, ob es zu dem bestimmten Zeit-
punkt gesperrt war, sondern auch ob es liberhaupt existierte (Existenznachweis), was
fiir die langfristige und nachhaltige Uberpriifung von Zertifikaten von Bedeutung
ist.”’! Dieser Dienst soll allmahlich eingefiihrt werden, auch um den ,,Jlangsamen und
umstindlichen Mechanismus der Certificate Revocation Lists (CRLs) abzulosen**2.
Im Vergleich zu den Sperrlisten ist zu erwdhnen, dass diese normalerweise einen
grolen Umfang von Zertifikaten beinhalten. Dieses Informationsvolumen wird,
angesichts der im Laufe der Zeit steigenden Anzahl an Sperrungen, mit der Zeit
immer umfangreicher. Beim OCSP-Dienst, der auf einem Protokoll basiert und nicht

290 Berger, DuD 1999, 209.
291 Nitschke/Dahm, DuD 2005, 142; Fischer-Dieskau, 2006, 209.
292 Nitschke/Dahm, DuD 2005, 142.
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einfach als Datenformat definiert ist (wie die CRLs), fragt eine Anwendung nach
dem Sperrstatus zu einem oder mehreren Zertifikaten auf einmal. > Darauf reagiert
der Dienst mit einer kurzen elektronisch signierten Antwort zu jedem angefragten
Zertifikat.

Die Resolugdo Nr. 42, Art. 4.4.3.2, d, sieht die Aufstellung von Sperrlisten als
Pflicht fiir die akkreditierten Zertifizierungsdiensteanbieter vor, indem sie bestimmt,
dass das Widerrufsverfahren eines Zertifikates mit seiner Eintragung in einer Sperr-
liste und im Fall der Anwendung eines OCSP-Dienstes mit der Aktualisierung der
Information iiber das Zertifikat endet. Dieser Artikel, in Verbindung mit dem Art.
2.1, j,294 der Resolugdo Nr. 42, ldsst das fakultative Merkmal der Durchfithrung
eines OCSP-Dienstes durch die Zertifizierungsdiensteanbieter zu. Die Pflicht der
Zertifizierungsstellen im Rahmen der ICP-Brasil ist allerdings lediglich das Fiihren
einer Sperrliste.

2.2.9.1.3.2 Form und Bearbeitung des Sperrantrags

Die Form des Sperrantrags und des Authentisierungsverfahrens bleibt der Zertifizie-
rungsstelle iiberlassen. Geregelt ist lediglich die Pflicht zur Bereitstellung eines
Dienstes, der ,,leicht und jederzeit™ die Sperrung des Zertifikats durch die Berechtig-
ten ermdglicht.””> Vorgesehen ist auch die Identifizierung des Antragstellers und die
Dokumentierung und Archivierung des Verfahrens sowie die Begriindung zur Sper-
rung durch den Zertifizierungsdiensteanbieter. Die AC Certisign®® und die AC Se-
rasa”’ beispielsweise verwenden ein Sperrverfahren, das durch ein Webformular
durchgefiihrt wird. Der Zertifikatinhaber benutzt hierzu als Authentisierungsmittel
einen Satz als Passwort, der ihm bei der Zertifikatserzeugung von der Zertifizie-
rungsstelle iibergeben wird. Fraglich ist, ob die Konkretisierung des Sperrverfahrens
dem Zertifizierungsdiensteanbieter {iberlassen bleiben sollte, obwohl es sich um ein
derart entscheidend wichtiges Verfahren innerhalb einer regulierten PKI handelt.

2.2.9.1.4 Zertifikatsinhaber

Gemail Artikel 1.1.5 der Resolugdo Nr. 41 ist die Zuordnung eines Zertifikats zu
natiirlichen Personen, juristischen Personen, Automaten und funktionalen Einheiten,

293 Nitschke/Dahm, DuD 2005, 143.

294 Der Artikel bestimmt, dass dem Zertifizierungsdiensteanbieter die Ausstellung, Verwaltung
und Ver6ffentlichung einer Sperrliste obliegt, und wenn dies der Fall ist, soll er die on-line
Anfrage liber die aktuelle Sperrauskiinfte der Zertifikate zur Verfiigung stellen.

295 Art. 4.4.3.1, Resolugdo Nr. 42.

296 S. dazu http://icp-brasil.certisign.com.br/repositorio/index.htm.

297 S. dazu http://publicacao.certificadodigital.com.br/repositorio/pc/politica-a2.pdf.
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wie Servern, moglich. Zertifikate fiir juristische Personen und Automaten konnen
eine wichtige Rolle spielen, wenn man bedenkt, dass Attributszertifikate im brasilia-
nischen Signaturrecht nicht vorgesehen sind. Somit kdnnen diese Zertifikate einen
Beitrag zur transparenten Unterscheidung zwischen personlichen und automatisier-
ten Signaturen leisten. Denn es ist zu erwarten, dass die Mehrzahl der elektronischen
Signaturen nicht durch Personen, sondern in automatisierten Verfahren erzeugt
wird.®® Von groBer Bedeutung sind auch die so genannten Serverzertifikate, die
eine sichere verschliisselte Verbindung zwischen E-Commerce Webserver und Kun-
den ermoéglichen und gleichzeitig als ,,Ausweis® der Internetadresse dienen, damit
der Kunde sicher ist, dass er sich auf der richtigen Webseite befindet und nicht auf
einer gefélschten. Obwohl in solchen Zertifikaten der Name einer natiirlichen Person
nicht eingetragen wird, muss immer eine Person fiir ihre Nutzung verantwortlich
sein, da letztlich immer eine natiirliche Person iiber den Einsatz von Rechnern ent-
scheidet. Diese muss ein entsprechendes Formular unterschreiben, indem sie die
Verantwortung fiir die Nutzung des Zertifikats tibernimmt.

Art. 2.1.3 Resolucdo Nr. 41 stellt eine Reihe von Anforderungen an den Zertifi-
katsinhaber. Vordergriindig muss er alle notwendigen Informationen zu seiner Iden-
tifikation in einer richtigen und préizisen Weise abgeben (Art. 2.1.3, a). Ferner muss
der Signaturschliissel-Inhaber SicherungsmafBnahmen treffen, welche die Geheim-
haltung seines privaten Schliissels gewahrleisten (Art. 2.1.3, b). Dariiber hinaus sind
das Zertifikat sowie der private Schliissel gemif3 den Bestimmungen des Dokuments
,Politica de Certificados” vom Zertifikatsinhaber zu benutzen (Art. 2.1.3, c). Der
Zertifikatsinhaber hat zudem Kenntnis von seinen Rechten und Pflichten in den
Dokumenten ,,Politica de Certificados* und ,,Declaragdo de Praticas de Certificacdo*
zu nehmen (Art. 2.1.3, d). Schlielich hat er den Zertifizierungsdiensteanbieter von
einer Kompromittierung seines privaten Schliissels zu informieren und die Sperrung
des entsprechenden Zertifikats zu beantragen (Art. 2.1.3, d).

Nach dem Wortlaut der Vorschrift (,,obrigagdes) sind die Anforderungen an den
Zertifikatsinhaber als Rechtspflichten zu verstehen.”” Fraglich ist aber, ob in diesen
Fillen die Anforderungen an den Zertifikatsinhaber tatséchlich Rechtspflichten
darstellen. Hierbei zeigt sich jedoch, dass die meisten Anforderungen lediglich Ver-
haltensanforderungen darstellen. Freilich sind die Anforderungen zur Geheimhal-
tung des privaten Schliissels sowie zur Kenntnisnahme und Beachtung der Doku-
mente ,,Politica de Certificados* und ,,Declaragdo de Praticas de Certificagdo™ Ob-
liegenheiten (6nus), deren Missachtung dem Verpflichteten Nachteile bringen. Das
gleiche betrifft die Maflnahmen zur Informierung und Beantragung einer Sperrung
bei der Kompromittierung des privaten Schliissels. Unternimmt der Signaturschliis-
sel-Inhaber in diesem Fall keine Mafinahme, um einen Antrag auf Sperrung seines
Zertifikats gegeniiber dem Zertifizierungsdiensteanbieter zu tibermitteln, dann erlei-

298 Rofinagel, DuD 1997, 79.
299 Die Formulierung des Art. 2.1.3 Resolugao Nr. 41 benutzt den fiir den Fall irrefithrenden
Begriff ,,obrigacao* (Schuldigkeit).
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det er alleinig die Schiaden angesichts seines passiven Verhaltens. Der Unterschied
zwischen Pflicht (,,dever”) und Obliegenheit (,,0nus®) ist, dass die Letztere anders
als die Rechtspflicht im Verhiltnis zum Verpflichteten selbst und nicht gegeniiber
dem Gliubiger besteht.’” Die Obliegenheit hat keine Auswirkung auf das Schuld-
verhéltnis und der Obliegenheitsbelastete kann nicht zum geforderten Verhalten
gezwungen werden. Dariiber hinaus begriindet die Nichtbeachtung einer Obliegen-
heit keine Schadenersatzpflicht, sondern nur die Verschlechterung einer giinstigen
Rechtsposition.””!

Anders zu behandeln ist die Anforderung zur korrekten und prézisen Informati-
onsangabe bei der Identifikation des Antragstellers fiir die Ausstellung des Zertifi-
kats. Hierbei kann eine vorsitzliche inkorrekte Angabe von Daten zur Zertifi-
katsausstellung die Voraussetzungen des Tatbestandes des Art. 299 ,,Codigo Penal*
(Strafgesetzbuch) erfiillen. Diese Vorschrift sieht das Verbrechen ,,Falsidade Ideolo-
gica® vor. Danach wird, wer beim Ausstellen eines privaten oder 6ffentlichen Do-
kuments eine unechte Erklarung abgibt — oder es unterlésst fiir den Zweck des Do-
kuments erhebliche Erklarungen abzugeben —, mit einer Freiheitsstrafe von ein bis
finf Jahren und Geldstrafe bestraft.**> Somit begriindet die Anforderung des Art.
2.1.3, a, Resolugdo Nr. 41 fiir den Antragsteller eine Rechtspflicht, wahre Daten und
Informationen dem Zertifizierungsdiensteanbieter zum Zweck der Zertifikatsausstel-
lung abzugeben.

2.2.9.1.5 Schliisselpaargenerierung

Im Public Key System ist der Prozess der Schliisselpaargenerierung besonders kri-
tisch. Im Interesse aller Beteiligten sollen die Schliissel so sicher wie moglich er-
zeugt werden. Falls in diesem Prozess der unberechtigte Zugriff auf den privaten
Schliissel gelingt, kann der Duplikatinhaber giiltige Signaturen erzeugen und somit
unautorisierte Handlungen im Namen des berechtigten Signaturschliisselinhabers
vornehmen.

Es gibt grundsitzlich zwei Moglichkeiten fiir die Schliisselgenerierung: Einmal
beim Interessenten selbst oder durch den Zertifizierungsdiensteanbieter (Trustcen-
ter). Beide Varianten haben Vor- und Nachteile. Wenn das Trustcenter die Schliissel
erzeugt, kann der Teilnehmer in Streitfillen argumentieren, das Trustcenter hitte
seinen privaten Schliissel kopiert und missbraucht.’” Fiir Signaturschliissel, die
hauptsichlich Authentizititsfunktionen erfiillen, kann dieser Einwand nicht ausge-

300 Miranda 2000, 457.

301 Fischer-Dieskau 2006, 52 ff.

302 Der Tatbestand setzt zudem den Vorsatz des Taters voraus, das Recht eines anderen zu beein-
trachtigen, ein Schuldverhéltnis zu begriinden oder die Wahrheit iiber eine rechtserhebliche
Tatsache zur Tduschung zu verandern.

303 Federrath, DuD 1997, 98.
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schlossen werden. Fiir Schliissel, deren Hauptaufgabe in der Verschliisselungsfunk-
tion liegt, ist die Schliisselerzeugung in Trustcenter nicht so problematisch. Die
Schliisselerzeugung beim Teilnehmer hat ihren grofiten Vorteil darin, dass es keinen
Raum fiir solche Behauptungen gibt, denn der Zertifizierungsdiensteanbieter be-
kommt lediglich den 6ffentlichen Schliissel und erstellt mit ihm das Zertifikat. Doch
die Schliisselgenerierung beim Anwender kann aber deshalb kritisch sein, weil er in
der Regel nichts von Computersicherheit versteht. Es kann offen bleiben, welche
Schliisselgenerierungsprogramme er verwendet hat und wie er seinen Rechner gegen
Angriffe von virulenter Software und Bedrohungen aus dem Internet sichert.*** Ent-
scheidend ist aber, dass die Generierung von Schliisseln durch technische Kompo-
nenten realisiert werden kann. Dies gewihrleistet einerseits die Einmaligkeit und
Geheimhaltung der privaten Schliissel und schlie8t andererseits seine Speicherung
auBerhalb des Speichermittels aus.*”® Das Beispiel hierfiir ist die bereits erwéhnte
Chipkarte, auf der das Schliisselerzeugungsverfahren ausschlieBBlich erfolgt, ge-
schiitzt vor fremden Zugriff.

Das brasilianische Signaturrecht hat ausdriicklich die erste Alternative gewihlt,
das heif3t, schon im einzigen Paragraphen des Art. 6 der MP 2.200-2 wird vorgese-
hen, dass das Schliisselpaar ,,immer von seinem Inhaber erzeugt wird”. Die Bedeu-
tung dieser Norm lésst sich in der Tatsache erkennen, dass sie nicht erst durch die
Befugnisse des Regulierungsausschusses eingefiihrt wurde, sondern bereits schon
mit der MP 2.200-2 und daraus folgend mit hoheren Status, erlassen wurde. Dabei
muss sich aber der Zertifizierungsdiensteanbieter liberzeugen, dass der Antragsteller
die Signaturerstellungseinheit mit dem zugehorigen privaten Schliissel zu dem im
Zertifikat aufgefiihrten 6ffentlichen Schliissel besitzt. Der Nachweis des Besitzes
des privaten Schliissels kann laut Art. 3.1.9 Resolugéo Nr. 42 durch das im RFC
2510 beschriebenem Proof of Possession - Verfahren durchgefiihrt werden. Der
RFC 2510 empfiehlt im Art. 2.3.1 das Signieren eines Dokuments seitens des Zerti-
fikatsantragstellers, das dem Zertifizierungsdiensteanbieter den Nachweis des Besit-
zes ermoglicht. Handelt es sich um Schliissel mit Verschliisselungsfunktionen, kann
der Zertifikatsantragsteller dem Zertifizierungsdiensteanbieter den entsprechenden
privaten Schliissel bereitstellen. Hierbei wére eine andere Moglichkeit, den Besitz
des privaten Schliissels nach Art. 2.3.2 RFC 2510 durch die Entschliisselung einer
mit dem 6ffentlichen Schliissel verschliisselten Datei nachzuweisen.

2.2.9.1.6 Sichere Produkte

Auch von grofler Bedeutung fiir die Sicherheit der Signaturverfahren sind die Pro-
dukte fiir die akkreditierten Signaturen. Diese Produkte beziehen die Signaturspei-
cherungs- und Signaturerstellungseinheiten, Produkte fiir die Priifung und Anzeige

304 Nehl, DuD 1997, 101.
305 Nehl, DuD 1997, 101.
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der Ergebnisse von Signaturen und Zertifikaten und Softwareprodukte fiir die Dar-
stellung von zu signierenden Daten ein.

2.2.9.1.6.1 Signaturspeicherungs- und Signaturerstellungseinheiten

In der brasilianischen Regulierung sind drei mdgliche Signaturerstellungseinheiten
vorgesehen.” Die erste, fiir Zertifikatstyp A1, wird von einer Software erzeugt und
das Speichermittel wird mit Passwort oder biometrischem Merkmal geschiitzt und
von einer Software verschliisselt. Das bedeutet, dass der private Schliissel fiir die
Zertifikate dieser Kategorie beispielsweise auf einer Festplatte oder Stick gespei-
chert werden kann. Die zweite und dritte Variante von Signaturerstellungseinheiten
sind die Sicherheitstoken und Chipkarten, beide mit eingebauten Prozessoren.*”’

Dariiber hinaus ist der private Schliissel nach Art. 6.1.1.4 Resolug@o Nr. 41 ver-
schliisselt, mittels symmetrischen Algorithmus der Spezifikationen ,,Padrdes e algo-
ritmos criptograficos da ICP-Brasil®, zu generieren’”. GemiB Art. 6.1.1.5 Reso-
lugdo Nr. 41 muss der private Schliissel wiahrend der Erzeugung und wéhrend der
Ubertragung auf einen Datentriiger verschliisselt transportiert werden. Ferner muss
die Signaturspeicherungseinheit sicherstellen, dass der private Schliissel einmalig
ist, sowie geheim gehalten wird und dass er in einem relevanten Zeitraum aus dem
offentlichen Schliissel nicht berechnet werden kann. Des Weiteren darf der private
Schliissel nicht fiir Unberechtigte zugénglich sein.

2.2.9.1.6.2 Komponenten fiir die Anzeige der zu signierenden Daten

Die Komponenten fiir die Dokumentenanzeige unterliegen ebenso als tragende Séu-
le beim Benutzen von elektronischen Signaturen sehr hohen Sicherheitsanforderun-
gen. Neben den Eigenschaften des Anscheins der Echtheit und Unversehrtheit ist
auch eine gewisse Sicherheit der richtigen Prisentation der zu signierenden Daten
von Bedeutung. Der Signierer muss eindeutig wahrnehmen, auf welche Daten sich
die abzugebende Signatur bezieht. Elektronische Dokumente koénnen nicht wie Pa-
pierdokumente unmittelbar, sondern nur iiber Bildschirmanzeigen oder Ausdrucke
angesehen werden. Dabei kann es geschehen, dass der Signierer Daten signiert, die
er nicht signieren wollte.**” Griinde hierfiir wiren technische Fehler und Manipulati-

306 Siche hierzu bereits in diesem Teil Gliederungspunkt 2.2.9.1.2.1.

307 Hierzu die Tabelle oben im Gliederungspunkt 2.2.9.1.2.1.

308 Veroffentlicht unter www.iti.br.

309 In der deutschen Literatur wird auf das so genannte ,,Prasentationsproblem® verwiesen. Por-
desch, DuD 2000, 89, bezeichnet es als der Fall, bei dem ,,mindestens zwei Prdsentationen
derselben signierten Daten so voneinander abweichen, dass sie von Menschen unterschiedlich
interpretiert werden*.
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onen der zum Présentieren genutzten Anwenderinfrastruktur, aber auch Varianten
der verwendeten Systeme und deren Bedienung. Beispielsweise konnte ein Angrei-
fer mit der Einstellung oder Manipulation der fiir die Anzeige notwendigen Kompo-
nente erreichen, dass Dokumententeile nicht oder nicht richtig sichtbar sind.>'® Dies
kann bereits auch durch die Einstellung von Bildschirmfarben der Anwendungspro-
gramme erfolgen, wobei besonders formatierte Textteile unsichtbar vorgezeigt wer-
den konnen.*"

Darum sind in diesem Zusammenhang Mafnahmen zu treffen, die das Risiko der
mehrdeutigen Prisentationen reduzieren. Eine dieser MaBinahmen ist die Standardi-
sierung von Datenformaten, die die Prisentation festlegen (Prisentationsformat).*'?
Dadurch soll erreicht werden, dass der Signierer sowie der Verifizier aus signierten
Daten dieselbe Willenserkldrung ermitteln kann. Festgelegt werden sollen Spezifika-
tionen beziiglich des Layouts (Anordnung, Zeichenformate), der Fenstergrofle und
anderen duBleren Aspekten der Darstellung und der Funktionen (besonders die zur
Navigation und InhaltserschlieBung).*?

Im brasilianischen Signaturrecht werden keine Komponenten fiir die Dokumen-
tenanzeige gefordert.

2.2.9.1.6.3 Komponenten fiir die Uberpriifung signierter Daten

Signaturanwendungskomponenten fiir die Uberpriifung signierter Daten spielen
ebenfalls eine bedeutende Rolle in der Sicherheitsinfrastruktur. Wenn elektronische
Signaturen nicht oder nicht richtig gepriift werden, bleiben Falschungen und Verfil-
schungen unentdeckt.’'*

Was die Anwendung von Komponenten fiir die Uberpriifung zu signierender Da-
ten betrifft, legt das brasilianische Signaturrecht keine formalen Anforderungen fest.
Fiir die Uberpriifung signierter Daten wird dem Konzept der europiischen Signatur-
richtlinie gefolgt, demgeméB die Verwendung von geeigneten Signaturanwendungs-
komponenten keine Voraussetzung fiir die Erzeugung einer elektronischen Signatur
ist, die als Ersatz fiir die Unterschrift dient. Gemall Art. 2.1.4.2 Resolugdo Nr. 42
braucht der Signatur-Empféanger (in den Vorschriften als ,,Relying Party” genannt)
nicht geeignete Darstellungs- und Priifkomponenten zu verwenden, vielmehr kann er
eine Signatur und das entsprechende Zertifikat ohne sichere Signaturanwendungs-
komponenten iiberpriifen und verifizieren. Wie er diese Uberpriifungen durchfiihrt,
bleibt ihm iiberlassen.

310 Pordesch, DuD 1993, 565.
311 Pordesch, DuD 1993, 565.
312 Pordesch, DuD 2000, 93.
313 Pordesch, DuD 2000, 93.
314 Pordesch, DuD 1993, 566.
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2.2.9.1.6.4 Priifung und Bestétigung von Produkten

Obwohl die Verwendung von Signaturanzeige- und Signaturpriifkomponenten nicht
konstitutiv fir den Begriff ,,akkreditiertes Verfahren® ist, bleibt das Thema von der
Regulierung nicht unbeachtet. Die Resolugdo Nr. 36 aus dem Jahr 2004 legt ein
Verfahren zur Evaluierung und Priifung von Produkten fiir akkreditierte elektroni-
sche Signaturen fest. Diese Normierung wird durch eine Reihe von konkretisieren-
den Spezifikationen und Empfehlungen erginzt.*'> Bestitigt werden Signaturerstel-
lungseinheiten, wie Chipkarten oder Sicherheitstoken; Chipkartenlesegeréte und alle
Signaturanwendungskomponenten, das heif3t, Software- oder Hardwareprodukte, die
zur Erzeugung, Priifung und Darstellung von elektronischen Signaturen verwendet
werden.

Die Aufsichtsbehdrde erkennt Bestétigungsstellen an, die verantwortlich fiir die
Evaluierung und das Uberpriifen von Produkten, insbesondere bei Laboruntersu-
chungen und Praxistests sind. Bestdtigungsstellen diirfen nur juristische Personen
sein, die Fachkunde und Zuverldssigkeit nachweisen. Eine weitere Anforderung ist,
dass die Stelle als Forschungsinstitution von einem Ausschuss des Bereichs der
Informationstechnologie anerkannt sein muss. Bislang ist nur das Laboratério de
Sistemas Integraveis Tecnologico (LSI-TEC), angesiedelt an der Universitit von
Sdo Paulo, als Priif- und Bestétigungsstelle von der Aufsichtsbehdrde anerkannt
worden.*'°

2.2.9.1.7 Haftung

In der MP 2.200-2 sind keine Haftungstatbestdnde vorgesehen. Diese Materie wird
nur in den Nebenregelungen des Regulierungsausschusses behandelt. Die Resolucgao
Nr. 41, Art. 2.2 regelt die Verantwortung, indem sie (Art. 2.2.1.1.) die Pflicht der
Zertifizierungsstellen zur Ersetzung der von ihnen verursachten Schdden bestimmt.
Diese Pflicht erstreckt sich auch auf die anderen an den Zertifizierungsdiensteanbie-
ter vertraglich gebundenen Dienstleister wie Identifikationsstellen und sogar auf
virtuelle Zertifizierungsstellen. Dabei besteht eine gesamtschuldnerische Haftung
(Art. 2.2.1.2) zwischen dem Hauptzertifizierungsdiensteanbieter und den an ihn
gebundene Dritte. Wichtig ist auch die Haftungsregelung des Art. 4.4.3.5 Resolugdo
Nr. 42. Diese sieht vor, dass die AC fiir den Missbrauch des Signaturschliissels in
der Zeit zwischen dem Eingang des Sperrantrags und dem Eintritt der Sperrwirkung
haftet.

Diese Haftungsregelungen sind grundsitzlich vertragsrechtlicher Natur und sind
deswegen prinzipiell nur innerhalb der rechtlichen Beziehung zwischen Zertifizie-

315 Abrufbar unter http://www.lea.gov.br — Manual de Condutas Técnicas.
316 Fiir weitere Informationen: http://www.lea.gov.br/.
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rungsdiensteanbieter (und an ihn gebundene Dritte) und Zertifikatsinhaber anwend-
bar.

Zwischen dem Zertifizierungsdiensteanbieter und einem Signaturempfinger’'’,
der die Dienstleistungen in Anspruch nimmt, weil er Zertifikate tiberpriift, besteht
keine Vertragsbeziehung. Grundsitzlich steht nicht nur dem Signaturempfinger,
sondern auch jeder anderen Person die Méglichkeit zur Uberpriifung eines Zertifi-
kats offen, und der Zertifizierungsdiensteanbieter ist wiederum zur Bereitstellung
dieses Dienstes verpflichtet. Da alle Normierungen des Regulierungsausschusses
prinzipiell auch keine Anwendung in der Beziehung Zertifizierungsdiensteanbieter
und Signaturempféanger finden, bleiben lediglich andere Gesetze als Alternative fiir
die Haftung iibrig. Es ist dann zu iiberpriifen, inwieweit andere Rechtssitze im Ver-
hiltnis von Zertifizierungsdiensteanbieter und Signaturempfinger anwendbar sein
konnen.

2.2.9.1.7.1 Verbraucherschutzgesetzbuch als Haftungsquelle

Denkbar wiére die Anwendung des brasilianischen Verbraucherschutzgesetzbuches,
Cédigo de Defesa do Consumidor (CDC)*"*, das unter anderem die Haftung bei der
Lieferung von fehlerhaften Produkten und Diensten normiert. Klarer Zweck dieses
Gesetzbuches ist der Ausgleich der wirtschaftlichen, informativen und sozialen
Unterlegenheit des Verbrauchers gegeniiber dem Lieferanten. Nach diesem Gesetz
haftet der Hersteller eines Produktes oder der Dienstleister fiir die Schiden, die von
fehlerhaften oder mangelhaften Produkten oder Dienstleistungen verursacht werden.
Im Rahmen des Codigo de Defesa do Consumidor gilt in der Regel’' eine objektive
Haftung (Gefdhrdungshaftung), fiir die kein Verschulden des Schédigers gefordert
wird.”® Er haftet lediglich fiir das Inverkehrbringen des Produkts oder der Dienst-
leistung auf den Markt. Vorgesehen wird im Cddigo de Defesa do Consumidor auch
die Beweislastumkehr im Zivilprozess zu Gunsten des Verbrauchers. Voraussetzun-
gen hierfiir sind gemél Art. 6, VIII entweder die Wahrscheinlichkeit (verossimil-
hanga) seiner Behauptungen oder seine eigene Unterlegenheit (hipossuficiéncia).’”!

317 Der Signaturempfianger wird auch Zertifikatsnutzer oder relying party genannt.

318 Lei Nr. 8.078, aus dem Jahr 1990.

319 Nach Art. 14, § 4 CDC gilt eine Verschuldenshaftung im Rahmen der Haftung von Freiberuf-
lern. Zu dieser Kategorie gehdren in Brasilien Arzte, Zahnirzte, Buchfiihrer, Rechtsanwiilte
u.a.

320 TIRS, Ap. Civ. 70016897753, Rel. Des. Odone Sanguiné, v. 10.01.2007 ; Ap. Civ.
70016785453, Rel. Des. Odone Sanguiné, v. 10.01.2007 ; Ap. Civ. 70014638308, Rel. Des.
Paulo Antonio Kretzmann, v. 02.8.2006.

321 Die Rechtsprechung und die Literatur untergliedern diese Unterlegenheit (hipossuficiéncia) in
zwei Kategorien. Die technische Unterlegenheit (hipossuficiéncia técnica) bezieht sich auf die
fehlende Kenntnis des Verbrauchers iiber das Funktionieren eines Produktes oder einer
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Eine andere Sonderregelung des Codigo de Defesa do Consumidor (Art. 88) ist das
Verbot der Interventionsklage zum Zweck der Ziigigkeit und der Vereinfachung des
Prozesses. Der Codigo de Defesa do Consumidor bietet iiberdies dem Verbraucher
die Moglichkeit an, die Haftungsklage in seinen eigenen Gerichtsstand vorzubringen
(Art. 101, T). Diese Regel nimmt die allgemeine Klausel des brasilianischen Codigo
de Processo Civil*** (CPC) aus, die den Wohnsitz der beklagten Partei als allgemei-
nen Gerichtsstand bestimmt.***

Laut Art. 3 CDC ist Lieferant jede in- oder auslédndische, natiirliche oder juristi-
sche Person des 6ffentlichen Rechts oder des Privatrechts sowie auch jede Vereini-
gung ohne eigene Rechtspersonlichkeit, die im Bereich der Produktion, Montage,
Gestaltung, Konstruktion, Umwandlung, Einfuhr, Ausfuhr des Vertriebs oder der
Vermarktung von Produkten oder Dienstleistungen tétig ist.

Verbraucher im Sinn des Coédigo de Defesa do Consumidor ist jede natiirliche
oder juristische Person, die ein Produkt oder eine Dienstleistung als Endverbraucher
erwirbt oder nutzt. Umstritten an diesem Begriff ist, inwieweit gewerblich handeln-
de juristische oder natiirliche Personen von einem Schutzgesetz wie dem Codigo de
Defesa do Consumidor geschiitzt werden sollen. In der Literatur werden zwei Theo-
rien artikuliert, welche sich mit der Tragweite des Verbraucherbegriffs befassen.
Auf der einen Seite ist die so genannte teoria maximalista®®* welche behauptet,
Verbraucher ist derjenige, der das Produkt oder die Dienstleistung aus dem Markt
nimmt, sodass eine WeiterverduBBerung nicht vorgesehen ist. Bei diesem breiten
Begriff von Verbraucher spielt es keine Rolle, ob er das Produkt weiter in seinem
Produktionsablauf nutzt und dadurch einen wirtschaftlichen Gewinn erzielt. Ent-
scheidend ist nur die faktische Herausnahme der Dienstleistung oder des Produktes
aus dem Markt. Auf der anderen Seite steht die teoria finalista®®, eine teleologische
Theorie, wonach ein Verbraucher die ,,Endstation® in der wirtschaftlichen Kette sein
muss, das heiBt, der Gebrauch des Produktes oder die Nutzung des Dienstes darf
lediglich seinen privaten Zwecken dienen. Nach dieser Theorie soll immer iiberpriift
werden, ob der angebliche Verbraucher eigentlich den besonderen Schutz dieses so
genannten rechtlichen Mikrosystems verdient.**® In der brasilianischen Rechtspre-
chung wird diese Problematik nicht einheitlich behandelt. Das Superior Tribunal de
Justica folgt mit seiner vierten und sechsten Kammer zunédchst der Tendenz der

Dienstleistung. Die wirtschaftliche Unterlegenheit (hipossuficiéncia econdmica) bezieht sich
auf die in der Regel vorliegende finanzielle Schwiche des Verbrauchers. 70016474207, Rel.
Des. Adao Sérgio do Nascimento Cassiano, v. 20.12.2006; Ap. Civ. 70015346687, Rel. Des.
Odone Sanguiné; STJ, Al 517.152-RJ, Rel. Min. Nancy Andrighi, v. 18.9.2003; TIJRS, Ap.
Civ 2003. In der Literatur: Marques, 2005, 133.

322 Das Zivilprozessgesetzbuch, Lei n® 5.869, aus dem Jahr 1973.

323 GemélB Art. 94 des CPC.

324 Van Marsen Faren 2002, 42; Alvim 1995, 43.

325 Marques 2005, 123; Comparato 2002, 32; Mukai 1999, 132.

326 Marques 2005, 348.
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engeren Auslegung des Verbraucherbegriffs.*”’ Aber gleichzeitig entschieden die

erste und die dritte Kammer desselben Gerichtshofs in Richtung der feoria maxima-
lista.**® Ein wichtiges Element fiir den Verbraucherbegriff in der Rechtsprechung ist
auch die Verwundbarkeit des Endverbrauchers gegeniiber dem Lieferanten.*”

Angesichts dieser umstrittenen Auffassungen, was den Verbraucherbegriff an-
geht, ist davon auszugehen, dass der Zertifikatsinhaber nicht immer mit dem speziel-
len Haftungsschutz des Verbraucherschutzgesetzbuches rechnen darf. Ein Héandler,
der seine Waren durch die Internetpriasenz vertreiben will und elektronische Zertifi-
kate fiir die Authentifizierung seiner Internetseite erwirbt, wird moglicherweise
keinen Schutz als Verbraucher in der Bezichung zum Zertifizierungsdiensteanbieter
bekommen, denn die Verwendungen von Zertifikaten gehort in diesem Fall zu der
wirtschaftlichen Tétigkeiten des Unternehmens.

Der Diritte, der als Signaturempfianger auf die Information eines Zertifikates und
auf die entsprechende Sperrliste (oder OCSP-Dienst) vertraut, kann auch nicht si-
cher sein, ob er vom Cddigo de Defesa do Consumidor geschiitzt ist. Zunéchst kdnn-
te er als Verbraucher angesehen werden, denn Verbraucher ist nicht nur, wer Pro-
dukte und Dienstleistungen erwirbt, sondern auch wer sie nutzt. Es bleibt aber die
Unsicherheit in Bezug auf die mogliche Anwendung des eingeschrinkten Verbrau-
cherbegriffs fiir die gewerblich handelnden natiirlichen oder juristischen Personen.
Einer natiirlichen Person, die in ihrer privaten Sphire auf ein Zertifikat vertraut,
wird sicherlich die Verbrauchereigenschaft stets zuerkannt. Es ist somit festzustel-
len, dass nur natiirliche Personen, in ihren privaten Geschéften oder Kommunikatio-
nen, entweder als Signaturempfanger oder als Zertifikatinhaber, immer vom Schutz-
bereich des Codigo de Defesa do Consumidor gedeckt sein werden.

327 Hierzu beispielsweise REsp 218.505-MG, Rel. Min. Barros Monteiro, v. 14.2.2000, REsp
264.126-RS, Rel. Min. Barros Monteiro, v. 27.8.2000, REsp 475.220-GO, Rel. Min. Paulo
Medina, v. 15.9.2003.

328 Siche beispielsweise REsp 208.793-MT, Rel. Min. Carlos Alberto Menezes Direito, v.
01.8.2000, REsp 329.587-SP, Rel. Min. Carlos Alberto Menezes Direito, v. 24.6.2000, REsp.
468.148-SP, Rel. Min. Antonio de Padua Ribeiro, REsp. 488.274-MG, Rel. Min. Nancy
Andrighi, v. 23.6.2003, REsp. 445.854-MS, v. 19.12.2003, REsp. 263.229-SP, Rel. Min. José
Delgado, v. 09.4.2001.

329 Einem Landwirt, der eine Maschine fiir seine Arbeit erwarb, wurde die Verbraucherseigen-
schaft zugesprochen, obwohl die Maschine im Kernbereich seiner Geschiftstétigkeit genutzt
wurde. STJ, REsp 142042-RS, Rel. Min. Ruy Rosado de Aguiar, v. 11.11.1997. In diesem
Fall war die 6konomische und technische Unterlegenheit des Landwirts entscheidend. Car-
valho 2005, 72.
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2.2.9.1.7.2 Codigo Civil als Haftungsquelle

Unbestritten soll die ergénzende Anwendbarkeit der Haftungstatbestdnde des Zivil-
gesetzbuches®™’ in den signaturrechtlichen Verhiltnissen Anwendung finden. Als
allgemeine Regel wird in diesem Gesetz eine klassische Verschuldenshaftung nor-
miert.”®' Der klagende Verletzte triigt den Nachweis fiir die Erfiillung des Tatbe-
stands. Das Verschulden des Schidigers muss er nachweisen, grundsdtzlich ohne die
Maoglichkeit einer Beweislastumkehr.

Im Rahmen des Zivilgesetzbuches ist auch nicht auszuschlieen, dass die Wir-
kung der Vertragsklauseln zwischen Zertifizierungsdiensteanbieter und Signatur-
schliisselinhaber sich auf das Verhéltnis zwischen Zertifizierungsdiensteanbieter und
Signaturempfanger erstreckt. Dies wire mittels einer verdnderten Auslegung des
Grundsatzes der Relativitit der Schuldverhiltnisse denkbar.**

Nach der urspriinglichen Fassung dieses Grundsatzes besteht lediglich eine zwei-
polige Beziehung zwischen Gliubiger und Schuldner.* Dritte werden prinzipiell
nicht in dieses Verhiltnis einbezogen. Einerseits konnen sie aus dem fremden
Schuldverhéltnis keinen Anspriichen ausgesetzt werden und zum anderen stehen
ihnen keine Forderungsrechte zu.** Diesem Grundsatz entspricht die liberale — eher
individualistische — Weltanschauung, welche im 19. Jahrhundert den Code Civil
sowie spater das erste brasilianische Zivilgesetzbuch aus dem Jahr 1916 gepragt hat.

Im neuen brasilianischen Codigo Civil aus dem Jahr 2002 wurde besonders Wert
auf sozial ausgerichtete Grundsitze wie die ,,fun¢do social do contrato® (soziale
Funktion des Vertrags) und boa-fé objetiva (Treue und Glauben) gelegt.**> Art. 421
CC bestimmt, dass die Freiheit, Rechtsgeschéfte abzuschlieBen an den Grenzen der
sozialen Funktion des Vertrags auszuiiben ist. Art. 422 CC normiert, dass sich die
Vertragsparteien nach dem Grundsatz von Treue und Glauben zu verhalten haben,
sowohl beim Vertragsabschluss als auch bei der Vertragserfiillung. Dieses fiir das

330 Das neue brasilianische Zivilgesetzbuch wurde durch Lei n° 10.406, vom 10.1.2002 einge-
fiihrt, und trat am 10.1.2003 in Kraft.

331 So lautet Art. 187 des CC: ,,derjenige, der aus vorsitzlicher Handlung, Unterlassung, Fahrlas-
sigkeit oder Unvorsichtigkeit ein Recht verletzt und einem anderen einen Schaden verursacht,
begeht eine unerlaubte Handlung™.

332 In der brasilianischen Rechtsprechung sind mehrere Fille bekannt, in welchen der Grundsatz
der Relativitdt der Schuldverhéltnisse ausgenommen wurde, hierzu STJ, REsp 97.590-RS,
Rel. Min. Ruy Rosado de Aguiar, v. 18.11.1996; STJ EREsp 70.684, Rel. Min. Garcia Vieira,
v. 14.2.2000; STJ, EDcl/REsp 573.059-RS, Rel. Min. Luiz Fux, v. 30.5.2005.

333 Der Grundsatz stammt aus der romischen Vertragslehre und wird im Rechtsspruch ,res inter
alios acta allius neque nocere neque prodesse potest* zusammengefasst (was die Parteien ab-
geschlossen haben, darf Dritte weder begiinstigen noch beeintrachtigen); hierzu siehe Mira-
gem 2005, 33.

334 Kramer, in: MiKO-BGB, Band 2a, Einl., Rn. 15.

335 S. Hierzu Negreiros 2002, 229; Ferreira da Silva 2006, 133.
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kodifizierte brasilianische Privatrecht relativ neue Konzept wirkt sich allgemein auf
die vertragsrechtliche Dogmatik aus. Betroffen wird dadurch auch der Grundsatz der
Relativitdt der Schuldverhiltnisse, der eine Milderung erfdhrt. Hierbei wird der
Vertrag nicht mehr als geschlossene Abmachung — nur zwischen den urspriinglichen
Parteien — verstanden, sondern als ein Rechtsinstrument, das potenziell die Interes-
sen und sogar die Rechtssphire von anderen betrifft.*** Dies bedeutet zu einem, dass
Dritte die noch geltenden Vertrige anderer Parteien respektieren sollen.””’ Zum
anderen bedeutet die Flexibilisierung des Grundsatzes der Relativitit des Schuldver-
héltnisses aber auch, dass der Dritte auch von den Auswirkungen des fremden Ver-
trages begiinstigt sein kann.

Aufgrund dieser Entwicklung des Grundsatzes der Relativitit der Schuldverhalt-
nisse wird dann die Mdglichkeit gegeben, dass der Zertifizierungsdiensteanbieter
basierend auf dem mit dem Signaturschliissel-Inhaber abgeschlossen Vertrag gegen-
iber Dritten haftet. Voraussetzung hierfiir ist aber eine deutliche Leistungsnihe des
Dritten zum wirksamen vertraglichen Verhiltnis zwischen Zertifizierungsdienstean-
bieter und Signaturschliissel-Inhaber. Der Dritte muss hierbei aber den Ursachenzu-
sammenhang konkret nachweisen. Er muss Tatsachen anfiihren, die zum einen die
Schiden bei einem elektronischen Rechtsverhéltnis zum Signaturschliissel-Inhaber
beweisen. Zum anderen muss er auch den Beweis erbringen, dass die von ihm erlit-
tenen Schéden auf eine Pflichtverletzung seitens des Zertifizierungsdiensteanbieters
zuriickzufithren sind. Die Beweiserbringung wire beispielsweise im Falle einer
Verletzung der Pflicht, ein Zertifikat rechtzeitig zu sperren und die Sperrliste zu
aktualisieren, dann notwendig, wenn aufgrund dieser Verletzung ein Dritter, der auf
das Zertifikat vertrauen durfte, Schiaden erleidet.

2.2.9.1.7.3 Haftung im Rahmen des Gesetzesentwurfs Nr. 7.316/2002

Art. 38 Gesetzentwurf Nr. 7.316/2002 sieht eine Haftungsregelung vor, welche be-
stimmt, dass alle Teilnehmer der ICP-Brasil — einschlieBlich der Aufsichtsbehorde —
fiir die von ihnen verursachten Schidden haften. Art. 39 legt des Weiteren eine subsi-
didre Haftung der Zertifizierungsdiensteanbieter fest. Sie haften auch fiir von ihnen
beauftragte Dritte. Art. 41 Gesetzesentwurf 7.316/2002 erklért es fiir nichtig, wenn
Vertragsklauseln und Bestimmungen der Dokumente ,,Declaracdo de Praticas de

336 Ein Beispiel des deutschen Rechts fiir eine Vorschrift, die den Grundsatz der Relativitdt der
Schuldsverhéltnisse relativiert ist § 311 Abs. 3 BGB, demgemif ein Schuldverhétnis mit
Pflichten nach § 241 Abs. 2 auch zu Personen entstehen kann, die nicht selbst Vertragspartei
werden sollen. Ein solches Schuldverhiltnis entsteht insbesondere, wenn der Dritte in beson-
derem Malle Vertrauen fiir sich in Anspruch nimmt und dadurch die Vertragsverhandlungen
oder den Vertragsschluss erheblich beeinflusst.

337 Wie Azevedo darauf hinweist, diirfen sich Dritte nicht verhalten, als ob der Vertrag zwischen
den urspriinglichen Vertragsparteien nicht existiere. Azevedo 2004, 142.
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Certificagdo™ und ,Politicas de Certficado die Haftung von Zertifizierungs-
diensteanbietern vermindern oder ausschlieBen. Der einzige Paragraph des Art. 41
lasst die Hinzufiigung von Schadenersatzlimitierungen ausnahmsweise in den Féllen
zu, in welchen es sich beim Signaturschliissel-Inhaber um eine juristische Person
handelt.

2.2.9.1.7.4 Versicherung

Eine sehr wichtige Anforderung innerhalb der akkreditierten Verfahren in der brasi-
lianischen Regulierung ist die Pflicht der Zertifizierungsdiensteanbieter, {iber eine
Versicherung zu verfiigen, die im Haftungsfall eingreifen muss. Haftungsregelungen
alleine sind wertlos, wenn die Zertifizierungsstellen nicht iiber ausreichende Geld-
mittel oder andere Vermdgensgegenstinde verfiigen, um verursachte Schéden aus-
zugleichen >

In den Bestimmungen der Pflichten von Zertifizierungsdiensteanbietern, die Re-
solugdo Nr. 41, Art. 2,1,1,t, wird auf die Verpflichtung zum Abschluss eines Versi-
cherungsvertrages zur Deckung aller Schéden, die aus ihrer Tatigkeit verursacht
werden konnen, verwiesen. Eine Mindestsumme wird nicht bestimmt, sondern nur
festgelegt, dass die Versicherung geeignet und kompatibel zu den Risiken der Tétig-
keit des Zertifizierungsdiensteanbieters sein muss. Mit der Offenheit dieser Bestim-
mung stellt sich die Frage, was als ,,geeignet und kompatibel zu den Risiken der
Tatigkeit angesehen werden soll. Diese Beurteilung obliegt derjenigen Aufsichts-
behorde, welche iiber die Zustiandigkeit fiir die Entscheidungen innerhalb des Akk-
reditierungsverfahrens verfiigt. Es ist festzustellen, dass es erhebliche Schwierigkei-
ten bei der Behandlung der Versicherungsgestaltung einer Zertifizierungsstelle gibt.
In diesem Bereich ist es schwierig, die moglichen Schiaden im Vorfeld zu kalkulie-
ren.**’ Ein Zertifikat, das als Ersatz fiir die handschriftliche Unterschrift verwendet
wird, darf prinzipiell fiir alle Anwendungen genutzt werden.*** Dariiber hinaus feh-
len aufgrund der mangelnden Verbreitung und Verwendung der Signaturverfahren
die Erfahrungen beziiglich der Schadensverldufe. Trotzdem muss die Aufsichtsbe-
horde eine Entscheidung iiber die angemessene Versicherungspolice treffen.

Um ein zumutbares Urteil dariiber zu fillen, beriicksichtigt die Aufsichtsbehorde
mehrere Kriterien. Ein MaBstab hierfiir wiren die Zertifikatstypen, die von der Zerti-
fizierungsstelle ausgestellt werden. Von einem Zertifizierungsdiensteanbieter, der
Zertifikate nur mit Verschliisselungsfunktionen oder Zertifikate nur fiir eine be-
stimmte Anwendung ohne grof3e finanzielle Auswirkung erstellt, soll eine zu den
niedrigeren Risiken entsprechende Deckung der Versicherungspolice verlangt wer-

338 Thomale 2003, 230.

339 Thomale 2003, 234.

340 Das brasilianische Recht sieht keine Vorschriften vor, die die Anwendung der elektronischen
Form ausdriicklich ausschlief3t.
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den. Einem anderen Zertifizierungsdiensteanbieter, der alle Zertifikatstypen anbietet,
inklusive solcher Zertifikate fiir andere Zertifizierungsdiensteanbieter, obliegt logi-
scherweise die Pflicht zum Abschluss eines Versicherungsvertrages mit einer erheb-
lich héheren Deckung hinsichtlich des Umfangs der mdglichen Risiken. Ein anderer
Aspekt ist die Anzahl der ausgestellten Zertifikate. Da in der ICP-Brasil alle Zertifi-
zierungsdiensteanbieter monatlich die Aufsichtsbehorde iiber die Anzahl der von
ihnen ausgestellten Zertifikate zu informieren haben®*', kann sie auch diese Daten
zur Evaluierung und stindigen Kontrolle der Angemessenheit der Versicherung zu
den involvierten Risiken nutzen.

Nach der brasilianischen Normierung fiir akkreditierte Zertifikate ist es bei-
spielsweise moglich, einen Vertrag von 1 € oder 1 Milliarde € zu signieren. Aber ein
solcher Handlungsspielraum des Signaturschliisselinhabers hat auch seinen Preis,
weil er selber, Zertifizierungsdiensteanbieter, Identifikationsstellen und die Auf-
sichtsbehorde potenziell fiir entstandene Schidden haften konnen. Das Risiko er-
streckt sich somit auf die ganze Hierarchie der Teilnehmer der PKI. Und je hoher die
Summe der abgewickelten Transaktionen, desto groBer die Risiken und daraus fol-
gend die erforderliche Deckung fiir den Versicherungsvertrag.

Die Vorschrift, die die Anforderung zum Abschluss eines Versicherungsvertrags
bestimmt, beschrankt nicht den Geltungsumfang der Versicherung. Es wird nicht
festgesetzt, ob die Versicherung die Schiden fiir die vertragliche Haftung gegeniiber
dem Schliisselinhaber und gegeniiber Dritten, die auf das Zertifikat vertrauen, de-
cken muss. Aus diesem Grund ist Artikel 2,1,1,t der Resolucdo Nr. 41 so zu verste-
hen, dass die Versicherung Schéiden, die Dritten (Signaturempfianger) sowie dem
Schliisselinhaber entstehen, abdecken muss.

2.2.9.2 Die sonstigen Verfahren

Der Gesetzestext definiert andere Signaturverfahren nicht. Uber die sonstigen Signa-
turverfahren wird im § 2 Art. 10 MP 2.200-2 lediglich darauf verwiesen, dass im
Prinzip neben den akkreditierten Verfahren jedes andere elektronische Identifikati-
onsmittel verwendet werden darf, wenn die Parteien ihre Verwendung vereinbart
haben oder der Erkldrungsempfanger nichts unternimmt, um ein solches Verfahren
anzufechten. Beispiele dieser sonstigen Verfahren sind u.a. die eingescannte Unter-
schrift, das Passwort, die einfache E-Mail und die frei verfiigbaren Implementierun-
gen von Pretty Good Privacy (PGP). Diese sonstigen Signaturverfahren sind mit
keinen Sicherheitsanforderungen verbunden. Die PGP benutzt schon das Public-Key
Verfahren, ohne aber die meisten Sicherheitsmainahmen der akkreditierten Verfah-
ren zu erfiillen. Bei Verfahren wie PGP und anderen, die auf dem Markt zur Verfii-
gung stehen, wird z.B. kein Zertifizierungspfad festgelegt. Das Instituto Nacional de
Tecnologia da Informagdo {ibernimmt dabei keine Funktion als Wurzelzertifizie-

341 Art. 2.1.1, v, Resolugdo Nr. 42.
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rungsstelle. Die nicht-akkreditierten Zertifizierungsdiensteanbieter sind frei, sich
ihre Zertifizierungsstruktur zu schaffen und koénnen ihr Wurzelzertifikat selbst sig-
nieren. Anders als in der Infrastruktur der Aufsichtsbehorde, wo sich die Zertifikate
aller akkreditierten Zertifizierungsdiensteanbieter in derselben Zertifikatstruktur
befinden und dadurch ohne weiteres gepriift werden konnen, kann bei dem Selbst-
zertifikat nicht verldsslich iiberpriift werden, ob das Zertifikat tatsdchlich vom dem
darin namentlich angegeben Zertifizierungsdiensteanbieter ausgestellt worden ist.
Zu Interoperabilititszwecken haben die nicht akkreditierten Zertifizierungs-
diensteanbieter daflir Sorge zu tragen, dass sie die gegenseitige Anerkennung ihrer
Zertifikate durch andere Zertifizierungsdiensteanbieter erreichen.

2.2.10 Zeitstempel

Bei vielen Tétigkeiten des Rechtsverkehrs ist das Nachweisen des Zeitpunkts einer
Wissens- oder Willenserklarung von grofler Bedeutung. Die Zeitstempel verhindern
das Vor- und Riickdatieren von elektronischen Dokumenten. Sie sind stets erforder-
lich, wenn ein bestimmter Zeitpunkt im Streitfalle beweiserheblich sein kann.**?

In diesem Kontext ist die genutzte Zeitquelle wichtig. Sie darf nicht manipulier-
bar sein und muss eine eindeutige Zeitzone verwenden. In Brasilien ist die Instituti-
on Observatério Nacional®*® fiir das ,,Liefern der Zeit“ in das ganze Land verant-
wortlich. Das Observatorio Nacional ist im Geschiftsbereich des foderalen Ministe-
riums fiir Wissenschaft und Technologie angesiedelt. In der ICP-Brasil miissen die
Zertifizierungsdiensteanbieter und die Regulierungsbehdrde fiir ihre Tétigkeiten die
offizielle Zeit des Observatorio Nacional benutzen.

In Brasilien sind beziiglich der Zeitstempel sowie Zeitstempeldienste noch keine
Reglungen normiert worden. Art. 2 Abs. 13 Gesetzentwurf Nr. 7316/2002 regelt
diese Materie, indem er die Moglichkeit der Akkreditierung von Zeitstempel-
diensteanbietern vorsieht. Als Voraussetzungen dafiir werden grundsétzlich diejeni-
gen, welche dem Zertifizierungsdiensteanbieter obliegen, iibernommen. Somit muss
der Zeitstempeldiensteanbieter folgende Bedingungen erfiillen:

a) die Einhaltung aller Beschliisse des Regulierungsausschusses;

b) Verpflichtung zum Abschluss eines Versicherungsvertrages zur Deckung alle
Schiden die aus ihrer Tétigkeiten verursacht werden;

c) Angestellte einsetzen, die nachweislich fiir diese Tétigkeit die notwendigen
Kenntnisse, Erfahrungen und Fertigkeiten verfiigen;

d) die Anwendung von Systemen, die die unberechtigte Nutzung von Daten, In-
formationen und Dokumente des Zertifikatsinhabers verhindern;

342 Rofinagel, RMD, § 2 SigG a. F. Rn. 77.
343 Analog in Deutschland ist die Physikalisch-Technische Bundesanstalt (PTB).
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e) uber die geeigneten Einrichtungen fiir die Durchfithrung ihrer Tatigkeiten
verfiigen. Diese miissen auch in Brasilien angesiedelt sein;
f) ihre finanzielle Leistungsfahigkeit muss auch nachgewiesen werden.

Die notwendige Darstellung der brasilianischen Verhiltnisse im Bereich der tech-
nisch-organisatorischen Vorschriften ist damit abgeschlossen. Sie soll als Grundlage
dafiir dienen, um wie bereits angekiindigt im Kern der Arbeit einen Rechtsvergleich
zu fithren, welcher sich spiter in Kapitel 6 mit der Gegeniiberstellung des Beweis-
rechts beider Nationen verdichtet und zum Schluss gebracht wird.

3. Vergleich und Vorschlige zur Rezeption als Ergebnis der Vergleichsanalyse

Im ersten Teil dieser Arbeit wurden die Regelungen zu den technisch-
organisatorischen Eigenschaften der Sicherungsinfrastruktur fiir elektronische Sig-
naturen beschrieben, welche nun folgend zur Synthese gebracht werden. Dafiir wer-
den hier die vergleichenswiirdigen Aspekte der Darstellung des deutschen sowie des
brasilianischen Signaturrechts diskutiert sowie anschlieend — wenn passend — Vor-
schldge unterbreitet.

3.1 Allgemeines und Akkreditierung

Sowohl im deutschen als auch im brasilianischen Signaturrecht spielt die Akkredi-
tierung eine wichtige Rolle. Dies ergibt sich bereits aus der Nachfrage an das Akk-
reditierungsverfahren in beiden Lindern. Die Anzahl von akkreditierten Anbietern
ist seit der Einfiihrung der brasilianischen PKI kontinuierlich gestiegen.*** Auch in
Deutschland lassen sich regelmifBig Interessenten bei der Bundesnetzagentur akkre-
ditieren.** Es gibt kaum nicht akkreditierte Anbieter.

In beiden Landern ist der Betrieb eines Zertifizierungsdienstes genehmigungsfrei.
Dies ist in Deutschland durch § 4 Abs. 1 SigG bestimmt, welcher den Art. 3 Abs. 1
der Signaturrichtlinie umsetzt. In Brasilien wird dieses Merkmal aus Art. 10 § 2 MP
2.200-2 entnommen, wonach es den Parteien grundsétzlich frei steht, andere als die
akkreditierten Signaturverfahren zu nutzen. Folglich ist die Akkreditierung in beiden
Landern als Angebot zur Steigerung des Sicherheitsniveaus der erbrachten Zertifi-
zierungsdienste zu bezeichnen.

Der groBite Unterschied zwischen den beiden Systemen liegt aber in den verschie-
denen Verkniipfungen mit privilegierten Rechtsfolgen. In Deutschland gilt der An-
scheinsbeweis des § 371a Abs. 1 Satz 2 ZPO grundsitzlich fiir qualifizierte elektro-

344 Angaben hierzu unter www.iti.br.
345 Nach Angaben der Bundesnetzagentur erfolgte die letzte Anbieterakkreditierung fiir qualifi-
zierte Zertifikate am 9.8.2007; www.bundesnetzagentur.de.
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nische Signaturen. Eine Anbieterakkreditierung ist hierzu nicht erforderlich. In Bra-
silien dagegen gilt die beweisrechtliche Privilegierung nach Art. 10 § 1 MP 2.200-2
nur zugunsten akkreditierter Signaturverfahren. Der brasilianische Ansatz liegt so-
mit zwischen dem Ansatz des aktuellen Signaturgesetzes und dem Ansatz, welcher
noch im Rahmen des SigG 1997 galt, wonach der Betrieb einer Zertifizierungsstelle
an eine Genehmigung der zustindigen Behorde gebunden war.**® Verdringt wurde
der Genehmigungsansatz des SigG 1997 durch die europdische Signaturrichtlinie,
welche das Gebot der Niederlassungsfreiheit von Art. 43 EGV desartikulierte.>*’ Die
Signaturrichtlinie stellt hierbei im zehnten Erwagungsgrund klar, dass auch sonstige
MaBnahmen mit der gleichen Wirkung einer Genehmigung unzuldssig sind. Dariiber
hinaus miissen die Anforderungen zur Akkreditierung nach Art. 3 Abs. 2 Signatur-
richtlinie objektiv, transparent, verhédltnisméaBig und nicht diskriminierend sein.

Die Anbieterakkreditierung im deutschen Signaturrecht zeichnet sich durch hohe-
re Sicherheitsanforderungen im Vergleich zu den qualifizierten Zertifizierungs-
diensteanbietern aus. Akkreditierte Anbieter diirfen nach § 15 Abs. 7 Satz 1, Satz 2
Nr. 1 SigG nur gepriifte und bestitigte Komponenten einsetzen. Sie miissen dariiber
hinaus die Zertifikate der Signaturschliissel-Inhaber laut § 4 Abs. 2 SigV fiir einen
Mindestzeitraum von 30 Jahren aufbewahren. Dem Signaturschliissel-Inhaber eines
akkreditierten Zertifikats wird zudem gewihrleistet (§ 15 Abs. 6 SigQG), dass im Fall
der FEinstellung der Anbietertitigkeiten entweder ein anderer Zertifizierungs-
diensteanbieter oder im Ausnahmefall die zustdndige Behdrde die Dokumentation
des scheidenden Zertifizierungsdiensteanbieters iibernimmt. Diese Ubernahme dient
der Nachpriifbarkeit der Zertifikate fiir die bereits erwdhnten 30 Jahre nach Ablauf
des Giiltigkeitszeitraums des Zertifikats.***

Ein weiterer Unterschied zwischen den beiden Akkreditierungssystemen liegt in
der Verpflichtung der Zertifizierungsdiensteanbieter, die Zertifikate der Signatur-
schliissel-Inhaber fiir einen gewissen Zeitraum in einem Zertifikatsverzeichnis vor-
zuhalten. Wiahrend in Deutschland ein Mindestzeitraum von 30 Jahren vorgesehen
wird, bestimmt das brasilianische Signaturrecht’® eine unbefristete Aufbewah-
rungspflicht. Dies bedeutet, dass Zertifizierungsdiensteanbieter in Brasilien einer
unbefristeten Aufbewahrungspflicht nachkommen miissen. Urspriinglich galt im
brasilianischen Signaturrecht die gleiche Aufbewahrungspflicht wie in Deutschland.
Die entsprechende Vorschrift (Art. 6.3.1 Resolugdo Nr. 42) ist jedoch in jlingster

346 Rofnagel, NJW 1998, 3312. Hierzu auch die Begriindung zum deutschen Signaturgesetz aus
dem Jahr 2001, das die im Rahmen des Signaturgesetzes 1997 geltende Sicherheitsvermutung
anerkennt; BT-Drs. 14/4662, 28.

347 Nach dieser Vorschrift sind Beschrdnkungen der freien Niederlassung von Staatsangehdrigen
eines Mitgliedstaats im Hoheitsgebiet eines anderen Mitgliedstaats grundsétzlich verboten.

348 Der Wortlaut des § 15 Abs. 6 SigG, wonach die Bundesnetzagentur die Abwicklung der
Vertrage mit den Signaturschliissel-Inhabern sicherstellen muss, wird somit restriktiv ausge-
legt. Hierzu, Fischer-Dieskau 2006, 155.

349 Hierzu bereits in diesem Teil Gliederungspunkt 2.2.9.1.3.
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Zeit gedindert worden, um eine kontinuierlich unbeschriinkte Méglichkeit der Uber-
priifung von elektronischen Signaturen zu gewéhrleisten. Hierbei stérkt das brasilia-
nische Signaturrecht zweifellos die Rechtssicherheit bei der Uberpriifung von ,,al-
ten” Signaturen. Fraglich ist dennoch bei genauerer Betrachtung, ob eine generell
unbefristete Aufbewahrungspflicht als sachgerecht zu bewerten ist. In diesem Zu-
sammenhang darf nicht auler Acht gelassen werden, dass nicht alle Anwendungen —
wie etwa Bankapplikationen — eine langzeitige Aufbewahrung der offentlichen
Schliissel fiir eine spitere Uberpriifung der Signatur bendtigen. Als Folge implizierte
dies unnétige Kosten und wiére unter wirtschaftsrechtlichen Gesichtspunkten somit
fehlgeleitet. Als Beispiel hierfiir ist das brasilianische Zahlungssystem zu nennen.
Akkreditierte Zertifikate werden dabei grundsitzlich fiir die gegenseitige Identifizie-
rung der Bankanwendungen genutzt.>’ Die Funktion des Schriftformersatzes und
die Aufbewahrung signierter Daten kommen dabei jedoch nicht in Frage.

Des Weiteren spielt fiir manche Signaturanwendungen eine unbefristete Aufbe-
wahrung von Zertifikaten nach Ablauf ihrer Giiltigkeit keine ausschlaggebende
Rolle. Die Festsetzung einer derartigen Frist soll sich moglichst an den iiblichen
Verjahrungsfristen von Rechtsgeschiften und den wichtigsten strafrechtlichen Ver-
mogensdelikten orientieren. Der neue brasilianische Codigo Civil bestimmt diesbe-
ziiglich Verjahrungsfristen von 1 bis zu 10 Jahren. Der brasilianische Cdodigo Penal
setzt wiederum Verjdhrungsfristen von 2 bis zu 20 Jahren. Infolgedessen kann die
pauschale, stindige Pflicht, Zertifikate verfiigbar zu halten, dem Zertifizierungs-
diensteanbieter unndtigen Aufwand und damit Zeitverlust sowie Kosten verursa-
chen. Sachgerechter wéren somit die alte Losung der brasilianischen Regulierung
und die aktuelle des deutschen Signaturrechts, wonach eine mindestens 30-jahrige
Aufbewahrungsfrist fiir akkreditierte Zertifikate gilt. Dem Zertifizierungsdienstean-
bieter, wie auch dem Nutzer bleibt dann vorbehalten, je nach Bedarf und aufgrund
freiwilliger Absprachen langere Fristen zu setzen oder solche filir bestimmte Berei-
che gesondert zu vereinbaren.”"

Anders als in Deutschland existiert im brasilianischen Signaturrecht keine qualifi-
zierte oder sogar fortgeschrittene Stufe. Dadurch besteht eine grofie Kluft zwischen
den akkreditierten und den sonstigen Verfahren. Nach einem Alles-oder-Nichts
Ansatz wird den Verbrauchern entweder der volle Schutz der hoheren Sicherheitsan-
forderungen angeboten oder gar kein Schutz. Denn die Vorschriften der gesamten
ICP-Brasil betreffen nur akkreditierte Zertifizierungsdiensteanbieter’>* sowie deren
Kunden. Dazwischenliegende alternative Losungen lassen sich in Brasilien auf dem

350 Hierzu s. Art. 1.3.5.2 des Dokuments ,,Politica de Certificado* vom brasilianischen Zertifizie-
rungsdiensteanbieter AC Certisign SPB, abrufbar unter http:/icp-brasil.certisigncom.br
— Repositério — PC — Politica de Certificado.

351 Hierzu amtliche Begriindung zu § 4 Abs. 1 SigV.

352  Auch akkreditierte Identifikationsstellen, akkreditierte dritte Dienstleister und die zustdndige
Behorde liegen im Geltungsbereich der ICP-Brasil.
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Markt fiir elektronische Signaturen nur durch isolierte Initiativen des Marktes fin-
den.

Sowohl in Brasilien als auch in Deutschland sind die Dienste akkreditierter Zerti-
fizierungsdiensteanbieter angesichts der mit der Akkreditierung verbundenen
Pflichtdienstleistungen teurer als diejenigen, welche von sonstigen Anbietern zu
erwarten sind.*> In Deutschland existiert wenigstens eine nennenswerte Zahlungs-
bere3i5tfchaft sowohl fiir akkreditierte als auch fiir qualifizierte elektronische Signatu-
ren.

3.2 Neusignierung

Eine Schwiche des brasilianischen Signaturrechts ist™>, dass kein Verfahren zur
Neusignierung signierter Daten normiert wird. Wie bei der Darstellung des deut-
schen Signaturrechts erwahnt’*®, ist eine Neusignierung fiir Dokumente erforderlich,
die langfristig beweiskriftig aufzubewahren sind.*”” Grund hierfiir ist, dass — anders
als bei eigenhindig unterschriebenen Papierdokumenten — technische Fortschritte
oder neue wissenschaftliche Erkenntnisse zu einem Verlust der Sicherheitseignung
der bei der urspriinglichen Signatur eingesetzten Algorithmen und zugehorigen
Parametern fiihren kdnnen. Anhand der neuen Algorithmen sowie den zugehorigen
Parametern, werden die Signaturen der alten Dokumente durch die neue Signatur,
basierend auf dem so genannten Prinzip der Verschachtelung, umfasst. Dariiber
hinaus bringt die Neusignierung den Vorteil mit sich, dass der Beweiswert des ur-
spriinglich signierten Dokuments erhéht wird. Ansonsten bestiinde die Moglichkeit,
Signaturen des alten Dokuments ohne erkennbare Spuren zu entfernen.

Aufgrund der klaren Vorteile sowie der Notwendigkeit der Existenz einer Vor-
schrift zur erneuten Signatur, zeigt sich die Ubernahme einer des deutschen Signa-
turrechts dhnlicher Regelung in das brasilianische Signaturrecht als passend.

Zu betonen ist, dass zur maximalen Nutzbarkeit und Bedeutung einer Vorschrift
iber die Neusignierung, eine Verkniipfung des Verfahrens an Zeitstempel zu emp-
fehlen wére. Nur dann werden die schon dargestellten Vorteile der erneuten Signatur
maximiert. Da das brasilianische Signaturrecht sowohl Zeitstempeldienste als auch

353 Fischer-Dieskau 2006, 133; Rofinagel, MMR 1999, 265.

354 Rofnagel/Hinz, in: Oberweis et al. 2007, 173.

355 Auch innerhalb der Mitgliedstaaten der europdischen Union hat auBer Deutschland nur Oster-
reich das Thema signaturrechtlich behandelt. Die Richtlinie fiir elektronische Signaturen lie3
die Problematik der Notwendigkeit einer neuen Signierung unberiihrt. Hierzu Fischer-
Dieskau 2006, 178.

356 Siehe hierzu bereits im diesen Teil Gliederungspunkt 1.3.5.5.2.

357 Wie die Begriindung zum § 17 SigV: ,,Unterbleibt bei einer vorhandenen qualifizierten elekt-
ronischen Signatur mit Ablauf der Eignung der Algorithmen und zugehérigen Parameter eine
erneute Signatur, so verliert sie damit die vorgegebene Sicherheit*.
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die Anwendung von Zeitstempeln noch nicht geregelt hat, zeigt sich auch diesbeziig-
lich ein Normierungsbedarf.**®

Die Normierung zur erneuten Signatur wird im deutschen Signaturrecht im Rah-
men der Unterrichtungspflicht seitens des Zertifizierungsdiensteanbieters gegeniiber
dem Zertifikatsinhaber geregelt (§ 6 Abs. 1 Satz 2 SigG). Wie das Verfahren zur
Neusignierung zu gestalten ist, bestimmt § 17 SigV. Dieser Ansatz ist grundsitzlich
richtig. Den Signaturschliissel-Inhaber mit der erneuten Signatur zu verpflichten
wire ungeeignet, denn ein Verstoll gegen diese ,,Pflicht™ wiirde in der Regel keinen
Dritten benachteiligen. Ein solches Vorgehen des Zertifikatsinhabers — ohne eigent-
lichen Schuldcharakter — begriindet fiir ihn somit keine Pflicht, sondern eine Oblie-
genheit, deren Nichterfilllung Rechtsnachteile, wie die Verschlechterung der Be-
weiskraft seiner empfangenen elektronisch signierten Dokumente, mit sich bringt.
Sowohl im deutschen®™ als auch im brasilianischen®® Signaturrecht werden keine
Rechtspflichten an den Signaturschliissel-Inhaber gestellt.

Deshalb zeigt sich auch in diesem Aspekt, die Rezeption seitens des brasiliani-
schen Signaturrechts von einer autonomen Vorschrift {iber die Neusignierung pas-
send. Die Norm konnte iiberdies — wie in Deutschland — auch als Teil der Unterrich-
tungspflicht fiir den Zertifizierungsdiensteanbieter gegeniiber dem Zertifikatsinhaber
normiert werden.

3.3 Signaturerstellungseinheiten

Wie bereits in dieser Arbeit dargelegt™', besteht im brasilianischen Signaturrecht die
Maoglichkeit, private Schliissel einer bestimmten Zertifikatskategorie auf einer Fest-
platte zu speichern. Dies sollte nur vorldufig erlaubt werden, als im Jahr 2001 ein
neues Zahlungssystem, basierend auf elektronischer Signaturen fiir die Banken,
entwickelt wurde, ohne dass sichere Signaturkarten verbreitet waren. Jedoch gilt
diese Vorschrift immer noch und daraus ergibt sich die Moglichkeit, dass privile-
gierte Rechtsfolgen eines unsicheren akkreditierten Verfahrens das Vertrauen der
Nutzer gefdhrdet. Denn mit dieser Losung kann nicht mehr gewéhrleistet werden,
dass der Signaturschliissel-Inhaber die alleinige Kontrolle iiber den privaten Schliis-
sel verfiigt.

358 Zur Zeitstempelregulierung in Brasilien siche bereits in diesem Teil Gliederungspunkt 2.2.10.

359 Uber die SicherungsmafBnahmen seitens des Signaturschliissel-Inhabers als Obliegenheiten,
siehe Roffnagel, MMR 2008, 28.

360 Hierzu siehe bereits in diesem Teil Gliederungspunkt 2.2.9.1.5 Eine Ausnahme bildet in
diesem Zusammenhang die Rechtspflicht im brasilianischen Signaturrecht zur korrekten,
wahren und prézisen Abgabe von Informationen und Daten an den Zertifizierungsdienstean-
bieter fiir die Ausstellung des Zertifikats.

361 Siehe hierzu im 2. Teil Gliederungspunkt 2.2.9.1.2.1.
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Aus diesen Griinden ist zu erwarten, dass in naher Zukunft diese unsichere Mog-
lichkeit der Speicherung eines privaten Schliissels aufgehoben wird und von da an
nur geeignete Prozessor-Chipkarten, Security-Token oder vergleichbare Datentrager
verwendet werden. Bei der aktuellen Situation, was die wichtigsten Sicherheitspunk-
te einer PKI betrifft, ist die Ausgangsposition Brasiliens oder brasilianischer Zertifi-
zierungsdiensteanbieter fiir Verhandlungen mit anderen Staaten oder internationalen
Organisationen iiber die gegenseitige Anerkennung von elektronischen Zertifikaten
schwierig. Obwohl die Anforderungen der Europdischen Union gemifl Art. 7 der
Signaturrichtlinie keine Uberpriifung der Sicherheit der ausléndischen Signaturver-
fahren vorsehen, miissen entweder das Zertifikat oder der Zertifizierungsdienstean-
bieter im Rahmen einer bilateralen oder multilateralen Vereinbarung zwischen der
EU und dem Drittland oder internationalen Organisationen anerkannt werden.*®* Die
konkreten Voraussetzungen fiir diese Anerkennung werden nicht in der Signatur-
richtlinie bestimmt und miissen daher fallweise ausgehandelt werden. Es ist aber
vorhersehbar, dass die Moglichkeit der Speicherung des Signaturschliissels auf einer
Diskette oder Festplatte als nicht geeignet fiir Signaturverfahren, welche die Unter-
schrift ersetzen sollen, eingestuft wird. In Deutschland beispielsweise werden aus-
landische elektronische Signaturen nach § 23 Abs. 2 SigG akkreditierten Signaturen
nur dée}mn gleichgestellt, wenn sie nachweislich eine gleichwertige Sicherheit aufwei-
sen.

3.4 Signaturanwendungskomponenten

Ein notwendig zu betrachtender Themenkreis einer Public Key Infrastruktur sind die
erforderlichen Signaturanwendungskomponenten, die die Erzeugung einer elektroni-
schen Signatur vorher eindeutig anzeigen und damit ermoglichen, die Daten auf
welche sich die Signatur bezieht, festzustellen. Diesbeziiglich sieht das brasiliani-
sche Signaturrecht (Resolug@o Nr. 36) lediglich die Mdglichkeit, Produkte fiir die
Sicherheit akkreditierter Signaturen zu priifen und zu bestitigen.”® Inbegriffen sind
die Produkte fiir die Darstellung zu signierender Daten. Das deutsche Signaturgesetz
enthdlt auch eine solche Vorschrift, geht aber einen Schritt weiter, indem es dem
Signaturschliissel-Inhaber sichere Signaturanwendungskomponenten zu verwenden
empfiehlt (§ 17 Abs. 2 Satz 3 SigQG), da der Einsatz solcher Komponenten — anders

362 Laut Art. 7 Abs. 1 a) und b) RLeS sind zwei andere Mdglichkeiten fiir die Anerkennung
internationaler Zertifikate vorgesehen: Entweder muss der Zertifizierungsdiensteanbieter die
Anforderungen der Richtlinie erfiillen und im Rahmen eines freiwilligen Akkreditierungssys-
tems eines Mitgliedstaats akkreditiert sein oder ein in der Gemeinschaft niedergelassener Zer-
tifizierungsdiensteanbieter, der die Anforderungen der Richtlinie erfiillt, muss fiir das Zertifi-
kat einstehen.

363 Rofinagel 2002a,157.

364 S. hierzu bereits in diesem Teil Gliederungspunkt 2.2.9.1.7.4.
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als bei Zertifizierungsdiensteanbietern — nicht kontrollierbar ist.**> Somit stellen die
sicheren Komponenten keine Wirksamkeitsvoraussetzung fiir die mittels ihrer An-
wendung erzeugten Signaturen dar.**® Verstirkt wird diese Soll-Vorschrift durch die
Pflichtdienstleistung des Zertifizierungsdiensteanbieters, den Signaturschliissel-
Inhaber {iiber die erforderlichen MaBBnahmen zur Sicherheit von qualifizierten elekt-
ronischen Signaturen und deren Priifung zu unterrichten (§ 6 Abs. 1 Satz 1 SigQG).
Da im brasilianischen Signaturrecht die Signaturanwendungskomponenten noch
nicht einmal als Empfehlungen geregelt sind, zeigt es sich als opportun, eine auf
dem deutschen Modell des § 17 Abs. 2 Satz 3 SigG basierende Norm zu iiberneh-
men.

3.5 Unterrichtungspflicht

Wie bereits in dieser Arbeit dargelegt’®’, verfiigt das brasilianische Signaturrecht
iiber keine spezielle Vorschrift, welche die Unterrichtungspflicht des Zertifizie-
rungsdiensteanbieters zur Information des Antragstellers im ausreichenden Umfang
behandelt.**® Vielmehr muss diese aus den allgemeinen Vorschriften des Verbrau-
cherschutzgesetzbuchs hergeleitet werden. Die Regelungen des Verbraucherrechts
sind jedoch fiir das Signaturrecht unzureichend. Bendtigt werden spezifische Be-
stimmungen, angeglichen an die technische Komplexitit der Verwendung elektroni-
scher Signaturen und an die Tatsache, dass die Unterrichtung des Antragstellers als
»notwendiger Bestandteil des Gesamtkonzepts zur Gewéhrleistung der Sicherheit
des gesetzlichen Signaturverfahrens* angesehen wird.*® Hierbei kommt als mogli-
ches Rezeptionsmodell fiir das brasilianische Signaturrecht die Unterrichtungspflicht
des § 6 SigG in Betracht. Nach dieser Vorschrift hat der Zertifizierungsdiensteanbie-
ter den Antragsteller iiber Folgendes zu unterrichten:

1) tber die bereits erwdhnten erforderlichen Maflnahmen zur Sicherheit von
qualifizierten elektronischen Signaturen und deren Priifung (§ 6 Abs. 1 Satz
1 SigQ);

2) iiber die oben erwiahnte Notwendigkeit Daten mit einer qualifizierten Signa-
tur neu zu signieren, bevor der Sicherheitswert der vorhandenen Signatur
geringer wird (§ 6 Abs. 1 Satz 2 SigG) sowie

365 Fischer-Dieskau 2006, 123; BT-Drs. 14/4662, 30.

366 S. dazu bereits in diesem Teil Gliederungspunkt 1.3.5.7.

367 S. hierzu bereits in diesem Teil Gliederungspunkt 2.2.7.

368 Art. 2.1.1, h, Resolugao Nr. 42 sieht lediglich vor, dass der Zertifizierungsdiensteanbieter den
Antragsteller liber die Ausstellung des Zertifikats informieren muss. Dariiber hinaus bestimmt
Art. 2.1.1, u, Resolugdo Nr. 42 die Pflicht zur Information gegeniiber dem Zertifikatsinhaber
iiber die Vertragsbedingungen der Haftpflichtversicherung zum Ersatz von Schaden.

369 Rofinagel, RMD, § 6 SigG 1997, Rn. 18.
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3) dariiber, dass eine qualifizierte elektronische Signatur im Rechtsverkehr die
gleiche Wirkung wie eine eigenhidndige Unterschrift hat, wenn durch Ge-
setz nichts anderes bestimmt wird.

Wihrend das geltende brasilianische Signaturrecht keine Vorschrift iiber die Un-
terrichtungspflicht enthélt, sicht Art. 35 Gesetzentwurf Nr. 7.316/2002 als Pflicht fiir
akkreditierte Zertifizierungsdiensteanbieter vor, den Teilnehmer iiber die Rechtswir-
kungen elektronischer Signaturen und iiber die notwendigen Sicherheitsmafnahmen
zum Schutz des privaten Schliissels sowie zur Erzeugung elektronischer Signaturen
zu unterrichten. Diese Vorschrift greift das Thema kurz auf. Wie es im deutschen
Signaturrecht der Fall ist, konnte sich die Unterrichtungspflicht auch auf die erfor-
derlichen MaBlnahmen zur Priifung elektronischer Signaturen erstrecken. Ferner
konnte die Unterrichtungspflicht die Neusignierung enthalten. Wie bereits dargelegt,
spielt die Neusignierung eine wichtige Rolle fiir Nutzer, die ihre Dokumente lang-
fristig beweiskriftig aufbewahren miissen. Da die Neusignierung keine Selbstver-
standlichkeit ist, wird vorgeschlagen, sie als Inhalt der Unterrichtungspflicht zu-
sammen mit den erforderlichen Sicherheitsmainahmen zur Priifung einer elektroni-
schen Signatur zu iibernechmen. Mit diesen Ergidnzungen konnte somit Art. 35
Gesetzentwurf Nr. 7.316 die Unterrichtungspflicht ausreichend normieren.

3.6 Identifikationsaufgaben

Bereits in dieser Arbeit herausgestellt wurde das erhebliche Gewicht der Identifika-
tionsaufgaben innerhalb der gesamten Sicherheitskette einer Public Key Infrastruk-
tur.””® Zur Notwendigkeit einer personlichen Mitwirkung bei der Identifizierung des
zukiinftigen Signaturschliisselinhabers weist Martinez Nadal zu Recht darauf hin,
dass nur mit dieser Prozedur eine sichere Identifikation des Antragstellers geschaf-
fen wird.*’”" Diese Sicherheit ist naturgemé$ nicht absolut, moglich bleibt als Bei-
spiel immer noch die fehlende Identifikation des Interessenten durch den Zertifizie-
rungsdiensteanbieter. Deswegen ist es sinnvoll, dass Schulungen fiir Mitarbeiter der
Identifikationsstellen zur Erkennung von gefélschten Dokumenten, die bei der Iden-
tifikation von Interessenten vorgezeigt werden, stattfinden. Die Anforderung zur
personlichen Mitwirkung des Antragstellers bei seiner Identifizierung gab es schon
in dem Entwurf der Signaturrichtlinie. Diese ist aber im Laufe ihrer Bearbeitung
gestrichen worden.”?

Das brasilianische wie das deutsche Signaturrecht unterscheiden sich leicht in den
vorgesehenen Verfahren zur Identifikation des Antragstellers. Brasilien verfiigt {iber
eine strenge Norm, welche die Identifikation des zukiinftigen Signaturschliissel-

370 Siche bereits in diesem Teil Gliederungspunkte 1.3.5.4 und 2.2.7.
371 Nadal 2004, 115.
372 Nadal 2001, 158.
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Inhabers nur durch seine personliche Mitwirkung zuldsst (Art. 7 MP 2.200-2). Aus-
genommen bleibt nur die Moglichkeit des erneuten Antrags auf ein Zertifikat, wenn
der Zertifikatsinhaber vor der Ablauffrist des noch giiltigen Zertifikats den Antrag
mittels einer akkreditierten, elektronischen Signatur signiert. In Deutschland hinge-
gen gilt die Anforderung des § 5 Abs. 1 SigG, wonach der Zertifizierungsdienstean-
bieter verpflichtet wird, den Antragsteller zuverldssig zu identifizieren. Die Konkre-
tisierung der Zuverlassigkeit wird durch das Verfahren des § 3 SigV gegeben. Dem-
gemil liberpriift der Zertifizierungsdiensteanbieter die Identitit des Antragsstellers
anhand des Personalausweises oder Reisepasses. Urspriinglich bestimmte das SigG,
dass die Identifizierung nur durch einen personlichen Kontakt erfolgen musste. Mit
dem Inkrafttreten des ersten Gesetzes zur Anderung des Signaturgesetzes wird aber
erlaubt, die vom Zertifizierungsdiensteanbieter zu einem fritheren Zeitpunkt erhobe-
nen Daten fiir die Identitétspriifung des Antragstellers unter der Voraussetzung zu
nutzen, dass diese Daten die zuverldssige Identifizierung des Antragstellers gewéhr-
leisten. Eine zuverlédssige Identifizierung ist dann gegeben, wenn die Daten gemal §
3 1 SigV anhand eines giiltigen Ausweises erhoben wurden und noch aktuell sind.*”
Dies bedeutet, dass die Beantragung sowie die Ausgabe von Signaturerstellungsein-
heiten ohne personlichen Kontakt und ohne Unterschrift in Deutschland zugelassen
sind.’™ Hierbei geniigt zum Beispiel ein mittels PIN und TAN gesicherter elektroni-
scher Antrag.’”> Hauptgrund fiir die Gesetzesinderung war der Versuch, elektroni-
sche Signaturen zu fordern. Dabei wurde gezielt auf die ,,Herstellung des sicheren
elektronischen Rechts- und Geschéftsverkehrs® geachtet und versucht eine ,,erfor-
derliche Zahl an Anwendungen und Nutzern zu schaffen.**’®

Es ist fraglich, ob die Herabsetzung des Sicherheitsniveaus des Identifizierungs-
verfahrens tatséchlich einen Beitrag fiir die gewollte Verbreitung der elektronischen
Signatur leistet. Wird dem Ansatz gefolgt, liegt der Trugschluss nahe, dass durch
weniger Regulierung die Chancen der Verbreitung steigen. Es ist jedoch bereits
bekannt, dass die breite Nutzung elektronischer Signaturen sowohl in der gesamten
Europiischen Union®’” als auch in der ganzen Welt nicht erreicht wurde, unabhéngig
von der Regulierungsdichte der einzelnen Léander. Die Durchsetzungsschwéchen
elektronischer Signaturen sind beispielsweise in Uruguay oder in der Schweiz zu
finden, wo die Regulierungsdichte geringer ist. Aber auch in Ladndern wie Brasilien
oder Deutschland — beide mit einem umfangreicheren Rechtsrahmen — ist der er-
wiinschte Durchbruch von Signaturverfahren nicht erzielt worden. Das Problem
dafiir liegt vornehmlich in den von Markt und Regierung’™ implementierten Ge-

373 BT.Drs. 15/3417, 4.

374 Rofnagel, MMR 2005, 385.

375 Rofnagel, MMR 2005, 386.

376 BT-Drs. 15/3417, 6.

377 Dumortier/Kelm/Nilsson/Skoumal/van Eecke, DuD 2004, 141.

378 Rofnagel, RMD, SigG Einl., Rn. 326, erwédhnt das widerspriichliche Verhalten der deutschen
Bundesregierung im Rahmen der Aktionen zur elektronischen Signatur. Auf der einen Seite
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schiftsmodellen. Diese bestehen in der Regel aus Insellosungen, welche meistens
nur an bestimmte Anwendungen von geschlossenen Nutzergruppen gerichtet sind
und somit diametral entgegengesetzt zu dem stehen, was eine Infrastruktur zum
Wachsen benétigt.””

Das Problem der fehlenden Verbreitung elektronischer Signaturen darf nicht auf
Kosten einer Sicherheitsreduzierung bei der Identifikation getragen werden. Das
Argument, wonach die personliche Identifikation des Antragstellers ein unnoétiges
und biirokratisches Hemmnis sei, lauft fehl und lisst vergessen, dass diese personli-
che Mitwirkung lediglich nur einmal im Leben des Zertifikatsinhabers erfolgen
muss. Dies wird durch § 3 Abs. 1 Satz 2 SigV ermoglicht. Nach dieser Vorschrift
kann der Zertifizierungsdiensteanbieter von einer erneuten Signatur absehen, soweit
ein Antrag auf ein qualifiziertes Zertifikat mittels eines mit einer qualifizierten elekt-
ronischen Signatur nach dem Signaturgesetz versehenen elektronischen Dokuments
des Antragstellers gestellt wird. Die einmalige personliche Mitwirkung bei der Iden-
tifikation und Signaturkarteausgabe stellt sich infolgedessen als eine absolut zumut-
bare Anforderung dar. Der Reisepass zum Beispiel wird in Deutschland nach § 6
Abs. 1 Satz 6 PassG nur bei personlichem Erscheinen des Passbewerbers ausgestellt.
Die Giiltigkeitsdauer betrdgt in der Regel zehn Jahre, jedoch ist bei Personen, wel-
che das 24. Lebensjahr noch nicht vollendet haben, der Reisepass sechs Jahre giiltig
(§ 5 Abs. 1 PassG). Bei einem erneuten Passantrag wére dann die personliche An-
wesenheit nochmals erforderlich. Die Sicherheitsanforderungen an die Identifizie-
rung bei der Beantragung eines qualifizierten Zertifikats mit dem Argument des
,burokratischen Hemmnisses® zu senken, ist deshalb als unangemessen zu bewerten.
Insbesondere angesichts der an die qualifizierte elektronische Signatur gekniipften
Rechtsfolgen — in Deutschland Schriftformédquivalenz sowie vorweggenommener
Anscheinsbeweis —, welche es dem Signaturschliissel-Inhaber grundsétzlich ermog-
lichen, unzdhlige Rechtsgeschifte im Internet abzuschliefen.

Einen Beitrag, das Problem der mangelnden Verbreitung elektronischer Signatu-
ren zu losen, konnten deutsche Zertifizierungsdiensteanbieter leisten, indem sie
mehr Gebrauch von der Moglichkeit des § 4 Abs. 5 SigG machen. Demgemal kann
der Zertifizierungsdiensteanbieter unter Einbeziehung in sein Sicherheitskonzept
Aufgaben an Dritte iibertragen. Dadurch konnen die Identifizierungsaufgaben an
Dritte ausgelagert werden. Kreditinstitute konnten sich dann beispielsweise als Iden-

schaffe die Bundesregierung einen Rechtsrahmen fiir qualifizierte Signaturen und deren An-
wendung, wie im Fall des Media@Komm-Programms. Auf der anderen Seite aber forciere
die Bundesverwaltung mit ,,SPHINX die Nutzung einer parallelen Infrastruktur, die auf ei-
nem Sicherheitsniveau weit unterhalb des gesetzlichen und européischen Standards basiere.

379 Siehe z. B. der Infrastruktur-Begriff von Hammer: ,.ein sozio-technisches System..., das in
einer Region oder einem organisatorischen Komplex fiir viele Nutzer (Anwenderkreis) einen
einheitlichen Satz von Leistungsmerkmalen oder Dienstleistungen bereitstellt. Die Nutzer
konnen weitgehend frei entscheiden, wann, wie und zu welchem Zweck sie die von der Infra-
struktur bereitgestellten Nutzungsoptionen einsetzen®, Hammer 1995, 42.
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tifikationsstellen eines bestimmten Zertifizierungsdiensteanbieters prasentieren und
von der bereits vorhandenen — in manchen Fillen sogar landesweit verbreiteten —
Filialeninfrastruktur profitieren. Eine erste Identifizierung mit personlichem Kontakt
zur Signaturkartenausgabe bliebe aber erforderlich. Diese Variante schafft Transpa-
renz und Nachvollziehbarkeit fiir den Antragsteller. So kann er bewusst entscheiden
und ist informiert, dass die bei der Gelegenheit erhobenen Daten zur Ausstellung
eines Zertifikats dienen. Dariiber hinaus erhélt er einen opportunen Anlass, tiber die
Rechtswirkung und Sicherheitsmaflnahmen bei der Nutzung seines Zertifikats vom
Identifikationsdienstleister unterrichtet zu werden.

In diesem Punkt zeigen sich folglich die Lésungen des urspriinglichen SigG 2001
und des brasilianischen Signaturrechts geeigneter, um die notwendige Sicherheit
einer Public Key Infrastruktur mit beweisrechtlichen Folgen zu gewihrleisten.

3.7 Zertifikatsinhaber

Ein weiteres dem Rechtsvergleich zwischen deutschem und brasilianischem Signa-
turrecht zugéngliches Thema ist die Unterscheidung der moglichen Zertifikatsinha-
ber. Die brasilianische Regulierung (Art. 1.1.5 Resolugdo Nr. 41) ldsst die Zuord-
nung eines Zertifikats zu natiirlichen Personen, juristischen Personen, Anwendun-
gen, Automaten und funktionalen Einheiten wie z.B. Servern zu. In Deutschland
hingegen werden ausnahmslos Zertifikate nur fiir natiirliche Personen ausgestellt.
Der Grund fiir diese Beschriankung, gemal der amtlichen Begriindung zum Signa-
turgesetz, liegt in der von der Signaturrichtlinie (Art. 5 Abs. 1 RLeS) vorgegebenen
rechtlichen Gleichstellung der qualifizierten elektronischen Signatur mit der eigen-
hindigen Unterschrift.*** Argumentiert wird folglich, dass wie eine handschriftliche
Unterschrift auch die elektronische Signatur immer an eine natiirliche Person ge-
bunden sein soll.**' Hierbei wird aber auBer Acht gelassen, dass elektronische Signa-
turen nicht immer und nicht nur als Schriftformersatz zum Einsatz kommen.*** Fiir
eine Rechnung gemiB § 14 Abs. 4 UStG sowie die Neusignierung nach § 17 SiGV
ist die Signatur kein Substitut fiir die eigenhindige Unterschrift.’® Hierbei zeichnen
sich die Unverdnderbarkeit und die Echtheit der elektronisch signierten Rechnung
als die wichtigsten Eigenschaften aus.***

Ein weiteres Beispiel dafiir sind die SSL-Server-Zertifikate-Signaturen, welche
eine zuverldssige Authentifizierung von Webservern im Browser des Websitebesu-
chers ermdglichen, um einen Beitrag zur Erhohung der Sicherheit elektronischer

380 BT-Drs. 14/4662, 19; hierzu auch S. www.bundesnetzagentur.de — elektronische Signatur
— FAQ — Frage 19.

381 Bieser/Kersten 1998, 50.

382 Viefhues/Hoffmann, MMR 2003, 76.

383 Rofnagel/Fischer-Dieskau, MMR 2004, 135.

384 Schrider, DuD 2004, 666.

127



Rechtsgeschifte zu leisten. Dadurch kénnen Verbraucher erkennen, dass sie sich auf
der gesuchten und nicht auf einer gefalschten Website befinden. Dieses Zertifikat
gewinnt immer mehr an Bedeutung angesichts der wachsenden Verbreitung der so
genannten ,,Phishing*- Angriffe’®, bei denen versucht wird, iiber gefilschte Inter-
netadressen Daten eines Internetanwenders — vor allem Benutzernamen und Pass-
worter — zu erlangen.**® Dariiber hinaus schafft das SSL-Server-Zertifikat eine siche-
re Verbindung zwischen Kundenbrowser und Server, indem der ausgetauschte Inhalt
nur verschliisselt iiber das Netz geht.*’

Die elektronische Signatur, basierend auf einem SSL-Server-Zertifikat, stellt so-
mit keine Funktionsidquivalenz zur eigenhéndigen Unterschrift dar. Sie dient grund-
sdtzlich der sicheren Feststellung der Identitdt des Servers durch den Browser des
Besuchers sowie der verschliisselten Kommunikation zwischen diesen beiden.”® Die
Online-Banking-Anwendung der brasilianischen Bank Banrisul ist ein Beispiel da-
fiir. Dieses Zertifikat wird fiir die juristische Person ,,Banco Banrisul“ von dem
akkreditierten Zertifizierungsdiensteanbieter AC Serasa ausgestellt. Im allgemeinen
Feld des Zertifikats ,,ausgestellt fiir“ steht der Domainname der Online-Banking-
Anwendung ,,www.banrisul.com.br. Unter ,,Details* des Zertifikats steht unter dem
Feld ,,Antragsteller sowohl der erwdhnte Domainname als auch der vollstindige
Name der juristischen Person ,,Banco do Estado do Rio Grande do Sul“. Die Aus-
stellung eines solchen Zertifikats ist im deutschen Signaturrecht — zumindest auf den
fortgeschrittenen und qualifizierten Ebenen — nicht moglich. Die Losung nach gel-
tendem Recht wire die Ausstellung eines Zertifikats fiir einen Mitarbeiter und ein
weiteres Attributszertifikat mit der Information der Server- oder Anwendungsbe-
zeichnung (z.B. Internetbanking der Bank ,x*). Problematisch wéren aber im Falle
eines Stellenwechsels dieses Mitarbeiters die gegebenenfalls notwendige Anpassung
und der Riickruf des Zertifikats. Eine andere ebenfalls unbefriedigende Losung wire
der Einsatz von Pseudonymen mit Angaben der Anwendung bei normalen, fiir natiir-
liche Personen ausgestellten Zertifikaten. Bei beiden Losungen wird die erforderli-

385 Zum Thema ,,Phishing“-Angriffe, siche http://www.technicalinfo.net/papers/Phishing.html
und Karper, DuD, 2006, 215.

386 Laut einer nicht reprasentativen Umfrage der Arbeitsgruppe Identitdtsschutz im Internet, einer
nationalen Forschungsgruppe, die sich mit der Problematik des Identitdtsdiebstahls beschaf-
tigt, gaben 2% der Befragten an, dass ein Schaden durch Missbrauch ihrer Zugangsdaten ent-
standen ist; hierzu Gajek/Schwenk/Wegener, DuD, 2005, 639.

387 Hierzu siche auch http://www.ssl.de/ssl.html.

388 Bei der Anwendung von Zertifikaten iiber das SSL-Protokoll wird nur die Ubertragung zwi-
schen der Webserverdomain und dem Besucher gesichert. Was danach mit den gesicherten
iibertragenen Daten passiert, ist von dem was durch das SSL-Protokoll geregelt ist, abhingig
bzw. davon, wie der Shop-Betreiber die Information weiterverarbeitet. Siehe hierzu
http://www.ssl.de/ssl.html.
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che Transparenz beeintrichtig.*® Bei den so genannten automatisierten Signaturen
ist ebenfalls die Transparenz gefahrdet. Ohne ein spezifisches Zertifikat fiir Automa-
ten ldsst sich die automatisierte Erzeugung von Signaturen nicht erkennen.’”’

Zu beriicksichtigen ist auch, dass die Signaturrichtlinie die Ausstellung von Zerti-
fikaten auf juristische Personen nicht ausschlieft.’”’ Nach Art. 2, Nr. 3 RLeS ist
Unterzeichner eine Person, die eine Signaturerstellungseinheit besitzt und die ent-
weder im eigenen Namen oder im Namen der von ihr vertretenen Stelle oder juristi-
schen oder natiirlichen Person handelt. Die Definition eines Zertifikats (Art. 2 Nr. 9
RLeS) schlieBit ebenfalls nicht die Zuordnung einer juristischen Person aus. Inner-
halb der Europiischen Union hat beispielsweise u.a.*”> Spanien die Moglichkeit von
Zertifikaten fiir juristische Personen geregelt (Art. 7 Ley 59/2003).* Die Gesetzes-
begriindung betont die steigende Bedeutung und Verbreitung solcher Zertifikate in
den letzten Jahren.””* Besonders hervorgehoben wird, dass die Streitigkeiten und die
Rechtsunsicherheit nach der Einfilhrung der Zertifikate fiir juristische Personen
nicht gestiegen seien.’”® Dies begriinde auch ihre fast unbeschrinkte Zulissigkeit.’”®

Da keine europarechtlichen Hindernisse der Einfiihrung von Zertifikaten fiir juris-
tische Personen ins deutsche Signaturrecht im Weg stehen, ist diese zu empfehlen.
Des Weiteren ist zu betonen, dass die Literatur in Deutschland schon seit langem
kontinuierlich Zertifikate fiir juristische Personen fordert. **” Hierbei konnte das
deutsche Signaturrecht den Ansatz der brasilianischen Regulierung befolgen, wo-
nach Zertifikate grundsétzlich fiir natiirliche Personen, juristische Personen, Auto-

389 Sogar die Bundesnetzagentur erkennt an, dass in diesen Féllen ein Pseudonym zur Verwir-
rung der Anwender beitrdagt. S. www.bundesnetzagentur.de — elektronische Signatur
— FAQ — Frage 19.

390 Rofnagel/Fischer-Dieskau, MMR 2004, 139.

391 Nadal 2004, 120; Skrobotz, DuD 2004, 411; Kunstein 2005, 183.

392 Osterreich, Dianemark und die Niederlande haben ebenso die Méglichkeit fiir Zertifikate
juristischer Personen vorgesehen. Hierzu Skrobotz, DuD 2004, 411.

393 Zum Gesetztext und -Begriindung: S. http://www.mityc.es/ — Legislacion — Legislacion
Industria, Turismo y Comercio — Sociedad de la Informacion — Internet y firma electronica.

394 Im Rahmen des von Ley 59/2003 aufgehobenen Real Decreto Ley 14/1999 waren Zertifikate
fiir juristische Personen nur fiir die Verbindung zwischen Unternehmen und der Finanzver-
waltung zuléssig; hierzu Begriindung zu Ley 59/2003, 45330.

395 Begriindung zu Ley 59/2003, 45330.

396 Fast unbeschrinkte Zuldssigkeit, denn Art. 7 Nr. 3 beschrankt die Nutzung des Zertifikats
einer juristischen Person auf die Verhiltnisse zur 6ffentlichen Verwaltung und auf die An-
wendungen, die in Bezug auf ihre normalen Tétigkeiten stehen. Zur Notwendigkeit einer ex-
tensiven Auslegung des Begriffs ,,normale Téatigkeiten®, Nadal 2004, 132.

397 Rofnagel, DuD 1997, 79; Fox, DuD 1999, 510; Rofsnagel, NJW 1999, 1594 f.; Rofina-
gel/Fischer-Dieskau, MMR 2004, 139; Skrobotz, DuD 2004, 411; Kunstein 2005, 183; Fi-
scher-Dieskau 2006, 284. Hierzu auch § 9 Abs. 2 Satz 3 des Gesetzentwurfs von provet 1996,
abrufbar unter: http://www.provet.org/bib/mmge/er-g.htm.
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maten und funktionale Einheiten ausgestellt werden konnen (Artikel 1.1.5 Reso-
lugdo Nr. 41). Obwohl in solchen Zertifikaten der Name einer natiirlichen Person
nicht eingetragen wird, muss immer eine Person fiir seine Nutzung verantwortlich
sein, da letztlich immer eine natiirliche Person iiber den Einsatz von Rechnern ent-
scheidet. Diese muss ein entsprechendes Formular unterschreiben, indem sie die
Verantwortung fiir die Nutzung des Zertifikats ibernimmt. Wird ein Stellenwechsel
des verantwortlichen Mitarbeiters fiir das Zertifikat erforderlich, dann muss dieses
nicht gesperrt werden, sondern nur die Verantwortlichkeit flir die Nutzung vom alten
an den neuen Mitarbeiter iibertragen werden.

3.8 Limitierung im Zertifikat

Das deutsche Signaturrecht sieht in § 7 Abs. 1 Nr 7 SigG die Moglichkeit des Ein-
trags von Angaben im Zertifikat vor, welche die Nutzung des Signaturschliissels auf
bestimmte Anwendungen nach Art oder Umfang beschrinkt.”® In Brasilien dagegen
wird keine Moglichkeit normiert, Beschrinkungen im Zertifikat einzutragen.’”’ Die
einzige Moglichkeit nach dem brasilianischen Signaturrecht, die Nutzung eines
privaten Schliissels zu beschrinken, basiert auf der Grundlage einer vertraglichen
Klausel zwischen Zertifizierungsdiensteanbietern und Signaturschliissel-Inhabern.
Dass ein Dritter, welcher auf ein solches Zertifikat vertraut, Kenntnis von der Ver-
einbarung bekommt, ist fraglich.400 Auch wenn die Beschriankung im ,,Certification
Practice Statement™ des Zertifizierungsdiensteanbieters enthalten sein kann, darf
nicht davon ausgegangen werden, dass der Signaturempfinger ohne weiteres,
Kenntnis davon nimmt. Das ,,Certification Practice Statement® ist in der Regel ein
duBerst ausfiihrliches Dokument, mit bis zum Teil {iber vierzig Seiten, welches sich
nicht so einfach fiir den normalen Nutzer zuginglich*' und verstindlich machen
lasst. Diese Losungen reichen folglich nicht aus, die Nutzung eines Zertifikats auf
die notwendige Transparenz zu beschrianken.

Die Moglichkeit, eine Limitierung im Zertifikat einzutragen, wiirde nicht nur fiir
den Signaturschliissel-Inhaber von Vorteil sein, sondern auch indirekt zur gesamten
Sicherheit der brasilianischen PKI beitragen. In erster Linie dient die Begrenzung
dem Selbstschutz des Signaturschliissel-Inhabers dadurch, dass das Risiko im Fall
des Verlustes oder des Diebstahls der Signaturkarte limitiert wiirde. In diesem Fall

398 Zur Beschriankung im Zertifikat siehe oben in diesem Teil 1.3.5.8.2.

399 Der Gesetzentwurf Nr. 7.316/2002 enthilt keine Vorschrift zur Zertifikatsbeschrankung.

400 Uber die Bedeutung einer Zertifikatsbeschrinkung fiir potenzielle Vertragspartner des Signa-
turschliissel-Inhabers siche Fischer-Dieskau/Gitter/Hornung, MMR 2003, 385.

401 Im am weitesten verbreitet Zertifikatsformat — X.509v3 — besteht die Moglichkeit im Feld
,»Allgemein“ — Ausstellererkldrung, von dem ,,Certificate Practice Statement* oder von der
,,Certificate Policy” Kenntnis zu nehmen. Fraglich ist hierbei aber, ob sich der normale Nut-
zer dieser Information liberhaupt bewusst ist.
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hat die Beschrinkung einen verbraucherschiitzenden Charakter.*” Zum anderen
schiitzt die Beschrinkung vor der iibereilten Abgabe einer elektronischen Erkla-
rung.*”® Die Funktion der Risikokalkulation fiir den Zertifizierungsdiensteanbieter
wire im brasilianischen Signaturrecht von der Beschrinkung nur teilweise erfiillt.
Anders als in Deutschland tritt die Schadenersatzpflicht fiir brasilianische Zertifizie-
rungsdiensteanbieter nicht innerhalb von Grenzen ein*®, sondern ist prinzipiell un-
beschrinkt.*” Dies bedeutet eine leichte Erschwerung der Kalkulierbarkeit einer
Begrenzung, schlieit sie aber nicht vollstindig aus. In der Regel sollen Einschrin-
kungen aus dem Zertifikat jedermann und jeder Anwendung ersichtlich sein.**® Haf-
tungsanspriiche aus {iiberschrittenen Nutzungen sind daher kaum zu erwarten. In
diesem Zusammenhang wire die Moglichkeit des Eintrages einer Beschrankung im
Zertifikat auch fiir die Einschitzung der erforderlichen Mindestdeckungssumme der
Versicherung hilfreich. Stellt ein Zertifizierungsdiensteanbieter nur Zertifikate mit
eingetragenen Limitierungen aus, sind die Risiken vorhersehbarer. Dies wiirde den
Abschluss eines Versicherungsvertrages und die Einschidtzung der erfordernden
Deckungssumme durch die Aufsichtsbehorde erheblich erleichtern.*”’

Dariiber hinaus kann die Beschrinkung bei der dienstlichen Nutzung des Zertifi-
kats eine wichtige Rolle spielen. Hier bietet sich dem Arbeitgeber die Alternative an,
das Zertifikat des Arbeitnehmers ausschlieBlich fiir berufsméfige Zwecke zu be-
schrinken.*® Ferner kann das Zertifikat fiir Vertretungszwecke beschrinkt werden.
Der Signaturschliissel-Inhaber kdnnte eine Handlungsvollmacht seitens Dritter er-
halten, welche beschrinkt werden soll. Es bietet sich somit den Vertretenen die
Maoglichkeit, durch die Eintragung einer Beschriankung, welche sich auf das Handeln

402 Malzer 2002, 195.

403  Fischer-Dieskau/Gitter/Hornung, MMR 2003, 385.

404 Gemeint hier ist die Haftungsbeschrinkung des § 11 Abs. 3 SigG, wonach die Ersatzpflicht
nur im Rahmen der auf das qualifizierte Zertifikat eingetragene Beschrankungen eintritt.

405 Die Einfiilhrung einer Haftungsregelung mit Haftungsgrenzen wire fiir das brasilianische
Recht prinzipiell undenkbar. Das brasilianische Verbraucherrecht (CDC Art. 51, I) ldsst Haf-
tungsbeschrankungen nur ausnahmsweise zu, wenn es sich bei dem Verbraucher um eine ju-
ristische Person handelt. Zudem muss die Beschrinkung auch begriindet sein. Hierzu STJ,
REsp 348.343-SP, Rel. Min. Humberto Gomes de Barro, v. 26.6.2006; TISP, ApC 892.332-
0/1, Rel. Des. Cristina Zucchi, v. 14.3.2007; TISP, ApC 923.468-0/6, Rel. Des. Walter César
Exner, v. 05.6.2008.

406 Dafiir aber muss der Signierende entweder das Zertifikat abrufbar halten lassen oder es jeder
signierten Nachricht hinzufiigen. Hierzu Fischer-Dieskau/Gitter/Hornung, MMR 2003, 385.

407 Wie schon im Gliederungspunkt 2.2.9.1.8.4 dargelegt, besteht in Brasilien keine Mindest-
summe fiir die Versicherung fiir Zertifizierungsdiensteanbieter. Die Mindestsumme wird von
der Aufsichtsbehorde im Einzelfall bestimmt.

408 Fischer-Dieskaul/Gitter/Hornung, MMR 2003, 384.
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im Rahmen dieser Vollmacht bezieht, die Folgen des Handelns in seinem Namen zu
begrenzen.*®”

Aufgrund der hier dargestellten Vorteile ist die Einfiihrung einer Vorschrift zur
Moglichkeit eines Beschrinkungseintrags im Zertifikat in das brasilianische Signa-
turrecht zu empfehlen.

3.9 Zertifikatssperrung

Beziiglich der Zertifikatssperrung legt das brasilianische Signaturrecht einen maxi-
malen Zeitraum fest, in welchem der Zertifizierungsdiensteanbieter das Sperrverfah-
ren abzuschlieBen hat. Nach Art. 4.4.3.3 Resolug@o Nr. 42 betrdgt dieser maximale
Zeitraum zwolf Stunden fiir alle Zertifikatstypen, gerechnet ab dem Eingang des
Sperrantrags. Diese einheitliche maximale Reaktionszeit bis zum Wirksamwerden
des Sperrantrags kann grofe Unsicherheiten mit sich bringen. Dies ist besonders
dann der Fall, wenn es sich um einen dringlichen Riickrufgrund handelt, wie etwa
bei einem Diebstahl oder Abhandenkommen der Signaturkarte. Angenommen der
Signaturschliisselinhaber wird iiberfallen und seine Signaturkarte von Unberechtig-
ten missbraucht, so konnten diese in dem Zeitraum von 12 Stunden erheblichen
Schaden verursachen. Die Vorschrift erfiillt hochstens die Sicherheitsbediirfnisse der
weniger dringlichen Riickrufgriinde*'’, wie unter anderem der Defekt des mit dem
Datenspeichers zugehorigen geheimen Schliissel, das Vergessen durch den Schliis-
selinhaber der PIN, das Verlassen des Unternehmens, das ihm das Schliisselpaar fiir
berufliche Zwecke ausgestellt hat oder wenn er seine Zertifikatsdaten &ndern
muss.*'" In allen diesen Fillen mag die maximale Zeit fiir die Sperrung von 12 Stun-
den ausreichend sein. Zu erwéhnen ist ebenso das Beispiel von Pordesch und
Bertsch*'?, wonach der Signaturschliissel-Inhaber selbst als Angreifer in Frage
kommen konnte. Im skizzierten Fall konnte der Signaturschliissel-Inhaber eine Zer-
tifikatssperrung beantragen und kurz danach riskante Kaufauftrige mittels seines
privaten Schliissels an der Borse abgeben. Falls die Kursentwicklung ihn nicht favo-
risiert, kdnnte er seine nach dem Sperrantrag abgegebenen Signaturen bestreiten.

Die Regel (Art. 4.4.3.5 Resolugdo Nr. 42), wonach der Zertifizierungsdienstean-
bieter fiir den Missbrauch des privaten Schliissels in der Zeit zwischen dem Eingang
des Sperrantrags und dem Eintritt der Sperrwirkung haftet, ist aus diesem Grunde

409 Fischer-Dieskau/Gitter/Hornung, MMR 2003, 385.

410 Als verpflichtende Riickrufgriinden sieht Art. 4.4.1.2 der Resolucdo Nr. 42 folgende Fille
vor: a) defekte Erstellung des Zertifikats; b) Notwendigkeit der Anderung der Zertifikatsan-
gaben; c) Auflosung des Zertifizierungsdiensteanbieters; d) Kompromittierung des privaten
Schliissels oder des Speichermittels.

411 Fiir die Beispiele und die Unterscheidung zwischen dringlichen Riickrufgriinden und weniger
dringlichen Riickrufgriinden, Fox, DuD 2001, 485.

412  Bertsch/Pordesch, DuD 1999, 515.
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unzureichend. Sie mildert zwar die negativen Auswirkungen der {ibertrieben zulds-
sigen Reaktionszeit, behebt aber nicht die daraus resultierenden Unsicherheiten. Die
Chancen eines erfolgreichen Missbrauchs von Signaturschliisseln mit Schaden fiir
Signaturempfanger, Signaturschliisselinhaber und Zertifizierungsdiensteanbieter
bleiben groB. Obwohl im Endeffekt die Zertifizierungsdiensteanbieter in der Regel
fiir die Schédden haften werden, wird eine unndtige Atmosphdre von Unsicherheit
und Misstrauen geschaffen, bei einer Infrastruktur, die gerade das Gegenteil ver-
spricht. Dies gilt insbesondere, wenn beriicksichtigt wird, dass die Signaturen inner-
halb der ICP-Brasil praktisch zu allen moglichen Verwendungszwecken gebraucht
werden konnen. Hinzu kommt, dass noch keine Moglichkeit einer Beschriankung im
Zertifikat besteht.*"

Verniinftiger in diesem Zusammenhang stellt sich die deutsche Norm zur Sper-
rung von qualifizierten Zertifikaten dar. Laut § 8 SigG hat der Zertifizierungs-
diensteanbieter ein qualifiziertes Zertifikat unverziiglich zu sperren, wenn ein Signa-
turschliissel-Inhaber oder sein Vertreter dies verlangt. Aus der generalklauselartigen
Formulierung des Ausdrucks ,,unverziiglich®, ist nichts anderes als eine Aufforde-
rung zur Durchfiihrung der Sperrung in wenigen Minuten nach dem Eingang des
Sperrantrags zu entnehmen. Diesbeziiglich empfiehlt der Maflnahmenkatalog des
BSI*!, dass die Reaktionszeit bis zum Wirksamwerden des Sperreintrags zehn Mi-
nuten nicht iiberschreiten darf.*"> Obwohl die MaBnahmenkataloge des BSI seit dem
Inkrafttreten des Signaturgesetzes nur einen empfehlenden Charakter besitzen*'®,
sind sie als wertvolle Dokumente zu betrachten. Die Angaben der Mallnahmenkata-
loge sind von Experten aus Wirtschaft und Wissenschaft erarbeitet und abgestimmt
worden.*”

Es wird somit fiir das brasilianische Signaturecht empfohlen, die bestehende ein-
heitliche maximale Reaktionszeit zur Durchfiihrung einer Sperrung von zwolf Stun-
den zu streichen. Dies sollte aufgrund der Unsicherheiten geschehen, die ein solch
iibertriebener Zeitraum fiir ein so ausschlaggebendes Verfahren beinhaltet. Weiter-

413 Fiir eine dogmatische Analyse des Eintrags einer Beschrinkung im Zertifikat s. Fischer-
Dieskau/Gitter/Hornung, MMR 2003, 384. Die vorliegende Doktorarbeit schldgt vor, dass in
Brasilien die Moglichkeit geregelt wird Beschrinkungen im Zertifikat einzutragen; siehe
hierzu oben Gliederungspunkt 3.8.

414 BSI-Sigl-B4.

415 Das Handbuch des BSI erklart hierzu aber, dass diese Zeit nicht der Zeitpunkt ist, bis zu der
der Sperreintrag online verfligbar sein soll, sondern der Zeitpunkt, ab dem die Sperrung gel-
ten soll; BSI-Sigl-B4, 65.

416 BSI-GeS, 6.

417 Denn im Rahmen des § 12 Abs. 2 Satz 1 SigV 1997 war die Bundesnetzagentur verpflichtet,
einen Katalog von geeigneten Sicherheitsmafnahmen im Bundesanzeiger zu verdffentlichen.
Die MafBinahmen sollten von den Zertifizierungsdiensteanbietern bei der Erstellung des Si-
cherheitskonzeptes beriicksichtigt werden. Die Angaben hierfiir waren vom Bundesamt fiir
Sicherheit mit Beteiligung aus Wirtschaft und Wissenschaft erstellt worden.
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hin wird empfohlen, eine Formulierung wie ,,imediatamente® (sofortig oder umge-
hend) in diesem Zusammenhang zu {ibernechmen. Diese Wortwahl wiirde klarstellen,
dass die Reaktionszeit zur Erzeugung eines Sperreintrages ohne Verzdgerungen und
innerhalb von Minuten durchzufiihren ist. Eine zweite denkbare Formulierung wére
die des MaBnahmenkatalogs des BSI, wonach die Reaktionszeit zum Wirksamwer-
den eines Sperreintrags zehn Minuten nicht tiberschreiten darf.*'® Diese Variante
wire aber weniger flexibel. Wird der Wortlaut ,,imediatamente iibernommen, dann
bleibt ein gewisser Spielraum, indem der Zertifizierungsdiensteanbieter in den kon-
kreten Umstédnden so schnell wie moglich reagieren muss. Beide signalisieren je-
doch, dass das Sperrverfahren innerhalb von wenigen Minuten abzuschlielen ist und
wiren im Ergebnis gleich effektiv.

3.9.1 Die Frage der Sperrlisten x OCSP

Hinsichtlich des Abschlusses des Sperrverfahrens unterscheiden sich die vergliche-
nen Signaturregelungen ebenfalls. Wéhrend in Brasilien gesperrte Zertifikate in der
Regel in eine Sperrliste eingetragen werden, verlangt das deutsche Signaturrecht die
Fiihrung eines Verzeichnisses, welches eine Aussage tiber die Giiltigkeit von Zerti-
fikaten ermoglicht. In Deutschland ist somit eine Auskunftsmdglichkeit dariiber
erforderlich, ob der Zertifizierungsdiensteanbieter das Zertifikat tatsdchlich ausge-
stellt hat. Dies ist derzeit nur iiber eine OCSP-Abfrage technisch realisierbar.*"® Der
OCSP-Dienst gibt Auskunft dariiber, ob das Zertifikat giiltig ist, gesperrt oder sogar
nicht ausgestellt wurde (Existenznachweis). Das Risiko, dass ein Zertifikat beim
Zertifizierungsdiensteanbieter gar nicht existiert, kann somit vom Priifenden nur
mittels einer OCSP-Abfrage ausgeschlossen werden.*® Ein weiterer Vorteil der
OCSP-Abfrage liegt in ihrer Aktualitdt, da sie im Gegensatz zu Sperrlisten, die
Moglichkeit bietet, eine zeitnahe Statusiiberpriifung durchzufiihren. Dagegen wer-
den die Sperrlisten meistens in regelméifBigen Zeitabstinden — in Brasilien alle sechs
Stunden — aktualisiert. Dies bringt eine beachtlich hohe Ungenauigkeit bei der Sta-
tusabfrage mit sich, was wiederum zu Unsicherheiten fiihren kann.**' Insbesondere
kritisch zu beurteilen ist dies angesichts der bereits oben erwéhnten iibertriebenen
maximalen Reaktionszeit von zwolf Stunden zum Wirksamwerden einer Sperrung
innerhalb der brasilianischen Public Key Infrastruktur. Werden die maximale Reak-
tionszeit zum Wirksamwerden der Zertifikatssperrung mit dem maximalen Zeitab-
stand flir die Aktualisierung der Sperrlist addiert, dann resultiert eine mogliche ma-

418 Bertsch und Pordesch schlagen auch die Festsetzung ,,zumindest garantierter Maximalbear-
beitungszeiten® beziiglich des Sperrverfahrens vor. Bertsch/Pordesch, DuD 1999, 515.

419 S. dazu bereits in diesem Teil Gliederungspunkt 1.3.5.6.2.

420 Fischer-Dieskau 2006, 100.

421 Rofinagel bewertet die Sperrlisten als nur begrenzten Schutz gegen das Erstellen echter Sig-
naturen, Roffnagel 1995, 274.
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ximale Zeitspanne fiir den Abschluss des gesamten Verfahrens von 18 Stunden.
Dariiber hinaus stellt die Schnelligkeit der Antwort bei der OCSP-Abfrage einen
Pluspunkt gegeniiber den Sperrlisten dar. Diese enthalten in der Regel einen grofien
Umfang von Zertifikaten, welche im Laufe der Zeit mit den durchgefiihrten Sper-
rungen immer umfangreicher werden.*> Anders beim OCSP-Dienst, der auf einem
Internet-Protokoll basiert und auf die Abfrage einer Anwendung mit einer kurzen
elektronisch signierten Antwort zu jedem angefragten Zertifikat reagiert.*”> Was die
Kosten anbelangt, ist der OCSP-Dienst bei Einzelabfragen sogar billiger als das
Herunterladen der Sperrlisten, die in der Regel mit hoherem Administrationsauf-
wand verbunden sind. Dariiber hinaus verursacht das hdufige Publizieren zur Vertei-
lung der Sperrinformationen mittels einer Sperrliste eine hohe Netzbelastung.

Fiir das brasilianische Signaturrecht wird deshalb empfohlen, die Onlineanfrage
des Zertifikatsstatus und die entsprechende Antwort beziiglich der Giiltigkeit durch
das Online Certificate Status Protocol (OCSP) zu implementieren. Obwohl die Fiih-
rung eines OCSP-Dienstes im Rahmen der brasilianischen Regulierung bereits vor-
gesehen ist, spielt sie angesichts ihres fakultativen Merkmals keine praktische Rolle.
Sie sollte daher zur Erhhung der gesamten Sicherheit als Pflicht fiir den Zertifizie-
rungsdiensteanbieter eingefiihrt werden.

3.9.2 Form des Sperrantrags

Wie schon dargestellt, bleiben die Form des Sperrantrags und die in diesem Verfah-
ren notwendige Authentisierung im brasilianischen Signaturrecht offen.*** Geregelt
ist lediglich die Pflicht des Zertifizierungsdiensteanbieters, einen Dienst bereitzu-
stellen, der ,,leicht und jederzeit* die Sperrung des Zertifikats durch die Berechtigten
ermbglicht.*” Die Vorschrift spricht nicht von Schnelligkeit, was bei diesem Ver-
fahren jedoch ausschlaggebend ist. Der Zertifizierungsdiensteanbieter muss dabei
den Antragsteller identifizieren und das Verfahren sowie die Begriindung zur Sper-
rung dokumentieren. Vorhergehend wurden bereits zwei Beispiele erwihnt, wie
Zertifizierungsdiensteanbieter das Sperrverfahren durchfiihren konnen. Die AC
Certisign*® und die AC Serasa®’ realisieren ein Sperrverfahren, bei dem der An-
tragsteller ein Webformular ausfiillt. Zur Authentisierung benutzt der Zertifikatsin-
haber einen Satz als Passwort, der ihm bei der Zertifikatserzeugung von der Zertifi-

422 Um dem erheblichen Umfang der Sperrlisten entgegenzuwirken, besteht die Mdglichkeit,
diese in Teillisten - nach bestimmten Kriterien wie beispielsweise Zertifikatstypen zu ordnen
—und aufgespaltet zu verdffentlichen, s. Fox, DuD 2001, 485.

423  Nitschke/Dahm, DuD 2005, 143.

424 Hierzu bereits in diesem Teil Gliederungspunkt 2.2.9.1.4.2.

425 Art. 4.4.3.1, Resolucdo Nr. 42.

426 S. dazu http://icp-brasil.certisign.com.br/repositorio/index.htm.

427 S. dazu http://publicacao.certificadodigital.com.br/repositorio/pc/politica-a2.pdf.
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zierungsstelle iibergeben wurde. Fraglich ist, ob die Konkretisierung des Sperrver-
fahrens dem Zertifizierungsdiensteanbieter vollig liberlassen bleiben sollte, obwohl
es sich um ein derartig entscheidend wichtiges Verfahren innerhalb einer PKI han-
delt.

Das deutsche Signaturrecht sieht hierfiir die Pflicht des Zertifizierungsdienstean-
bieters vor, eine Rufnummer bereit zu stellen, unter der die Sperrung der qualifizier-
ten Zertifikate durchgefiihrt wird (§ 7 Abs. 1 SigV). Die deutsche Ldsung scheint
sachgemiBer als die brasilianische. Besser geeignet wire die Ubernahme einer Vor-
schrift, welche wenigstens als Alternative zu einem Webformular*® — besonders fiir
die dringenden Sperrgriinde — die Bekanntgabe einer Telefonnummer vorsieht,
durch die der Zertifizierungsdiensteanbieter zur Sperrung aufgefordert werden kann.
Werden keine Anforderungen zur Form des Sperrantrags festgelegt, konnen sowohl
effizientere als auch weniger effiziente Mittel zu diesem Zweck verwendet werden.
Gilt eine Mindestbearbeitungszeit bis zum Wirksamenwerden der Sperrung von 12
Stunden, dann kann ein Webformular allein moglicherweise ausreichend sein. Wird
aber die in dieser Arbeit vorgeschlagene Reduzierung der Reaktionszeit zur Bearbei-
tung des Sperrantrags realisiert, dann wird die Bedeutung des gesamten Verfahrens
signalisiert. Damit verbunden ist folglich eine breitere Auswahl von Wegen fiir den
Signaturschliissel-Inhaber zur Sperrung des Zertifikats. Die Moglichkeit einer Ruf-
nummer als Alternative zum Webformular kann bei den Féllen des Abhandenkom-
mens der Signaturerstellungseinheit und eines mobilen Gerites wie etwa eines No-
tebooks behilflich sein. Fiir einen schnellen Sperrantrag bleibt dem Signaturschliis-
sel-Inhaber das Telefon als die beste Wahl. Hierzu ist die amtliche Begriindung des
§ 7 Abs. 1 SigV zu erwihnen, wonach im Gegensatz zu anderen Netzverbindungen
das Telefon nach dem aktuellen Stand der Technik praktisch tiberall und jederzeit
rasch verfiigbar ist. Die Begriindung zur Signaturverordnung bezieht sich auf den
Stand der Technik in Deutschland vor mehr als zehn Jahren. Sowohl in Brasilien als
auch in Deutschland hat sich das Internet mittlerweile beinahe flaichendeckend ver-
breitet. Ein Internetanschluss ldsst sich heutzutage viel eher als vor zehn Jahren in
beiden Léndern finden.*”’ Trotz dieser Entwicklung ist jedoch das Telefon als
Kommunikationsmitte] — besonders in Brasilien — noch deutlicher verbreitet.*’
Verliert man seine Signaturkarte, dann benutzt man entweder sein Mobiltelefon oder

428 Auch im brasilianischen Signaturrecht sind Webformulare nicht vorgesehen, werden aber wie
erwdhnt von den meisten akkreditierten Zertifizierungsdiensteanbietern verwendet.

429 17% der brasilianischen Haushalte verfiigen iiber einen Internetzugang; Comité Gestor da
Internet no Brasil, 2008,138. Im 1. Quartal 2006 waren 61,4% der deutschen Haushalte mit
Internetzugang ausgeriistet; Statistisches Bundesamt 2007, 17.

430 Das zeigt zum Beispiel die Statistik {iber mobile Telefone. Im Februar 2008 betrug die Zahl
der Anschliisse 122,86 Millionen bei ca 180 Millionen Einwohnern in Brasilien; Comité
Gestor da Internet no Brasil, 2008, 218. Siehe hierzu auch http://www.anatel.gov.br/Portal/
exibirPortalInternet.do#.
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man findet sowohl in Brasilien als auch in Deutschland immer noch eine Telefonzel-
le eher und leichter — besonders in kleinen Ortschaften —als ein Internetcafé.

Es wird mithin fiir das brasilianische Recht vorgeschlagen, die Pflicht fiir die Zer-
tifizierungsdiensteanbieter, eine Telefonverbindung zum Zweck einer unverziigli-
chen Zertifikatssperrung einzufiihren.

3.10 Haftung

Wie in dieser Arbeit bereits angefiihrt*!, kénnen Haftungsregelungen in Sicherungs-
infrastrukturen vergleichbar einer PKI eine bedeutende Rolle spielen. Sie leisten
einen Beitrag dabei, den Verbraucherschutz, das Vertrauen sowie die Akzeptanz von
Signaturverfahren zu fordern.

Die Haftung wird in beiden Léndern unterschiedlich behandelt.”* Das Signatur-
gesetz legt eine deliktische Haftungsnorm fest, wonach Ersatzberechtigte nur Dritte
sind, die kein vertragliches Verhidltnis zum Zertifizierungsdiensteanbieter haben.
Werden die Anforderungen des Signaturgesetzes oder der Signaturverordnung ver-
letzt, miissen Zertifizierungsdiensteanbieter nach § 11 Abs. 1 Satz 1 SigG die daraus
resultierenden Schéden den Dritten ersetzen. Es handelt sich hierbei um eine Ver-
schuldenshaftung mit Beweislastumkehr. Gegeniiber dem Signaturschliissel-Inhaber
haftet der Zertifizierungsdiensteanbieter aufgrund des zwischen beiden abgeschlos-
senen Vertrags. Im brasilianischen Signaturrecht ist die Situation anders. Hier finden
sich keine Haftungstatbestinde in der MP 2.200-2, sondern diese werden lediglich in
den Beschliissen des Regulierungsausschusses vorgesehen. Art. 2.2.1.1 Resolucdo
Nr. 41 regelt die Haftung, indem sie die Pflicht der Zertifizierungsstellen zur Erset-
zung der von ihnen verursachten Schiden bestimmt. Diese Pflicht erstreckt sich
auch auf die anderen an den Zertifizierungsdiensteanbieter vertraglich gebundenen
Dienstleister wie Identifikationsstellen und virtuelle Zertifizierungsstellen. Dabei
besteht eine gesamtschuldnerische Haftung (Art. 2.2.1.2) zwischen dem Hauptzerti-
fizierungsdiensteanbieter und dem an ihn gebundenen Dritten. Der Unterschied zu
Deutschland ist, dass wahrend die Haftungsvorschriften des Signaturgesetzes nur im
Verhiéltnis von Zertifizierungsdiensteanbietern zu Dritten anwendbar sind, gelten die
brasilianischen Vorschriften ausschlieflich im vertraglichen Verhéltnis zwischen
Zertifizierungsstelle und Signaturschliissel-Inhaber. Als mogliche Haftungsquellen
im Verhéltnis zwischen dem Dritten und dem Zertifizierungsdiensteanbieter kom-
men der Codigo de Defesa do Consumidor und der Cédigo Civil in Betracht. Diese
Gesetze konnen auch subsidiér in der Beziehung zwischen Zertifizierungsdienstean-
bieter und dem Signaturschliissel-Inhaber geltend gemacht werden.

432

431 Siehe hierzu bereits in diesem Teil Gliederungspunkt 1.3.5.8.
432 Siehe hierzu oben in diesem Teil Gliederungspunkte 1.3.5.8 und 2.2.9.1.8.
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Das deutsche Modell beziiglich der Haftung des Zertifizierungsdiensteanbieters
ist bereits konsolidiert und wird sogar in der Literatur begriit.*** Fiir Brasilien wird
vorgeschlagen, die Haftungsvorschriften des Gesetzentwurfes Nr. 7.316/2002 zu
iibernehmen. Dieser Ansatz enthélt einige nennenswerte wichtige Vorschriften. Art.
38 Gesetzentwurf Nr. 7.316/2002 sieht eine Haftungsregelung vor, welche be-
stimmt, dass alle Teilnehmer der ICP-Brasil — einschlieBlich der Aufsichtsbehorde —
fiir die von ihnen verursachten Schiden haften. Wichtig hierbei ist, dass nach der
Formulierung dieser Vorschrift der Zertifizierungsdiensteanbieter gegeniiber jedem
Dritten fiir Schidden haftet. Der Dritte bleibt somit nicht unbeschiitzt. Art. 39 legt des
Weiteren eine subsididre Haftung der Zertifizierungsdiensteanbieter fest. Sie haften
auch fiir von ihnen beauftragte Dritte. Nach Art. 41 Gesetzentwurf Nr. 7.316/2002
miissen Vertragsklauseln zwischen Zertifizierungsdiensteanbietern und Signatur-
schliissel-Inhabern fiir nichtig erklart werden, wenn diese Klausel die Haftung der
Zertifizierungsstellen vermindern oder ausschlieBen. Das gleiche gilt fiir die
Bestimmungen der ,,.Declaracao de Praticas de Certificagdo™ und ,,Politicas de
Certficado®.

3.11 Deckungsvorsorge

Beziiglich der notwendigen Deckungsvorsorge fiir Zertifizierungsdiensteanbieter,
um den gesetzlichen Verpflichtungen zum Ersatz von Schiden nachzukommen,
unterscheiden sich die beiden Signaturregelungen geringfiigig.** § 12 SigG be-
stimmt, dass Zertifizierungsdiensteanbieter iiber eine geeignete Deckungsvorsorge
verfiigen miissen. Satz 2 dieser Vorschrift legt weitergehend eine Mindestsumme
von jeweils 250.000 Euro fest, fiir einen durch ein haftungsauslosendes Ereignis
verursachten Schaden. Die gesetzliche Mindestdeckungssumme basiert auf einem
Ausgleich zwischen einer Prognose des hinreichenden Gesamtschutzes fiir alle Ge-
schidigten und den Moglichkeiten des Versicherungsmarktes. Diese Norm wird von
§ 9 Abs. 2 Nr. 2 SigV ergénzt, nach welcher die Summe 2,5 Millionen Euro fiir den
einzelnen Versicherungsfall betragen muss. Anders wird in Brasilien normiert, hier
wird keine konkrete Mindestsumme festgelegt. GemaB3 Art. 2,1,1,t, Resolugdo Nr.
41 miissen Zertifizierungsdiensteanbieter eine geeignete und kompatible Versiche-
rung haben, welche Risiken der Tétigkeit des Zertifizierungsdiensteanbieters ab-
deckt. Was unter ,,gecigneter Versicherungssumme zu verstehen ist, entscheidet die
Aufsichtsbehorde fallbezogen im Laufe des Akkreditierungsverfahrens. Dabei kann
sich das Instituto Nacional de Tecnologia da Informagdo an MaBstében orientieren,
wie z.B. den verschiedenen Zertifikatstypen, die von Zertifizierungsdiensteanbietern
angeboten werden, oder die Anzahl von Zertifikaten, welche ausgestellt werden. Der
Vorteil der deutschen Losung liegt in der Klarheit und Vorhersehbarkeit durch Fest-

433 Thomale 2003, 251.
434 Siehe hierzu bereits im diesen Teil Gliederungspunkte 1.3.5.2 und 2.2.9.1.8.4.
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setzung einer Mindestsumme als Deckungsvorsorge. Dies schafft Rechtssicherheit
und ermoéglicht, dass Zertifizierungsdiensteanbieter und Versicherungsunternechmen
oder Banken keine groflen Schwierigkeiten bei der Vertragsgestaltung haben. Auf
der anderen Seite ermdglicht das Nicht-Festlegen einer Mindestsumme, wie im
brasilianischen Signaturrecht praktiziert, dass im Einzelfall eine zumutbare Summe
vom Zertifizierungsdiensteanbieter verlangt wird, welche seinen Tatigkeiten sowie
eingegangenen Risiken entspricht. Angesichts dieser Ausfiihrungen wird kein Re-
zeptionsvorschlag unterbreitet, eine Mindestdeckungssumme in das brasilianische
Signaturrecht einzufiihren.

Ein weiterer Unterschied liegt in den Ausgestaltungsmdoglichkeiten fiir die De-
ckungsvorsorge. Wihrend das deutsche Signaturrecht die flexible Formulierung
,Deckungsvorsorge* verwendet, sieht die brasilianische Regelung eine Versiche-
rung als einzige Moglichkeit vor. Die deutsche Deckungsvorsorge kann laut § 9
Abs. 1 Nr. 1 und 2 SigV entweder durch eine Haftpflichtversicherung bei einem
Versicherungsunternehmen oder durch eine Freistellungs- oder Gewahrleistungsver-
pflichtung eines Kreditinstituts (insbesondere durch eine Bankbiirgschaft) iiber-
nommen werden, wenn diese eine vergleichbare Sicherheit einer Haftpflichtversi-
cherung gewihrleistet.”*> Eine Anderung des brasilianischen Signaturrechts, um die
Ausgestaltungsmoglichkeiten der Schadenersatzdeckung nach dem deutschen Mo-
dell flexibler zu machen ist nicht notwendig. Das Angebot an Haftpflichtversiche-
rungen der brasilianischen Versicherungsunternehmen reicht fiir Zertifizierungs-
diensteanbieter aus. In einer Anfangsphase herrschte Ratlosigkeit und Unsicherheit
angesichts des fehlenden Bewusstseins fiir die Benutzung und die Risiken elektroni-
scher Signaturen. Diese Phase ist noch nicht ganz beendet. Allméhlich jedoch ent-
wickelt sich ein gewisses Verstidndnis fiir die Eigenschaften und Rolle einer Public
Key Infrastruktur. Dies haben ebenfalls die betreffenden Versicherungsunternehmen
registriert und bieten deswegen den Zertifizierungsdiensteanbietern ihre Dienstleis-
tungen ohne grofle Probleme an. Dariiber hinaus konnen brasilianische Versiche-
rungsunternehmen eine Versicherungsvariante anbieten, welche als so genannte
,seguro-garantia“**® iiber einen umfassenderen Versicherungsschutz gegeniiber
einer normalen Versicherung verfiigt. Versichert werden durch die ,,seguro-garantia“
sdmtliche Vertragspflichten eines Unternehmens.

3.12 Datenschutz

Aus der Darstellung des Signaturrechts von beiden Landern ist auch zu entnehmen,
dass Brasilien anders als Deutschland iiber keine spezielle Vorschrift zum Daten-

435 Der Abschluss einer Haftpflichtversicherung ist nur eine beispielhafte Moglichkeit der De-
ckungsvorsorge gemél den Vorgaben des Anhangs 11, Buchst. h) RLeS.

436 Diese Versicherungsvariante wird durch den Beschluss Circular Nr. 232 vom 03.6.2003 der
brasilianischen Aufsichtsbehorde fiir Versicherungen - Susepe - normiert.
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schutz verfiigt. Der Entwicklungsstand und die Bedeutung des Datenschutzes in
Deutschland sind erheblich héher als in Brasilien. In Deutschland sind sowohl in
Landes- als auch auf der Bundesebene zahlreiche Datenschutzgesetze verabschiedet
worden. Uberdies erkennt das hochste Rechtssprechungsorgan Deutschlands — das
Bundesverfassungsgericht — das Recht auf informationelle Selbstbestimmung des
Einzelnen an, welches als Datenschutz-Grundrecht gilt. Zudem hat das Bundesver-
fassungsgericht am 27.2.2008 sogar ein weiteres Grundrecht auf ,,Gewahrleistung
der Vertraulichkeit und Integritit informationstechnischer Systeme* im Rahmen der
umstrittenen Frage der Zulissigkeit von Online-Durchsuchungen bestimmt.*’ Brasi-
lien %dsgegen hat nur wenige Gesetze, die das Thema auch nur ansatzweise behan-
deln.

Zum Thema Datenschutz regelt der Gesetzentwurf Nr. 7.316/2002 den Sachver-
halt jedoch ausreichend. Als allgemeine Regel bestimmt Art. 37 Gesetzentwurf Nr.
7.316/2002, dass der Zertifizierungsdiensteanbieter jede, nicht im Zertifikat enthal-
tene, erhobene Information und Daten des Signaturschliissel-Inhabers geheim zu
halten hat. Basierend auf dem Vorbild des Art. 8 Abs. 2 der europiischen Signatur-
richtlinie* bestimmt Art. 37 § 1 des Entwurfs, dass personenbezogene Daten nur
unmittelbar bei Betroffenen erhoben werden diirfen, wenn diese ausschlieBlich fiir
Zwecke der Tatigkeiten des Zertifizierungsdiensteanbieters (Zertifizierung) verwen-
det werden. Die Vorschrift bestimmt zudem, dass Daten fiir andere Zwecke als die
der Zertifizierung nur verwendet werden diirfen, wenn der Betroffene einwilligt. Die
Einwilligung muss ausdriicklich in einer hervorgehobenen Klausel abgegeben wer-
den.

Nicht vorgesehen im Gesetzentwurf Nr. 7.316/2002 ist die Moglichkeit des
Selbstdatenschutzes durch ein Pseudonym. Selbstdatenschutz ergénzt den Systemda-
tenschutz des Staates, da dieser nicht in der Lage ist, den gebotenen Datenschutz in
vollem Umfang zu gewihrleisten.**’Die Verwendung von Pseudonymen bietet den
Vorteil, dass beim rechtsgetreuen Verhalten des Handelnden, dieser keine Datenspu-
ren bei seinen Transaktionen im Netz hinterlassen muss. Im Ausnahmefall — bei der
Verletzung von Vertragspflichten oder allgemein zur Riickabwicklung von Vertra-
gen — muss der Personenbezug des unter Pseudonym Signaturschliissel-Inhabers
hergestellt werden.*"' Dass die Verantwortlichkeit des Teilnehmers gewihrleistet
wird, ist eine Voraussetzung damit sich Pseudonyme durchsetzen. Ein mit unver-
haltnismiBigem Aufwand verbundenes Aufdeckungsverfahren kann praktisch zur
Anonymitét fithren und gleichzeitig die Anspriiche eines Vertragspartners des Sig-

437 Hornung, CR 2008, 299.

438 Beispiel hierfiir ist Art. 43 des Codigo de Defesa do Consumidor, welcher dem Verbraucher
den Anspruch auf Auskunft iiber die zu seiner Person gespeicherten Daten gewéhrleistet und
auf die Herkunft dieser Daten hinweist.

439 Die Signaturrichtlinie basiert wiederum auf § 12 SigG 1997.

440 Rofsnagel/Scholz, MMR 2000, 722.

441 Scholz 2003, 213.
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naturschliissel-Inhabers vereiteln. Es ist an dieser Stelle anzumerken, dass die Ano-
nymitit im Art. 5 IV der brasilianischen Verfassung grundsétzlich ausgeschlossen
wird. Das Aufdeckungsverfahren muss somit in der Form gestaltet sein, dass der
Vertragspartner die Information {iber die Identitit des Signaturschliissel-Inhabers
schnell und zuverléssig erhilt. Dabei muss er sich identifizieren und konkrete Anga-
ben iiber eine mogliche, nicht erfiillte Vertragspflicht seitens des Signaturschliissel-
Inhabers abgeben. Um die fiir das Aufdeckungsverfahren erforderliche Schnelligkeit
zu erreichen, wire der Einsatz von Zertifizierungsdiensteanbietern denkbar.*** Sie
verfiigen liber die Identifikationsangaben der Signaturschliissel-Inhaber und kénnten
fiir diesen Zweck beispielsweise dieselbe Rufnummer fiir Aufdeckungsantriage zur
Verfligung stellen, unter der die Sperrung eines Zertifikats beantragt wird. Die Auf-
deckung generell von einer gerichtlichen Anordnung abhingig zu machen, wire eine
ungeeignete Losung, besonders fiir das brasilianische Recht, wo Datenschutz noch
nicht so eine erhebliche Rolle wie in Deutschland spielt. Dies wiirde eine unndtige,
mit hohen Kosten- und Zeitaufwand verbundene Verkomplizierung verursachen.
Unberiihrt soll hingegen die Mdglichkeit der Ubermittlung der Identifikationsdaten
auf Ersuchen einer zustindigen Stelle gemdll § 14 Abs. 2 SigG bleiben. Es handelt
sich hierbei um Daten fiir die Verfolgung von Straftaten oder Ordnungswidrigkeiten,
zur Abwehr von Gefahren fiir die 6ffentliche Sicherheit und Ordnung, sowie fiir die
Erfillung der gesetzlichen Aufgaben der in der Vorschrift genannten Stellen.**
Auch dass im Rahmen gerichtlicher Verfahren die Gerichte eine Aufdeckung anord-
nen konnen, sollte der Gesetzgeber beibehalten.

Bei der Gestaltung des Aufdeckungsverfahrens konnte man sogar eine maximale
Zeitdauer, von z. B. achtundvierzig Stunden einfiihren, innerhalb welcher die Identi-
fikation oder ihre Ablehnung dem Interessenten gegeniiber mitgeteilt werden muss.
Im Rahmen des Aufdeckungsverfahrens wire auch denkbar, eine Frist zu bestim-
men, binnen derer der Signaturschliissel-Inhaber die Gelegenheit bekommt, sich
iiber den Aufdeckungsanspruch zu duBern.*** Wird bestitigt, dass er mit seinem
Vertragspartner in Widerspruch steht, sollte diese Tatsache bereits Anlass zur Auf-
deckung geben. Zudem konnte die Unterrichtungspflicht des Zertifizierungs-
diensteanbieters gegeniiber dem Antragsteller eines Zertifikats auf ein Pseudonym
erweitert werden. Der Antragsteller konnte hierbei von der Moglichkeit eines Auf-
deckungsverfahrens ausfiihrlich informiert werden, damit er zum einen riicksichtslo-
ses Verhalten im elektronischen Geschiftsverkehr vermeidet und zum anderem nicht
iiberrascht ist, dass sein Pseudonym aufgedeckt wurde.

442 Hierzu Rofinagel, NJW 2001, 1821.

443 Siehe oben in diesem Teil Gliederungspunkt 1.3.5.10.2.

444 Rofinagel, RMD, § 14 SigG Rn. 71. Zur Anhérung des Signaturschliissel-Inhabers siehe auch
der Vorschlag zur Anderung des § 14 SigG von Rofnagel/Pfitzmann/Garstka: ,,... Vor der
Ubermittlung unterrichtet der Zertifizierungsdiensteanbieter den Signaturschliissel-Inhaber
iiber den Antrag und Identitdt des Antragstellers und gibt ihm die Gelegenheit, innerhalb ei-
ner angemessenen Frist Stellung zu nehmen.*, RofSnagel/Pfitzmann/Garstka 2001, 152.
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Fiir das brasilianische Signaturrecht wird angesichts dieser Ausfithrungen emp-
fohlen, am bestehenden Ansatz der datenschutzrechtlichen Bestimmungen des Ge-
setzentwurfes Nr. 7.316/2002 festzuhalten. Diese konnen aber erweitert werden,
indem die Moglichkeit des Selbstdatenschutzes durch die Ausstellung eines Zertifi-
kats auf ein Pseudonym vorgesehen wird. Damit jedoch die Nutzung von Pseudo-
nymen keine Rechtsunsicherheit oder Misstrauen verursacht, muss ein effektives
und unbiirokratisches Aufdeckungsverfahren implementiert werden. Wie ausgefiihrt,
sind Zertifizierungsdiensteanbieter fiir die Durchfiihrung der Aufdeckung geeignet.
Neben Behorden und Gerichten sollen Private die Moglichkeit haben, ein Aufde-
ckungsverfahren anzustoBen.*”® Diese Mdglichkeit wird auch fiir das deutsche Sig-
naturrecht empfohlen, wie schon mehrmals in der deutschen Literatur gefordert.**®

Wie die Ausfiihrungen des Vergleichs gezeigt haben, ist eine Gegeniiberstellung
vor dem Hintergrund nutzbringender Verbesserungen im Bereich der technisch-
organisatorischen Vorschriften fiir beide Lander sinnvoll. Gleiches gilt fiir das Be-
weisrecht, wie im Folgenden dargestellt werden wird.

445 In diesem Zusammenhang wére der Vorschlag von provet zu erwédhnen, Vorschlige zur
Regelung von Datenschutz und Rechtssicherheit in Online-Multimedia-Anwendungen (2.
Teil, § 9 Abs. 6 und Abs. 7), Gutachten fiir das BMBF. Demgemél kann die glaubhafte Dar-
legung einer Parteli, ,,dass sie die Aufdeckung zur Verfolgung eines Rechtsanspruchs benotigt
und der Antrag nicht offensichtlich rechtsmissbrduchlich ist, insbesondere nicht nur dem
Zweck dient, ein Pseudonym aufzudecken®, zur Erteilung der Identifikationsdaten des Signa-
turschliissel-Inhabers fiithren. So ist die Aufdeckung fiir Private offen.

446 Zur Forderung nach einem Aufdeckungsverfahren fiir Private Rofinagel, DuD 1997, 79; Rief3,
DuD 2000, 533; Fischer-Dieskau 2006, 121.
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3. Teil: Vergleich der Beweisregelungen

1. Das deutsche Beweisrecht und das elektronische Dokument

Im ersten Teil dieser Arbeit sind die technisch-organisatorischen Eigenschaften der
Sicherungsinfrastruktur fiir elektronische Signaturen dargestellt und verglichen
worden. Um den weiteren Vergleich fiir das Beweisrecht und die Beweisfiihrung zu
ermoglichen, wird auch in der zweiten Hilfte der Arbeit der Systematik der bisheri-
gen Gliederung gefolgt werden. Hier wird zuerst wieder der gegenwirtige Stand der
deutschen Rechtsdogmatik nidher betrachtet. Dafiir scheint es sinnvoll, mit der Defi-
nition des Beweises aus deutscher Sicht zu beginnen. Danach wird das brasilianische
Beweisrecht beschrieben und anschlieSend folgt ein Vergleich, in dem der Schwer-
punkt auf der Empfehlung einer neue Beweisvorschrift fiir das brasilianische Recht
liegt.

1.1 Beweis - Allgemeines

Der Beweis dient der Uberzeugungsbildung des Richters. Er benutzt diesen, um den
Untersatz des Urteilssyllogismus zu erzeugen, denn den Obersatz bildet er anhand
seiner Kenntnisse von der anwendbaren Rechtsordnung. Den Parteien obliegt im
Zivilprozess, gemdll dem Verhandlungsgrundsatz, die Beweisfithrung fiir die um-
strittenen Tatsachen, die den zu beweisenden Tatbestand erfiillen und somit iiber
Erfolg oder Misserfolg des Prozesses entscheiden konnen. Der Verhandlungsgrund-
satz (auch Beibringungsgrundsatz) zeichnet sich dadurch aus, dass die Lieferung der
Tatsachen im Laufe eines Prozesses den Parteien obliegt. Die Parteien beschaffen
den Streitstoff und breiten diesen Streitstoff vor dem Gericht aus.*”’ Im Strafverfah-
ren dagegen gilt der Untersuchungsgrundsatz (Inquisitionsmaxime)***, wonach die
Ermittlung der materiellen Wahrheit von Amtes wegen untersucht wird. Eine Auflo-
ckerung des Verhandlungsgrundsatzes findet durch § 139 ZPO statt, also durch die
richterliche Frage- und Aufklarungspflicht.**’ In manchen Bereichen des Zivilpro-
zesses gilt der Untersuchungsgrundsatz, wie zum Beispiel in den Ehe- und Kind-
schaftsverfahren sowie auch im Insolvenzverfahren.

447 Baumann 1989, 502.
448 Reichhold/Putzo, in: Thomas/Putzo, Einl. Rn. 7.
449 Baumann 1989, 502.
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In der Regel ist ein Beweisverfahren erforderlich, denn der Tatsachenvortrag der
Parteien stimmt in den meisten Fillen nicht iiberein*’, das heifit, sehr selten gesteht
eine Partei die vom Gegner vorgetragenen Tatsachen zu®™' und hiufig werden diese
Tatsachen bestritten.**

Bevor die Beweisfragen hinsichtlich der Verwendung elektronischer Dokumente
untersucht werden, sind die grundlegenden Begriffe des deutschen Zivilprozess-
rechts zu erkléren, die im Zusammenhang mit der vorliegenden Arbeit stehen.

1. 2 Bewelisarten

Man unterscheidet nach dem Ziel der Beweistitigkeit zwischen dem Vollbeweis und
der Glaubhaftmachung. Nach dem Zweck des Beweises kann wiederum zwischen
Haupt- und Gegenbeweis sowie Beweis des Gegenteils unterschieden werden.*>

1.2.1 Vollbeweis

Der Begriff des vollen Beweises bringt zum Ausdruck, dass das Gericht von der
Wahrheit oder Unwahrheit einer Behauptung vollstédndig zu iliberzeugen ist. In der
ZPO ist der Ausdruck in den §§ 415, 416, 417 und 418 zu finden. Voll beweisen
bedeutet, die Aufforderung an die beweisbelastete Partei die Vollstindigkeit des zu
beweisenden Tatbestandes darzulegen, oder anders betrachtet, den schon erbrachten
Beweis vollstindig zu entkréften, damit jede Mdglichkeit des Zutreffens der vom
Gegner nachgewiesenen Tatsachen ausgeschlossen wird. Der Begriff des vollen
Beweises bezieht sich auch auf die richterliche Uberzeugungsbildung, welche in den
Féllen, in denen der Vollbeweis verlangt wird, vollig erreicht werden muss. Einer-
seits ist die Darlegung der bloBen Wahrscheinlichkeit einer Tatsache nicht ausrei-
chend, andererseits ist jedoch die absolute Gewissheit des Gerichts, die jede andere
Mbglichkeit ausschlieBt, nicht erforderlich.** Vielmehr kommt es fiir die Annahme
der Wahrheit auf die ,,freie Uberzeugung* des Richters an. Es geniigt lediglich ein

450 Nach einer empirischen Untersuchung von Nack ist in ca. 70% aller Félle ein Beweisverfah-
ren notwendig. Nack, MDR 1986, 366.

451 § 288 ZPO sieht das gerichtliche Gesténdnis vor. Nach Abs. 1 dieser Vorschrift bediirfen die
von einer Partei behaupteten Tatsachen insoweit keines Beweises, als sie im Laufe des Recht-
streits von dem Gegner bei einer miindlichen Verhandlung oder zum Protokoll eines beauf-
tragten oder ersuchten Richters zugestanden sind.

452 Nach § 138 Abs. 3 ZPO sind Tatsachen, die nicht ausdriicklich bestritten werden, als zuge-
standen anzusehen, wenn nicht die Absicht, sie bestreiten zu wollen, aus den tibrigen Erkla-
rungen der Partei hervorgeht.

453 Rosenberg/Schwab/Gottwald 2004, 743.

454 Oberheim, JuS 1996, 636.
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flir das praktische Leben brauchbarer Grad von Gewissheit, der die Zweifel besei-
tigt, ohne sie vollig auszuschlieBen.*

1.2.2 Glaubhaftmachung

Bei der Glaubhaftmachung muss die Partei einen geringeren Uberzeugungsgrad als
bei einem Vollbeweis erreichen. Der Ausdruck ,die gute Moglichkeit®, dass die
behaupteten Tatsachen der Wahrheit entsprechen, wird oft mit dieser Beweisart
verbunden.** Eine Erklarung lediglich glaubhaft zu machen, ist nur dann ausrei-
chend, wenn das Gesetz es zuldsst.*’ Die ZPO trifft in § 294 nur zwei Regelungen
zur Glaubhaftmachung: Wer etwas glaubhaft zu machen hat, darf alle Beweismittel
verwenden, sogar die eidesstattliche Versicherung, aber die Beweisaufnahme muss
sofort erfolgen konnen.

1.2.3 Hauptbeweis

Der Hauptbeweis ist der Beweis, der von der beweisbelasteten Partei erbracht wer-
den muss.*® Durch diesen Beweis will die Partei die Tatbestandsmerkmale deutlich
machen, die fiir das Eingreifen der entsprechenden Anspruchsnorm erforderlich
sind. Der Beweis ist erst dann erbracht, wenn das Gericht von der Wahrheit der
vorgebrachten Tatsachen voll liberzeugt ist.

1.2.4 Gegenbeweis

Einen Gegenbeweis zu fiihren, ist Aufgabe der nicht beweisbelasteten Partei. Thr
Ziel ist, die Unwahrheit des Hauptbeweises darzulegen. Erfolgreich gefiihrt wird der
Gegenbeweis, wenn die Uberzeugung des Richters von den bereits von der beweis-
belasteten Partei vorgebrachten und unter Beweis gestellten Tatsachenbehauptungen
ausreichend erschiittert wird, um ihr Anliegen abzulehnen.* Ziel des Gegenbewei-
ses ist also nicht die vollige Neutralisation des Hauptbeweises, sondern seine Ent-
kréftung. Fiir diesen Zweck werden die Anforderungen der Rechtsprechung nicht so

455 BGH, NJW-RR 1994, 567.

456 S. z.B. Jauernig, 2002, 198; Rosenberg/Schwab/Gottwald 2004, 743.

457 Wie bei diesen Tatbestinde der ZPO: §§ 44 Abs. 11, 104 Abs. II, 236 Abs. 11 1, 251a Abs. 11
4,296 Abs. IV, 511 Abs. 111, 530, 531 Abs. 11 2, 532 S. 3, 920 Abs. II.

458 Laumen, NJW 2002, 3740.

459  Baumgdrtel 1996, 13.
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hoch gesetzt.*®® Die bloBe Erschiitterung der vom Gegner gefithrten Beweise reicht

zum Erfolg des Gegenbeweises aus, wie etwa das Darlegen eines anderweitigen
Geschehensablaufs. Ein erfolgreicher Gegenbeweis verursacht das Féllen eines non

liquet-Urteils zu Lasten der hauptbeweisbelasteten Partei.*®!

1.2.5 Beweis des Gegenteils

§ 292 Satz 1 ZPO fordert einen Beweis des Gegenteils, wenn ein Gesetz fiir das
Vorhandensein einer Tatsache eine Vermutung aufstellt und das Gesetz nichts Ande-
res vorschreibt. Die Lehre spricht von einer Gleichstellung mit dem Hauptbeweis in
dem Sinn, dass beide die volle Uberzeugung des Richters erforderlich machen.**
Zur Widerlegung der gesetzlichen Vermutung muss die Unwahrheit der vermuteten
Tatsache voll bewiesen werden. Hier reicht nicht die bloe Erschiitterung der schon
von der beweisbelasteten Partei vorgelegten Tatsachen aus, sondern es ist die voll-
stindige Entkriftung der bereits gebildeten richterlichen Uberzeugung erforder-
lich.*® Gefordert wird von der Partei eine vollige Neutralisierung des Hauptbewei-
ses in einem hoheren Grad als bei der Erbringung des Gegenbeweises.

1.2.6 Anscheinsbeweis

Das Rechtsinstitut des Anscheinsbeweises wurde in Deutschland zunédchst mit dem
Ziel von der Rechtsprechung entwickelt, befriedigende Prozessergebnisse zu ermog-
lichen.*™* Der Anscheinsbeweis wird in der Phase der Beweiswiirdigung angewandt,
als Hilfsmittel zur richterlichen Uberzeugungsbildung.*®® In dem ersten Fall aus dem
Jahre 1888, in welchem der Anscheinsbeweis zu Anwendung kam, ging es um die
Frage, wer fiir eine Schiffskollision haftet. Das Reichsgericht entschied damals, dass
prima facie der Kapitin zu belasten war, der eine Verhaltensvorschrift verletzt hat-
te.*®® Der Anscheinsbeweis wurde damals — und wird oft immer noch — prima-facie-
Beweis genannt.

460 NIW 1983, 1740: ,Der Gegenbeweis ist bereits gegliickt, wenn die Uberzeugung des Ge-
richts von der zu beweisenden Tatsache erschiittert wird; dass sie als unwahr erwiesen wird
oder sich auch nur eine zwingende Schlussfolgerung gegen sie ergibt, ist nicht nétig™.

461 Laumen, NJW 2002, 3741.

462 Reichhold, in: Thomas/Putzo, § 292 Rn. 9.

463 NIW 2002, 3028.

464 Lepa, NZV 1992, 129.

465 S. hierzu Schemman, ZZP 118 (2005), Rosenberg/Schwab/Gottwald 2004, 770.

466 Lepa, NZV 1992, 129.
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Die Besonderheit des Anscheinsbeweises ist die Moglichkeit, auf die detaillierte
Feststellung des Ereignisses zu verzichten.*’” Sein typischer Anwendungsbereich ist
die Feststellung von Kausalitit und Verschulden.*”® Der Richter zieht einen Erfah-
rungssatz heran und nutzt diesen als Briicke zwischen den Tatsachen und den Kon-
sequenzen des Ereignisses bei der Suche nach der Ursache des Schadens. Ein Bei-
spiel ist die erfolgte Bluttransfusion vor der Diagnose einer Aids-Infektion.*” Die
allgemeine Lebenserfahrung fiihrt hier zum Schluss, dass die Infektion auf die Blut-
transfusion zuriickzufiihren ist. Der Anscheinsbeweis wird auch berticksichtigt bei
dem Nachweis von Verschulden und Mitverschulden, insbesondere bei Verkehrsun-
fallen. Ist ein Auffahrunfall geschehen, trifft man die Feststellung, dass den Auffah-
renden das Verschulden trifft. Die Rechtsprechung lisst aber nicht immer, wenn ein
Ltypischer Geschehensablauf* vorliegt, den Anscheinsbeweis zu.*’’ Der Bundesge-
richtshof hat sich schon geweigert einen prima-facie-Beweis in Bezug auf das Ein-
treffen eines Einschreibebriefs beim Empfinger anzuerkennen, obschon nach Aus-
kunft der Post auf eine Million solcher Sendungen in einem Jahr nur 266 (0,026%)
in einem anderen sogar nur 50 (0,005%) gemeldete Verluste entfielen.*”' Grund fiir
die Ablehnung war, dass die Anerkennung des Anscheinsbeweises Rechtsunsicher-
heit verursachen konnte, indem der ,,Zugang® des § 130 Abs. 1 BGB (Wirksamwer-
den der Willenserklarung gegeniiber Abwesenden) praktisch durch den Nachweis
der Absendung ersetzt wire.*”?

Ferner ist zu beachten, dass der Anscheinsbeweis als Fall des Indizienbeweises
betrachtet wird und daher die Fithrung eines Gegenbeweises ermoglicht wird.*”
Grundsitzlich bedeutet Anscheinsbeweis, dass Tatsachen bewiesen werden, die den
ersten Anschein fiir das Vorliegen der behaupteten Tatsache begriinden. Die Mdg-
lichkeit eines anderen Geschehensablaufs ist aber nicht zu leugnen, denn der An-
scheinsbeweis bezieht sich nicht auf konkrete Beweismittel, sondern auf den typi-
schen Geschehensablauf.*’* Fraglich ist, inwieweit der Beweisgegner die Tatsachen
nachweisen muss, um den Anscheinsbeweis zu erschiittern. Die Erschiitterung des
Anscheinsbeweises fordert den vollen Beweis der Tatsachen, die einen anderen
Geschehensablauf moglich machen.*’”” Die einfache Behauptung, dass die Tatsachen
geschehen sind, reicht nicht aus. Aber der zu filhrende Gegenbeweis muss das Ge-
richt nicht von der Unwahrheit des typischen Geschehensablaufs iiberzeugen, weil

467 Schemmann,ZZP 118 (2005), 163.

468 Rosenberg/Schwab/Gottwald 2004, 770.

469 Beispiel von Rosenberg/Schwab/Gottwald 2004, 771. Hierzu auch BGHZ 114, 284, 290f.
470 Leopold 1985, 15.

471 BGHZ 24, 308; Leopold 1985, 15.

472 Leopold 1985, 16.

473 Schemmann, ZZP 118 (2005), 163.

474 Leopold 1985, 12.

475 Baumgdrtel 1996, 178; Rofinagel, NJW 1998, 3317.
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das zu einer Umkehr der objektiven Beweislast fithren wiirde.*”® Erforderlich ist
nicht der Beweis des Gegenteils, sondern der bloBe Gegenbeweis, der den typischen
Geschehensablauf erschiittert.

1.3 Beweislast
1.3.1 Grundregel der Beweislastverteilung

Es gibt Situationen, bei denen sich auch nach der gesamten Beweisaufnahme bei
dem Gericht keine Uberzeugung iiber den vorgebrachten Sachverhalt bildet. Die
bestrittenen Tatsachen, die den Tatbestand erfiillen sollten, bleiben unklar. Das Ge-
richt befindet sich in der Lage des non liquet (es besteht keine Klarheit) und muss
trotzdem eine Entscheidung fillen, denn zu beachten sind das Rechtsverweigerungs-
verbot und der jedem Biirger zustehende Justizgewédhrungsanspruch. Letzterer wird
aus dem Art. 19 Abs. 4 GG abgeleitet und hat die Gewéhrung eines Anspruchs auf
den effektiven Rechtsschutz zur Folge.””” Beweislastregeln existieren, damit die
Gerichte ihre Entscheidungsaufgabe erfiillen konnen.

Die Frage der Beweislast hat auch eine erhebliche auflerprozessuale Auswir-
kung*”™®, denn ihre Regeln beeinflussen das Verhalten der Parteien. Wenigstens mit-
telbar wird auch die eventuelle Absicht eines Klagers, ein hohes prozessuales Risiko
einzugehen, um das Gericht zu ,testen, vermieden.

Im deutschen Zivilprozessrecht gilt der ungeschriebene Grundsatz, nach dem jede
Partei die sie begiinstigenden Tatsachen beweisen muss.*”” Dementsprechend hat der
Klager die rechtsbegriindenden und -erhaltenden Tatsachen seines Rechts zu bewei-
sen,” wihrend der Beklagte die rechtshindernden, rechtsvernichtenden und rechts-
hemmenden Elemente des von dem Gegner zu beweisenden Tatbestands vorbringen
muss. Diese Regel driickt den bereits erwdhnten Verhandlungsgrundsatz aus.*!
Gibe es im Zivilprozessrecht den Vorrang der Inquisitionsmaxime (Untersuchungs-
grundsatz), genauso wie im Strafverfahren, dann wire das Thema Beweislast nicht
so relevant.

Zur Klarheit der Materie unterscheidet die Dogmatik des Beweisrechts zwischen
verschiedenen Unterbegriffen: Behauptungslast, objektive Beweislast und die sub-
jektive Beweislast. Diese sind im Folgenden zu erldutern.

476 Baumgdrtel 1996, 178.

477 Stein/Frank 2000, 423.

478 Baumgdrtel 1996, 6.

479 Laumen, NJW 2002, 3741.

480 Hierzu BGH NJW 1999, 353.

481 Siehe bereits in diesem Teil Gliederungspunkt 1.1.
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1.3.2 Behauptungslast

Die Behauptungs- oder Darlegungslast bezieht sich auf die Obliegenheit der Partei-
en, die konkreten Tatsachen, welche die entsprechenden sie begilinstigenden Normen
auf der Tatbestandsseite voraussetzen, vorzubringen.*® Um Erfolg mit einem Antrag
zu haben, miissen danach die Behauptungen von den jeweiligen Beweisen bestétigt
werden. Deswegen besteht eine Beziehung zwischen Behauptungslast und Beweis-
last, denn wer eine Tatsache beweisen will, muss sie zuerst darlegen. Die Beweislast
regelt in einem spéteren Zeitpunkt des Prozesses die gleiche Frage wie vorher die
Darlegungslast. Bei der letzteren geht es darum, zu wessen Nachteil es sich aus-
wirkt, dass eine bestimmte Tatsache zunéchst gar nicht vorgetragen wurde und des-
wegen vom Gericht auch nicht beriicksichtig werden kann.*®® Die Relevanz der
Behauptungslast wird dann spiirbar, wenn entweder Klager oder Beklagter den Vor-
trag einer wichtigen Behauptung versdumen und die negativen Konsequenzen hier-
aus erleiden. Im Versdumnisurteil (§ 331Abs. 2 ZPO) zum Beispiel ist die Klage
stets abzuweisen, wenn der Klageantrag nicht schliissig ist.

1.3.3 Objektive Beweislast (Feststellungslast)

Die objektive Beweislast oder Feststellungslast steht im Zusammenhang mit der
Frage, wer durch die Unklarheit von relevanten Tatbestandsmerkmalen belastet
wird.* Bestimmt werden somit die objektiven Folgen der mangelnden Beweisfiih-
rung.*®® Grundsitzlich stellen die Regelungen der objektiven Beweislast keine pro-
zessuale Sanktion dar, sondern dienen lediglich der Uberwindung der Situation, in
der das Gericht mit den erbrachten Beweisen keine Entscheidung treffen kann (rnon
liquet). Voraussetzung des non liquet ist das Verbleiben der Unklarheit bei Gericht
trotz der Erschopfung aller zulissigen Beweismittel.**® Hauptsichlich wendet sich
dann die Regelung der objektiven Beweislast an das Gericht®™’, und obwohl die
Regelungen der objektiven Beweislast die oben erwdhnte aufler- und vorprozessuale
Auswirkung auf das Verhalten der Partei ausiiben, kommen sie erst am Schluss des
Prozesses zur Anwendung.*® Die Regel der objektiven Beweislast liegt nicht im
freien Ermessen des Gerichts, sondern wird einerseits vom Gesetz (wie z. B. in §§
345, 476, 611a BGB) aufgestellt und andererseits auch von der ungeschriebenen
Regel bestimmt, die besagt, dass es jeder Partei obliegt, die ihr giinstigen Tatsachen

482 Rosenberg/Schwab/Gottwald 2004, 789.
483  Oberheim, JuS 1996, 637.

484  Laumen, NJW 2002, 3741.

485 Rosenberg/Schwab/Gottwald 2004, 780.
486 Baumgdrtel 1996, 7.

487 Baumgdrtel 1996, 6.

488 Baumgdrtel 1996, 8.
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zu beweisen.”®® Daher ist die abstrakt vorliegende gesetzliche Festsetzung der Re-

geln der objektiven Beweislast aus Griinden der Rechtssicherheit wichtig.

1.3.4 Subjektive Beweislast (Beweisfiihrungslast)

Die Frage der subjektiven Beweislast oder Beweisfiihrungslast kommt im Prozess
vor der objektiven Beweislast zur Anwendung, denn hier wird danach gefragt, wel-
che Partei eine Tatsache beweisen muss, um eine Prozessniederlage zu vermeiden.
Anders als die objektive Beweislast ist die subjektive Beweislast nur dort im Verfah-
ren von Bedeutung, wo der Verhandlungsgrundsatz herrscht. Denn nur dort kann es
zu einem Prozessverlust wegen des Untétigbleibens der beweisbelasteten Partei
kommen.*”® Die objektive Beweislast steht auch mit der subjektiven Beweislast in
dem Sinn in einem Verhéltnis, als dass sie eine so genannte ,,Vorwirkung® auf diese
hat. Die subjektive Beweislast wird in zwei anderen Kategorien untergliedert: die
abstrakte und die konkrete Beweisfiihrungslast.

1.3.5 Die abstrakte und die konkrete Beweisfithrungslast

Die abstrakte Beweisfithrungslast bezieht sich auf die Frage, wer aus der Sicht vor
oder bei Prozessbeginn Beweis zu fiihren hat.*’! Die konkrete Beweisfithrungslast
dagegen orientiert sich an der spezifischen Situation einer Partei im Laufe des Pro-
zesses. Genauer erklédrt beschiftigt sich die konkrete Beweisfiithrungslast mit der
Frage, wer in einem Prozess, in dem das Gericht eine vorliufige Uberzeugung ge-
wonnen hat, einen Beweis erbringen muss, um den Prozess zu gewinnen.*? Dadurch
ghneln sich die objektive und die abstrakte Beweislast, denn beide behandeln das
prozessuale Risiko eines nicht erbrachten Beweises.

Durch die konkrete Beweisfiihrungslast darf der Richter im Rahmen der Beweis-
wiirdigung die Beweislast zu einer oder zu der anderen Partei verlagern. Die abstrak-
te Beweisfithrungslast ist statisch, die konkrete Beweisfiihrungslast aber ist dyna-
misch. Beide stimmen zum Anfang des Prozesses iiberein, aber im Laufe des Ver-
fahrens kann die konkrete Beweisfiihrungslast variieren.

Der Begriff der konkreten Beweisfithrungslast hat eine praktische Bedeutung bei
der Erschiitterung eines Anscheinsbeweises. Bei einer solchen Gelegenheit muss der
Beweisgegner Tatsachen, die einen anderen Geschehensablauf begriinden, nachwei-
sen, aber die Pfeiler der objektiven Beweislast und der abstrakten Beweisfithrungs-
last bleiben unberiihrt. Das bedeutet, dass eine Umkehr der Beweislast nicht stattfin-

489 Laumen, NJW 2002, 3741.
490 Baumgdrtel 1996, 12.
491 Laumen, NJW 2002, 3742.
492  Baumgdrtel 1996, 15.
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det. Der Gegner eines Anscheinsbeweises hat folglich die konkrete Beweisfithrungs-
last, dem typischen Geschehensablauf einen anderen moglichen Geschehensablauf
durch Behauptung und Nachweis entgegenzuhalten.

1.4 Beweismittel

Die deutsche Zivilprozessordnung sieht lediglich fiinf verschiedene Beweismittel
vor, nimlich Augenscheinbeweis, Urkundenbeweis, Zeugenbeweis, Sachverstindi-
genbeweis und Beweis durch Parteivernechmung. Dem Ansatz entspricht der Grund-
satz des Strengbeweises, wonach der Beweis weitgehend typisiert und beschrénkt
ist.*”> Nur mittels der im Gesetz genannten Verfahren (numerus clausus) kann der
Beweis gefiihrt werden. Von den erwdhnten Verfahren werden nur der Augenschein-
sowie der Urkundenbeweis in dieser Arbeit untersucht, da nur diese den Gegenstand
bertihren.

1.4.1 Augenschein

Der Beweis durch Augenschein wird in § 371 ZPO geregelt. Satz 2 des ersten Ab-
satzes bestimmt, dass auch das elektronische Dokument Gegenstand dieses Bewei-
ses sein kann. In diesem Fall ,,wird der Beweis durch Vorlegung oder Ubermittlung
der Datei angetreten®. Der wichtigste Anwendungsbereich des normalen Beweises
durch Augenschein sind die Besichtigungen von Orten, beispielsweise bei Unfallen
oder Nachbarschaftsstreitigkeiten.**

Dieses Beweismittel wird auch als ,,Wahrnehmungsbeweis* bezeichnet.*” Ge-
genstinde des Augenscheins konnen verschiedene Objekte sein, wie eine elektroni-
sche Aufzeichnung oder ein elektronisches Dokument.**® Es ist unmittelbar von der
Sinneswahrnehmung des Gerichts abhingig,*’ aber gemdB § 372 ZPO kann das
Gericht auch einen oder mehrere Sachverstindige hinzuziehen. In diesem Fall die-
nen die Sachverstindigen lediglich als Gehilfen (Augenscheinsgehilfen).*”® Diese
Regelung hat sich bisher bewdhrt und kdnnte sich auch fiir die Zukunft, in welcher
elektronische Signaturen immer hiufiger angewandt werden, als sehr praktisch und
effektiv erweisen. Es ist zu erwarten, dass sich die Richter hdufiger mit Streitigkei-
ten liber die Authentizitdt und Integritdt von elektronisch signierten Dokumenten
beschéftigen werden. In diesem Szenario wéchst sicher die Bedeutung der Rolle der

493 Oberheim, JuS 1996, 637.

494  Huber, in: Musielak, § 371 Rn. 1.

495 Huber, in: Musielak, § 371 Rn. 3.

496 Borges 2003, 453.

497 Hierzu Schemmann, ZZP 118 (2005), 162.
498 Huber, in: Musielak, § 371 Rn. 5.
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Sachverstindigen, wie z. B. bei der Erklidrung zur Uberpriifung einer Signatur.*”’ Zu
differenzieren ist aber der Fall, bei dem das Gericht die ganze Prozedur der Einnah-
me des Augenscheins dem Sachverstindigen iiberlédsst. Bei diesem Vorgehen wiirde
es sich nicht um einen Augenscheinbeweis, sondern um einen Sachverstindigenbe-
weis handeln.”®

1.4.2 Beweis durch Urkunden
1.4.2.1 Begriff der Urkunde

In der deutschen Literatur herrscht Ubereinstimmung, was den Begriff einer Urkun-
de im Zivilprozessrecht betrifft. Im Sinn der ZPO verstehen Literatur und Recht-
sprechung unter diesem Begriff die Verkorperung einer Gedankenerkldrung durch
Schriftzeichen, die allgemein bekannt sind oder dem Gericht verstidndlich gemacht
werden konnen.”' Das Material der Urkunde spielt in der Definition keine Rolle. Es
kann aus Papier, Stoff, Holz, Stein oder einem anderen Material bestehen.’”> Wich-
tig ist aber, dass das Material mit Handen greifbar ist. Drei Merkmale einer Urkunde
sind zu betonen: Lesbarkeit, Verkehrsfahigkeit und Schriftlichkeit. Die Lesbarkeit
fehlt manchen Beweismitteln wie Fotografien’”, Zeichnungen und Tonaufnahmen,
die deswegen nur Objekt des Augenscheinsbeweises sein konnen. Die Verkehrsfa-
higkeit ist die Qualitdt des Beweisobjekts, jederzeit ohne Einsatz technischer Hilfs-
mittel verfiigbar zu sein.”® Die Schriftlichkeit betrifft die Moglichkeit, Verkorpe-
rungen von GedankenduBerungen zu enthalten. Kfz-Kennzeichen, Plomben, Siegel-
abdrucke, aber auch Tonbandaufnahmen, Schallplatten und Fotografien sind keine
Urkunde, weil sie nichtschriftlich sind, und werden deshalb lediglich als Augen-

499 Rofinagel, NJW 1998, 3315, weist zu Recht darauf hin, dass es das Problem des Augen-
scheinbeweises ist, dass nur die Bildschirmdarstellung der digital signierten Daten sowie des
Ergebnisses der programmgesteuerten Signaturpriifung zur Kenntnis genommen werden
kann. Die eigentlichen Sicherheitsmechanismen der digitalen Signatur konnen so nicht ge-
priift werden.

500 Huber, in: Musielak, § 371 Rn. 5.

501 Huber, in: Musielak, § 371 Rn. 4.

502 Rosenberg/Schwab/Gottwald 2004, 814.

503 Zum Beweiswert digitaler Fotos und dessen Mdglichkeit der Steigerung siehe Knopp, ZRP
2008, 158 f.

504 Huber, in: Musielak, § 371 Rn. 5.
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506

scheinsobjekt betrachtet.®® Ein elektronisches Dokument®® ist ebenfalls keine Ur-

kunde, weil ihm die Verkorperung fehlt.*"’

1.4.2.2 Offentliche Urkunde und private Urkunde

Nach der Form unterscheidet die ZPO zwischen 6ffentlichen und privaten Urkun-
den. Der Begriff der 6ffentlichen Urkunde findet sich in § 415 ZPO. Sie wird defi-
niert als dasjenige Dokument, das von einer 6ffentlichen Behorde innerhalb der
Grenzen ihrer Amtsbefugnisse oder von einer mit 6ffentlichem Glauben versehenen
Person innerhalb des ihr zugewiesenen Geschéftskreises erzeugt wird. Beispiele fiir
mit 6ffentlichem Glauben versehene Personen sind Notare, Gerichtsvollzieher und
Urkundsbeamte.’® GemiB § 415 Abs. 1 ZPO begriinden ffentliche Urkunden den
vollen Beweis des durch die Behdrde oder die Urkundsperson beurkundeten Vor-
ganges wie beispielsweise der Vorgénge vor dem Notar, dem Nachlassgericht, oder
dem Standesamt bei der EheschlieBung. Dabei ist nach § 415 Abs. 2 ZPO nur der
Beweis der Félschung oder der unrichtigen Beurkundung zuléssig. § 437 ZPO sieht
auch eine Vermutung der Echtheit fiir 6ffentliche Urkunden vor. Diese gesetzliche
Vermutung umfasst Form und Inhalt,”” sofern die Urkunde keine sonstigen duBeren
Mingel im Sinn des § 419 ZPO’' enthilt. Nach § 417 ZPO begriinden 6ffentliche
Urkunden, die eine amtliche Anordnung, Verfiigung oder Entscheidung enthalten,
vollen Beweis ihres Inhalts. Dariiber hinaus begriinden nach § 418 Abs. 1 ZPO o6f-
fentliche Urkunden, die einen anderen als den in den §§ 415, 417 bezeichneten In-
halt haben, den vollen Beweis der darin bezeugten Tatsachen. Hierbei handelt es
sich um 6ffentliche Urkunden iiber Wahrnehmungen oder Handlungen einer Behor-
de oder Urkundsperson, die weder Erkldrungen Dritter (§ 415) noch Willenserkla-
rungen der Behorde selbst (§ 417) bezeugen.’'' Der Beweis der Unrichtigkeit der
bezeugten Tatsachen ist nach § 418 Abs. 2 ZPO zuléssig, sofern nicht die Landesge-
setze diesen Beweis ausschlieBen oder beschrianken.

Privaturkunden sind im Grunde genommen alle Urkunden, die nicht unter die
Gruppe der 6ffentlichen Urkunde fallen. Zur Definition von Privaturkunden gehort
nicht unbedingt das Vorhandensein einer Unterschrift. Handelsbiicher, Tabellen und
Rechnungen koénnen auch als Privaturkunden betrachtet werden, allerdings wird in

505 Der strafrechtliche Urkundsbegriff umfasst auch Beweiszeichen und technische Aufzeich-
nungen auf Ton-, Bild- und Schrifttragern. Hierzu Bergfelder 2006, 120.

506 Fiir das elektronische Dokument als Beweismittel siche unten Gliederungspunkt 1.6.

507 Zu der Einstimmigkeit dieser Aussage Britz 1996, 25.

508 Rosenberg/Schwab/Gottwald 2004, 815.

509 Huber, in: Musielak, § 437 Rn. 3.

510 AuBere Mingel wie Durchstreichungen, Radierungen, Einschaltungen oder sonstige, die die
Beweiskraft einer Urkunde ganz oder teilweise aufheben oder mindern.

511 Geimer, in: Zoller, § 418 Rn. 1.
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dieser Situation die Beweiskraft der Urkunde von der gerichtlichen freien Beweis-
wiirdigung abhingen.’'? Der volle Beweis, dass die in den Privaturkunden enthalte-
nen Erkldarungen von den Ausstellern stammen, hat als Voraussetzung die echte
Unterschrift des Erklarenden, entweder durch seine stillschweigende oder ausdriick-
liche Anerkennung oder mittels einer notariellen Beglaubigung. In einem Verfahren
muss sich der Gegner des Beweisfiihrers nach § 439 ZPO iiber die Echtheit der Pri-
vaturkunde erkldren. Wenn diese Erkldrung nicht abgegeben wird oder wenn der
Beweisgegner die Echtheit der Urkunde anerkennt, darf das Gericht davon ausge-
hen, dass die Urkunde echt ist. Wenn jedoch die Echtheit der Urkunde nicht aner-
kannt wird, hat die beweisbelastete Partei gemiB § 440 Abs. 1 ZPO die volle Uber-
zeugung des Gerichts dariiber herzustellen.’" Fiir diesen Zweck kann die beweisbe-
lastete Partei alle normalen Beweismittel oder den Schriftvergleich des § 441 ZPO
nutzen.’'* Beweiserleichterungen zugunsten des Beweisfiihrers sind nicht vorgese-
hen.

1.5 Die Beweiserleichterung

Die Beweiserleichterung ist ein von der deutschen Rechtsprechung entwickelter
Begriff.’"” In einer Reihe von Fillen in den 70er und 80er Jahren des letzten Jahr-
hunderts hat der Bundesgerichtshof die Merkmale dieses Rechtsinstituts festge-
legt.’'® Die Rechtsprechung hierzu nahm ihren Anfang bei Entscheidungen im Ge-
biet der zivilrechtlichen drztlichen Haftung, in denen der BGH aus nachldssigem
Verhalten von Arzten bei der Fiihrung der irztlichen Dokumentation Konsequenzen
fiir die Beweislast zog, auch im Umwelthaftungsrecht lassen sich dazu Parallelen
finden.”"” In Fillen, in denen normalerweise der Patient die volle Beweislast zum
Nachweis eines drztlichen Fehlers getragen hétte, wurde zu seinen Gunsten eine
Beweislastverminderung, die bis zur Umkehr’'® gehen kann, zuerkannt.’"
Beweiserleichterungen haben nichts mit der Verteilung der Feststellungslast zu
tun. Denn wie Laumen zu Recht feststellt: ,,Erleichtern kann man nur die Beweis-

512 Huber, in: Musielak, § 416 Rn. 1., BGH, NJW 1998, 58.

513 Rofnagel/Pfitzmann, NJW 2003, 1212.

514 Reichhold, in: Thomas/Putzo, § 440 Rn. 1.

515 Zur Entstehung des Begriffs Laumen, NJW 2002, 3739.

516 BGH, NJW 1972, 1520; BGH, NJW 1978, 2337; BGH, NJW 1986, 2365.

517 Siehe hierzu: Hager, NJW 1986, 1961; Dombert, in: Landmann/Rohmer, §24 Rn. 42. Hager,
in: Landmann/Rohmer, § 6 Rn. 17 betrachtet § 6 Abs. | UmweltHG als Beweiserleichterung.

518 Laumen vertritt die Auffassung, dass die ,,Beweiserleichterungen bis hin zur Beweislastum-
kehr nur in Form von Beweiserleichterungen bis zur Umkehr der konkreten Beweisfithrungs-
last moglich sind“. Das heif3t, die Feststellungslast bleibt unberiihrt.

519 Laumen, NJW 2002, 3740.
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fiihrung®, und iiber die Feststellungslast darf der Richter nicht entscheiden.’*® Eher
gehoren Beweiserleichterungen zum Bereich der Beweiswiirdigung.””' Der Unter-
schied ist wichtig, denn die Beweislastnormen kommen erst zur Anwendung, wenn
nach der gesamten Auswertung der erbrachten Beweise die Sache noch unklar
bleibt, das bedeutet nach der Beweiswiirdigung.

1.6 Das private elektronische Dokument als Beweismittel

Im Folgenden wird das private elektronische Dokument untersucht. Es werden so-
wohl der Begriff als auch die Beweisfiihrung mit elektronisch signierten privaten
Dokumenten untersucht. Die folgenden Ausfithrungen legen iiberdies Wert auf den
Anscheinsbeweis des § 371a Abs. 1 Satz 2 ZPO.

1.6.1 Begriff des elektronischen Dokuments

Weil elektronischen Dokumenten das Wesensmerkmal der Verkorperung fehlt,
miissen sie immer mit einem Trigermedium verbunden werden, damit sie lesbar
bleiben. Anders als in der Welt der Urkunden, in der Anderungen und Filschungen
des Originals normalerweise leicht bemerkt werden, haben elektronische Dokumen-
te keine Geschichte. Eine charakteristische Eigenschaft von Urkunden ist ihre relati-
ve Sicherheit im Vergleich zum elektronischen Dokument. Einschaltungen, Radie-
rungen und Durchstreichungen sind in der Regel leicht erkennbar. Die Félschung
einer Unterschrift ldsst sich nicht leicht verstecken und wird normalerweise durch
grafologische Gutachten entdeckt. Dagegen hinterlassen Manipulationen an elektro-
nischen Dokumenten keine auf den ersten Blick zu konstatierenden Spuren.’”? Das
Beispiel der einfachen E-Mail zeigt, dass praktisch jeder in der Lage ist, ohne gro-
Ben Aufwand die Authentizitit des Absenders zu verdndern und die Integritit der
Erklirung zu stren. Auch nach dem Empfang oder wihrend der Ubermittlung kann
die E-Mail gefilscht werden.’”

Und deshalb profitiert das elektronische Dokument™* normalerweise nicht von
dem hohen Beweiswert des Urkundenbeweises, denn ihm fehlt das Merkmal der
Verkorperung. Weil es nur mithilfe von technischen Geréten und Programmen ver-
standlich ist,* gelten zugunsten einfacher elektronischer Dokumente die gesetzli-

520 Laumen, NJW 2002, 3743.

521 Laumen, NJW 2002, 3743.

522 Rofnagel, NJW 2001, 1817; Pordesch 2002, 35.

523 Rofnagel/Pfitzmann, NJW 2003, 1210.

524 Uber die Einigkeit dariiber, dass elektronische Dokumente die Wesensmerkmale der Urkun-
den nicht erfiillen kdnnen, Fischer-Dieskau 2006, 84.

525 Rofinagel, NJW 1998, 3316.
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chen Vermutungen nicht, die mit der eigenhindig unterschriebenen Urkunde assozi-
iert werden. Dagegen sind sie Gegenstidnde des Augenscheins. Thnen werden keine
spezifischen Beweisregeln iiber ihre Echtheit zuerkannt, daher unterliegen sie in
diesem Fall der freien Beweiswiirdigung des Richters.’*

1.6.2 Das elektronische Dokument und die freie Beweiswiirdigung

Grundsitzlich bedeutet ,,freie Beweiswiirdigung® die Freiheit des Richters, die ge-
samten mit dem Prozess in Zusammenhang stehenden Beweise auszuwerten, um
Tatsachen festzustellen. Diesen Grundsatz enthilt § 286 Abs.1 ZPO.?’ Hierdurch
wird dem Richter erlaubt, frei ,,iiber das Gewicht einer Beweisaufnahme im Ver-
hiltnis zur eigenen Lebenserfahrung“*®® zu entscheiden. Aber selbst wenn der Rich-
ter Entscheidungsfreiheit bei seiner Beweiswiirdigung hat, ist er immer noch an die
rationale Argumentation gebunden®”’, denn ,,frei heiBt nicht willkiirlich“.”** GemsB
§ 286 Abs. 2 ZPO kann die Rechtsordnung auch Ausnahmen von diesem Grundsatz
schaffen, wenn ein Gesetz eine Beweisregelung oder Vermutung bestimmt, die den
Richter bindet.™' In diesem Sinn limitieren einerseits die Rechtsordnung und ande-

rerseits die richterliche Begriindungspflicht das Prinzip der freien Beweiswiirdi-
532

gung.

Die Rolle und Bedeutung der freien Beweiswiirdigung hat sich im Laufe der
Rechtsgeschichte verdndert. Britz weist auf die Variationen ihrer Geltung gegeniiber
den festen Beweisregeln schon im rémischen Zivilprozess hin.** In der Friihzeit des
Legisaktionsprozesses herrschten strenge Formlichkeiten und dadurch feste Beweis-
normen, wihrend im klassischen Formularverfahren die freie Beweiswiirdigung an
Einfluss gewann. Im deutschen Rechtsgebiet war das kanonische Recht wichtig fiir
die Entwicklung der freien Beweiswiirdigung, da es die Mdoglichkeit einfiihrte, die

526 Borges 2003, 415.

527 ,,§ 286 Freie Beweiswiirdigung (1) Das Gericht hat unter Beriicksichtigung des gesamten
Inhalts der Verhandlungen und des Ergebnisses einer etwaigen Beweisaufnahme nach freier
Uberzeugung zu entscheiden, ob eine tatséichliche Behauptung fiir wahr oder fiir nicht wahr
zu erachten sei. In dem Urteil sind die Griinde anzugeben, die fiir die richterliche Uberzeu-
gung leitend gewesen sind*. Die brasilianische Zivilprozessordnung enthélt einen gleicharti-
gen Rechtssatz im Artikel 131.

528 Foerste, in: Musielak, § 286 Rn. 9.

529 Wie der letzte Satz des § 286: ,,In dem Urteil sind die Griinde anzugeben, die fiir die richterli-
che Uberzeugung leitend gewesen sind.* Hierzu auch BGW, NJW 1991,1894.

530 Britz 1996, 94.

531 Wie die Bestimmung der Beweiskraft 6ffentlicher Urkunden § 415 ZPO.

532 Zu diesen beiden Aspekten als Limitierung der freien Beweiswiirdigung, Portanova 1995,
246.

533 Britz 1996, 91.
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Wahrheit mit den Aussagen von Zeugen zu beweisen.”* Eine Renaissance der Bin-
dung des Richters an strenge Beweisregeln fand mit der Rezeption des romischen
Rechts statt. Die freie Beweiswiirdigung konsolidierte sich innerhalb des deutschen
Rechtssystems durch die Einfliisse der Aufklirung™” und definitiv mit dem in Kraft
treten des § 286 Abs. 1 der ZPO im Jahre 1898.%*¢

Die Beweisfiihrung mittels elektronischer Dokumente bendtigt deutliche Beweis-
regeln iiber den Wert von elektronischen Daten, um ein gewisses Mal3 an Rechtssi-
cherheit und Vorhersehbarkeit zu schaffen, wie es das Rechtsstaatsprinzip™ erfor-
dert. Dies ist auch von besonderer Bedeutung fiir den Geschéftsverkehr, bei dem
Willenserklarungen eine wesentliche Rolle spielen. Manche Tatsachen von juristi-
scher Relevanz diirfen nicht allein der relativen Unsicherheit der freien Beweiswiir-
digung iiberlassen werden. Obwohl es sicher ist, dass die freie Beweiswiirdigung
immer eine Rolle im Interesse der Einzelfallgerechtigkeit spielen darf, miissen Fra-
gen wie die, was als Beweis im elektronischen Verkehr akzeptiert werden kann, vom
Rechtssystem beantwortet werden. Es ist wenigstens eine gesetzliche Regelung der
Voraussetzungen zur Gleichstellung von handschriftlichen Unterschriften zu elekt-
ronischen Signaturen und hinsichtlich des Beweiswertes von elektronischen Doku-
menten zu erwarten.””® Die Rechtssicherheit im Beweisrecht ist ein erwiinschter
Wert. Diesen hat der deutsche Gesetzgeber vornehmlich durch die Verabschiedung
des Gesetzes zur Anpassung der Formvorschriften des Privatrechts und anderer
Vorschriften an den modernen Rechtsgeschéftsverkehr vom 13.7.2001 zu fordern
gesucht.”*” Durch dieses Gesetz wird zugunsten qualifiziert elektronisch signierter
Dokumente eine Beweiserleichterung im § 292a der Zivilprozessordnung vorgese-
hen. Mit Inkrafttreten des Justizkommunikationsgesetzes vom 22.3.2005 wurde §
292a ZPO aufgehoben, doch sein Inhalt ist mit wenigen Anderungen in § 371a Abs.
1 Satz 2 ZPO iibernommen worden. Das Justizkommunikationsgesetz filihrte tiber-
dies die Gleichstellung der prozessualen Wirkung echter elektronischer Dokumente
und Urkunden ein.

534 Britz 1996, 92.

535 Hierzu Heinrich 1996, 5.

536 Britz 1996,93.

537 Hierzu Rofinagel, NJW 1998, 3318.

538 Hierzu Artikel 5 der europdischen Richtlinie fiir elektronische Signaturen (1999), mit dem
Ziel, die Mitgliedstaaten zur Gleichstellung der elektronischen Form durch elektronische Sig-
naturen mit handschriftlichen Unterschriften in ihrem Rechtssystem zu verpflichten.

539 So die Begriindung des Formanpassungsgesetz, BT-Drs. 14/4987, 44.: ,,Da mit Blick auf den
vergleichbaren Fall des sorglosen Umgangs mit EC-Karten und der hierzu ergangenen diver-
gierenden Rechtsprechung zum Vorliegen der Voraussetzungen des Anscheinsbeweises (vgl.
OLG Hamm, WM 1997, 1203) eine uneinheitliche Rechtsprechung zur Beweiskraft einer
qualifizierten elektronischen Signatur nicht ausgeschlossen ist, erscheint es zur Gewiahrleis-
tung der fiir die Teilnehmer am elektronischen Rechtsverkehr unerlésslichen Rechtssicherheit
geboten, eine Beweisregel in die Zivilprozessordnung aufzunehmen*.
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1.6.3 Beweiswirkung echter privaten qualifizierten signierten Dokumente

GemailB § 371a Abs. 1 Satz 1 ZPO finden auf private qualifiziert signierte Dokumen-
te die Vorschriften tiber die Beweiskraft privater Urkunden entsprechende Anwen-
dung. Echte private qualifiziert signierte Dokumente begriinden dann nach § 416
ZPO vollen Beweis dafiir, dass die in ihnen enthaltenen Erklarungen vom Aussteller
abgegeben worden sind. Somit entspricht die prozessuale Wirkung echter elektroni-
scher Dokumente denen echter Urkunden. Die Gleichstellung durch das Justizkom-
munikationsgesetz wird begriilt, denn im Grunde genommen unterscheiden sich
elektronische Dokumente und Urkunden lediglich in der Form, in der sie vorlie-
gen.™® Folgerichtig ist es nicht sachgerecht, eine unterschiedliche Behandlung zur
beweisrechtlichen Wirkung zuzulassen, wenn die Echtheit feststeht. Zugunsten ech-
ter Urkunden gilt eine Vermutung, die nach § 292 ZPO nur durch den Beweis des
Gegenteils widerlegbar ist.

1.6.4 § 371a Abs. 1 Satz 2 ZPO als Anscheinsbeweis und seine Voraussetzungen

Neu fiir das deutsche Zivilprozessrecht war einerseits die gesetzliche Anerkennung
des bis dahin nur von der Rechtsprechung entwickelten und in der Lehre erérterten
Rechtsinstituts des Anscheinsbeweises.>*' Andererseits stellte auch der Bezug einer
prozessualen Vorschrift auf eine materiell rechtliche Vorschrift, ndmlich auf die
elektronische Form des § 126a BGB, eine Neuigkeit dar.>** Ferner war das Schaffen
eines Anscheinsbeweises in diesem Bereich nicht unumstritten. Es bestand zwar
Einigkeit dariiber, dass fiir die Durchsetzung elektronisch signierter Dokumente als
sichere Beweismittel ein der Urkunde vergleichbar hoher Beweiswert notig war.
Umstritten war aber, inwiefern die Beweisvorschrift gestaltet werden sollte, ob in
FOHSIL eines Urkundenbeweises oder eher in die Richtung eines Anscheinsbewei-
ses.

Wire das qualifiziert elektronisch signierte Dokument der unterschriebenen Pri-
vaturkunde gleichgestellt, wiirde das bedeuten, dass der Erklarungsempfinger als
beweisbelastete Partei schutzlos gegeniiber einem unbegriindeten Einwand des Be-
weisgegners sein wiirde, die Erklarung sei nicht von dem Signaturschliissel-Inhaber
abgegeben worden.”* So ein riicksichtsloser Einwand ist in der Papierwelt eher
selten, denn dem Beweisgegner ist mit an Sicherheit grenzender Wahrscheinlichkeit
klar, dass sich die Echtheit der von ihm geleisteten Unterschrift in den haufigsten
Fillen erfolglos bestreiten ldsst. Der Grund hierfiir ist, dass die Echtheit oder Un-

540 Fischer-Dieskau 2006, 144.

541 Hierzu Gliederungspunkt 1.2.6.
542 Schemmann, ZZP 118 (2005), 165.
543  Fischer-Dieskau 2006, 124.

544 BR-Drs. 14/4987, 25.
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echtheit einer Urkunde in der Regel unproblematisch durch Schriftvergleichung
festgestellt werden kann. Es bringt dann dem Beweisgegner nichts, die Echtheit
seiner eigenen Unterschrift zu bestreiten, wenn er weil3, dass die beweisbelastete
Partei ihm ohne groBeren Aufwand widersprechen kann. Etwas anderes gélte bei
elektronisch signierten Dokumenten, sollten sie den Beweisregelungen von Urkun-
den unterworfen werden. Dann hétte der Beweisflihrer praktisch keinen Ausweg,
sollte der Prozessgegner behaupten er habe das Dokument nicht signiert. Um dieser
schwierigen prozessualen Situation zu entgehen, wére ein unzumutbarer Aufwand
notwendig, denn er miisste den vollen Beweis der Echtheit der vom Beweisgegner
nicht anerkannten Signatur erbringen, gemaf3 § 439 Abs. 1 und 2, § 440 Abs. 1 ZPO.

Aus diesem Grunde hat sich der deutsche Gesetzgeber fiir die Etablierung einer
Beweiserleichterung in Form eines Anscheinsbeweises zugunsten des Empfangers
eines qualifizierten elektronisch signierten Dokuments entschieden.* Die Recht-
stellung des Signaturempféngers im Prozess wird wesentlich gestarkt mit dem Ziel
der Gewdhrleistung des Vertrauens und der Rechtssicherheit im elektronischen Ge-
schiftsverkehr.”*

Der Unterschied zwischen dem klassische Anscheinsbeweis und der Regelung
des § 371a Abs. 1 Satz 2 ZPO ist, dass dieser sich nicht auf alltdgliche Lebenserfah-
rung bezieht, sondern auf eine Sicherheitsvermutung des Signaturgesetzes.’ Die
Voraussetzung ist hier die bereits in dieser Arbeit dargestellte ,,flichendeckende IT-
Sicherheitsinfrastruktur, Einrichtung gesetzeskonformer Zertifizierungsdienste,
technischer Komponenten und geeigneter Priif- und Bestétigungsstellen®, iiber die
Deutschland schon verfiigt.**® Weil die qualifizierten elektronischen Signaturen als
sicher gelten, wurden sie vom deutschen Gesetzgeber als Ersatz der handschriftli-
chen Unterschrift anerkannt und die elektronischen Dokumente, die mit einer sol-
chen Signatur versehen werden, bekommen einen besonderen Beweisstatus.

Der Text des § 371a Abs. 1 Satz 2 ZPO lautet: ,,Der Anschein der Echtheit einer in
elektronischer Form vorliegenden Erkldrung, der sich auf Grund der Priifung nach
dem Signaturgesetz ergibt, kann nur durch Tatsachen erschiittert werden, die ernstli-
che Zweifel daran begriinden, dass die Erkldarung nicht vom Signaturschliissel-
Inhaber abgegeben worden ist“. Aus der Vorschrift konnen grundsétzlich zwei kon-
stitutive Voraussetzungen des Anscheinsbeweises entnommen werden: Das Vorlie-
gen einer Erklarung in elektronischer Form und die Priifung der entsprechenden

545 BR-Drs. 14/4987, 24.

546 BR-Drs. 14/4987, 13.

547 Zur Sicherheitsvermutung des § 1 Abs. 1 SigG 1997 vor der Erschaffung des Formanpas-
sungsgesetz, Rofsnagel, NJW 1998, 3312; Fischer-Dieskau 2006, 81, weist darauf hin, dass
sich hinter dem von Rofinagel erstmalig in dem Aufsatz ,Die Sicherheitsvermutung des Sig-
naturgesetzes“, NJW 1998, 3312, verwendeten Begriff der Sicherheitsvermutung schon eine
Art vorgezoger Anscheinsbeweis verborgen hat.

548 BR-Drs. 496/00, 18.
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Signatur nach dem Signaturgesetz. Die beiden Voraussetzungen sind im Folgenden
darzustellen.

1.6.4.1 Erklarung in elektronischer Form

Die elektronische Form ist als alternative Option zu der Schriftform des § 126 BGB
in das deutsche Biirgerliche Gesetzbuch (BGB) durch das Formanpassungsgesetz
eingefiihrt worden. Dabei wurde § 126a hinzugefiigt, wonach gilt: ,,Soll die gesetz-
lich vorgeschriebene schriftliche Form durch die elektronische Form ersetzt werden,
so muss der Aussteller der Erklarung dieser seinen Namen hinzufiigen und das elekt-
ronische Dokument mit einer qualifizierten elektronischen Signatur nach dem Signa-
turgesetz versehen®. Da die elektronische Form als Ersatz fiir die eigenhéndige Un-
terschrift im elektronischen Rechtsverkehr dienen soll, wurde sie so konzipiert, dass
soweit wie moglich die mit der Schriftform bezweckten Leistungsfunktionen sicher-
gestellt werden.”*

Die Abschlussfunktion der elektronischen Form wird dadurch gewihrleistet, dass
die Technik der elektronischen Signatur eine logische Verbindung zwischen signier-
tem Dokument und Signatur ermoglicht. Das wird im Verfahren des Signierens
durch die Zuordnung eines mit dem privaten Schliissel des Signaturschliissel-
Inhabers gebildeten Hashwertes zum Dokument erreicht.

Die Perpetuierungsfunktion lasst sich auch durch die elektronische Form repro-
duzieren, indem sie die dauerhafte Lesbarkeit des Textes und seine dauerhafte Uber-
priifung ermdglicht. Zwar konnten — abhingig davon, fiir wie lange das elektroni-
sche Dokument aufbewahrt werden soll — zusitzliche MaBBnahmen erforderlich sein,
wie die Transformation des Dokumentes® oder die erneute Signatur™'. Aber prin-
zipiell ist die Perpetuierungsfunktion auch im elektronischen Rechtsverkehr repro-
duzierbar.

Die Identitdtsfunktion wird durch das einmalige Signaturschliisselpaar gewéhr-
leistet, das durch den Zertifizierungsdiensteanbieter einer bestimmten natiirlichen
Person zugeordnet wird. Das vom Zertifizierungsdiensteanbieter ausgestellte 6ffent-
liche Schliisselzertifikat bestétigt dann die Zuordnung zum Signaturschliissel-
Inhaber. Weitere technische und organisatorische Mainahmen wie u.a. sichere Sig-
naturerstellungseinheiten, PIN und ergidnzende biometrische Verfahren zur Aktivie-

549 BR-Drs. 14/4987, 15.

550 Eine Transformation kann in diesem Zusammenhang notwendig sein, da angesichts der
fortschreitenden technologischen Entwicklung, die Software, die zum Lesen eines bestimm-
ten Dokumentenformats erforderlich ist, schon nach einer relativ kurzen Zeit obsolet wird und
vom Markt verschwindet. Hierzu, Rofsnagel/Fischer-Dieskau/Wilke, CR 2005, 903. Auch
hierzu siehe unten Gliederungspunkt 1.8.1.

551 Zu der erneuten Signatur siche im zweiten Teil Gliederungspunkt 1.3.5.5.2.
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rung des geheimen Schliissels und die zuverlédssige Identifizierung des Teilnehmers
sollen auch einen Beitrag zur Erfiillung der Identititsfunktion leisten.>*

Die Echtheitsfunktion, das heifit, der enge Zusammenhang zwischen Erklarung
und Signierung, wird durch die mathematisch-logische Verbindung zwischen dem
signierten Dokument und dem dazu angehdngten Hashwert gesichert. Hierbei wird
die Echtheitsfunktion gegeniiber dem Papierdokument sogar verbessert, denn ge-
wihrleistet wird nicht nur die Echtheit der Erkldrung, sondern auch die Echtheit des
Dokuments. Es ist aber auch daran zu erinnern, dass sich die Echtheitsfunktion beim
elektronisch signierten Dokument auf die Bestdtigung, ob die signierten Daten ma-
nipuliert oder nicht manipuliert worden sind, beschrankt.

Die Beweisfunktion der elektronischen Form wird durch das angewandte Signa-
turverfahren gewéhrleistet und durch alle organisatorischen und technischen Sicher-
heitsmafinahmen, die ihm zu Grunde liegen. Handelt es sich um ein qualifiziertes
Verfahren, dann kommt der signierten Erkldrung der hier thematisierte besondere
Beweisstatus zu.

Die Warnfunktion wird durch die besonderen Schritte zur Erzeugung einer Signa-
tur erfiillt, die vom Signaturschliissel-Inhaber unternommen werden. Der erste
Schritt ist schon das Erstellen des Dokuments. Dann muss der Signierer seine Chip-
karte in das Kartenlesegerét einlegen und seine PIN und gegebenenfalls biometri-
sche Daten eingeben, damit die Signaturfunktion der Karte aktiviert wird. Durch
diese gesamte Prozedur wird dem Teilnehmer klar, dass die Anwendung einer quali-
fiziert elektronischen Signatur eine der eigenhéndig unterschriebenen Urkunde ver-
gleichbare Beweiswirkung zukommt. Wichtig ist in diesem Zusammenhang auch die
Erfillung der Unterrichtungspflicht des § 6 SigG seitens des Zertifizierungs-
diensteanbieters gegeniiber dem Signaturschliissel-Inhaber, damit der letztere von
der rechtlichen Wirkung einer qualifizierten elektronischen Signatur informiert
wird.>*® Es ist aber nicht zu verkennen, dass es noch eine Weile dauern wird, bis sich
die Warnfunktion der elektronischen Form im Bewusstsein der Bevdlkerung konso-
lidiert. Hierbei ist zu beachten, dass die allgemein verbreitete Bedeutung der Schrift-
lichkeit auch dank einer Entwicklung von mehreren Jahrhunderten existiert. Wahr-
scheinlich wird die verbreitete Akzeptanz der elektronischen Form wohl nicht Jahr-
hunderte brauchen, aber mit Jahrzehnten ist schon zu rechnen.

Der Wortlaut des § 371a Abs. 1 Satz 2 ZPO spricht von der Notwendigkeit einer
,Erklarung™ und nicht einer ,,Willenserkldarung® wie die frithere engere Formulie-
rung des § 292 ZPO. Von der Vorschrift werden somit nicht nur Willens-, sondern
auch Wissenserkldrungen erfasst, das heif3t, alle in elektronischer Form vorliegende
Erkléirulgs%en inklusive derer, die keinen rechtsgeschéftlichen Erklarungsinhalt auf-
weisen.

552 BR-Drs. 14/4987, 16.
553 Zu der Unterrichtungspflicht siche im zweiten Teil Gliederungspunkt 1.3.5.5.
554 BR-Drs. 15/4067, 34.
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Bestimmte Erklidrungen diirfen aber laut dem Gesetz zur Anpassung der Form-
vorschriften nicht in elektronischer Form abgegeben werden und fordern weiterhin
die Schriftform und damit die urkundliche Verkérperung und die eigenhindige Un-
terschrift.’”> Beispiele hierfiir sind die Leibrente, die Biirgschaft, das Schuldverspre-
chen und die Schuldanerkenntnis sowie der Verbraucherkreditvertrag. Beim Leib-
rentenversprechen etwa ist die elektronische Form ausgeschlossen aufgrund seiner
duBerst weitreichenden Auswirkungen und dem erhohten Bediirfnis nach Schutz des
Erkldrenden vor Ubereilung.>® Die Bestimmungen des deutschen Gesetzes in die-
sem Zusammenhang greifen auf die Richtlinie 2000/31/EG™ iiber den elektroni-
schen Geschiftsverkehr zuriick, wonach die Schriftform bei bestimmten Geschéften
vorbehalten wird, namentlich Vertrdge iiber Immobiliarrechte, Vertrdge, bei denen
die Mitwirkung von Gerichten, Behorden oder 6ffentliche Befugnisse ausiibenden
Berufen gesetzlich vorgeschrieben ist, Biirgschaftsvertrige und Vertrage tiber Si-
cherheiten, die von Personen auflerhalb ihrer gewerblichen, geschéftlichen oder
beruflichen Tatigkeit eingegangen werden und Vertrdge im Bereich des Familien-
oder Erbrechts.

1.6.4.2 Hinzufiigung des Namens

GemaiB § 126a BGB muss der Aussteller der Erklarung dieser seinen Namen hinzu-
fiigen. Bei dem Hinzufligen des Namens handelt es sich somit um ein konstitutives
Merkmal der elektronischen Form.”*® In der Literatur wird aber auch die Ansicht
vertreten, dass das Tatbestandsmerkmal des Hinzufiigens des Namens nicht notwen-
dig ist. Grund hierfiir sei, dass die Zielsetzung der Regelung schon mit der Anforde-
rung des § 7 Abs. 1 Nr. 1 SigG erreicht wire, wonach das Zertifikat den Namen des
Signaturschliissel-Inhabers beinhalten muss.”” Da das Zertifikat ohnehin dem Sig-
naturempfanger iibermittelt wird, ist ihm der Name des Ausstellers bekannt und
dadurch ein Hinzufiigen des Namens iiberfliissig.

Die Vorschrift wurde andererseits dahingehend kritisiert, dass sie den Weg zu da-
tenschutzfeindlichen Auslegungen erdffne, da die Anforderung des Hinzufiigens des
Namens ein pseudonymisiertes Handelsverfahren ausschlieBen kénnte.”® Gegen
diese Interpretation spricht der Einwand, dass § 12 BGB auch ein aufdeckbares
Pseudonym als Namen anerkennt.”®' Dadurch kénnte der Aussteller der Erklirung

555 Oertel, MMR 2001, 421.

556 BR-Drs. 14/4987, 43.

557 Art. 9, Abs. 2, Buchstaben a), b), ¢) und d).
558 Jungermann, DuD 2003, 71.

559 Jandt 2008, 283.

560 Gesellschaft fiir Informatik, DuD 2001, 38.
561 Heinrichs, in Palandt, § 12 Rn. 8.
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sein Pseudonym hinzufiigen und mit einem Schliissel fiir ein pseudonymes Zertifikat
signieren.”®

1.6.4.3 Priifung nach dem Signaturgesetz

§ 371a Abs. 1 Satz 2 ZPO setzt als Anforderung des Anscheinsbeweises zudem die
erfolgreiche Priifung der elektronischen Signatur nach dem Signaturgesetz voraus.
Wird im Prozess die Vorlage der qualifizierten elektronischen Signatur und das
Ergebnis ihrer Priifung nicht bestritten, so sind diese Tatsachen vom Gericht als
nicht streitig anzunehmen.*

Umstritten ist in der Literatur, ob fiir die Begriindung des Anscheinsbeweises nur
die Vorlage des Ergebnisses der Signaturpriifung ausreichend ist, oder ob der Nach-
weis der einzelnen Voraussetzungen einer qualifizierten Signatur erforderlich wird.
Zu den zu beweisenden Voraussetzungen gehoren die mathematische Sicherheit des
Algorithmus, die Giiltigkeit des Zertifikats zum Signaturerstellungszeitpunkt und
der Nachweis, dass das zur Signatur zugeordnete Zertifikat von einem bei der Bun-
desnetzagentur angezeigten Zertifizierungsdiensteanbieter ausgestellt war. Diese
sind die von Fischer-Dieskau genannten unmittelbaren priifbaren Voraussetzungen
einer qualifizierten elektronischen Signatur.’®* Dass diese Voraussetzungen vom
Beweisfiihrer nachgewiesen werden miissen, ist unstreitig. Anderes gilt bei den so
genannten mittelbar priifbaren Voraussetzungen.’® Diese Voraussetzungen stehen in
Verbindung mit der grundsitzlich bestehenden Qualifizierung des Zertifizierungs-
diensteanbieters, der angeblich das der streitigen Signatur zugeordnete Zertifikat
ausgestellt hat. Es stellt sich dann die Frage, ob die Partei, die sich auf die Qualifi-
zierung beruft, die Erfiillung der signaturrechtlichen Anforderungen seitens des
Zertifizierungsdiensteanbieters nachweisen muss, und wenn ja, welche Anforderun-
gen zu beweisen sind oder ob der Tatbestand nur die erfolgreiche technische Signa-
turpriifung verlangt.’*

Hierbei wird auf die Tatsache verwiesen, dass eine Reduzierung der tatbestandli-
chen Anforderungen den Grundsétzen des Institutes des Anscheinbeweises wider-
spriche, welche das Beibringen des vollen Beweises des typischen Geschehensver-
laufs durch den Beweisfiihrer verlangen. Ferner wird argumentiert, dass die notwen-
digen Erfahrungen im Umgang mit qualifizierten elektronischen Signaturen fehlen.
Es besteht z. B. keine Sicherheit dariiber, ob das zu priifende Zertifikat tatséchlich
von einem qualifizierten Zertifizierungsdiensteanbieter ausgestellt wurde oder ei-

562 Rofnagel, NJW 2001, 1825.

563 Hinweise zur Beweisbediirftigkeit im Prozessverfahren von Reichhold, in: Thomas/Putzo, vor
§ 284 Rn. 1.

564 Fischer-Dieskau 2006, 130.

565 Fischer-Dieskau 2006, 130.

566 Fischer-Dieskau 2006, 130.
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gentlich missbréuchlich von einem Dritten, der sich als qualifizierter Anbieter aus-
gibt. AuBerdem bestehen auch keine Erfahrungen was die Einhaltung der Sicher-
heitsanforderungen des Signaturgesetzes und der Signaturverordnung durch die bei
der Bundesnetzagentur nur angemeldeten Zertifizierungsdiensteanbieter betrifft. In
der Literatur kommt man somit zu dem Ergebnis, dass diese fehlenden Erfahrungs-
werte nicht zu Lasten des scheinbaren Signaturerstellers gehen diirfen, das heif3t, der
Beweisfiihrer muss, neben den so genannten unmittelbaren priifbaren Voraussetzun-
gen, die Einhaltung der signaturrechtlichen Anforderungen seitens des Zertifizie-
rungsdiensteanbieters nachweisen.”®’

Anderes gilt bei den akkreditierten Zertifizierungsdiensteanbietern, die vor ihrer
Betriebaufnahme von der Bundesnetzagentur und von einer von der Bundesnetz-
agentur anerkannten Priif- und Bestitigungsstelle tiberpriift werden. Dabei kommt
der beweisbelasteten Partei — in der Regel der Signaturempfianger — die technisch-
organisatorische Sicherheitsvermutung des § 15 Abs. 1 Satz 4 SigG zugute.’*®® Wih-
rend der Beweisfiihrer, der {iber ein mit einer qualifizierten elektronischen Signatur
versehenes Dokument verfiigt, gegebenenfalls die bereits erwdhnten Anbieteranfor-
derungen mit Hilfe von Sachverstdndigen beweisen muss, befindet sich der Emp-
fanger einer akkreditierten Signatur in einer besseren Beweislage. Dieser muss le-
diglich nachweisen, dass sich das Signaturverfahren des Signierers auf ein akkredi-
tiertes Zertifikat stiitzt.

Im Ergebnis kann festgestellt werden, dass sich die vom Gesetzgeber erwiinschte
Beweiserleichterung zu Gunsten der qualifizierten Signaturverfahren im deutschen
Recht nur durch den Einsatz akkreditierter Signaturen erreichen lisst.”® Wie oben
dargelegt, hat der Beweisfiihrer, wenn er nur iiber eine qualifizierte Signatur als
Beweismittel verfiigt, die Einhaltung einer Reihe von Anforderungen seitens des
Zertifizierungsdiensteanbieters nachzuweisen, was sicherlich keine einfache Aufga-
be darstellt und vielmehr mit einem gewissen prozessualen Aufwand verbunden ist.

SchlieBlich ist anzumerken, dass die Signaturpriifung bezogen auf die Frage, ob
der Signaturschliissel-Inhaber tatsichlich die Sicherheitsmafinahmen (wie das Ein-
setzen von geeigneten Komponenten) zur Erzeugung der Signatur getroffen hat,
keinen Aufschluss bringen kann. Hierbei ist die Beweislage jedoch unkritisch, da die
Anwendung von geeigneten Signaturkomponenten nach § 17 Abs. 2 Satz 2 SigG
keine konstitutive Voraussetzung einer qualifizierten elektronischen Signatur dar-
stellt.

567 Fischer-Dieskau 2006, 132.
568 Rofnagel, NJW 2001, 1826.
569 Hierzu Gesellschaft fiir Informatik, DuD 2001, 39.
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1.6.5 Erschiitterung der Beweiserleichterung des § 371a Abs. 1 Satz 2 ZPO

Die Regel der Beweiserleichterung des § 371a Abs. 1 Satz 2 ZPO begiinstigt beson-
ders den Erklarungsempfanger. Den Anschein der Echtheit zu erschiittern, obliegt
im Falle des Bestreitens dem Signaturschliissel-Inhaber.”” Kritisiert wird an der
beweisrechtlichen Begiinstigung des Signaturempfangers, dass sie in der Praxis zu
Lasten des Kunden (Signaturschliissel-Inhabers) sei.””' Eine solche Argumentation
gegen beweisrechtliche Regelungen, die dem Erkldrungsempfénger in einer privile-
gierten Beweislage versetzen, stiitzt sich auf die Tatsache, dass, wenn in der Papier-
welt eine Unterschrift vom Beweisgegner nicht anerkannt wird, sie nach § 440 Abs.
1 ZPO von der beweisbelasteten Partei, in der Regel dem Erklarungsempfinger, zur
vollen Uberzeugung des Gerichts nachzuweisen ist. In diesem Fall sind keine Be-
weiserleichterungen zu Gunsten des Beweisfiihrers vorgesehen. In der virtuellen
Welt ist die Lage anders, wenn ein elektronisches Dokument, das mit einer qualifi-
zierten Signatur versehen ist, vorgelegt wird. Im Fall der schlichten Nicht-
Anerkennung der Echtheit des elektronischen Dokuments seitens des Erkldrenden
tragt nicht der Erklarungsempfénger, wie in der Papierwelt, die Beweislast zur vol-
len Uberzeugung des Gerichts. Vielmehr gilt zu seinen Gunsten eine Beweiserleich-
terung, die von ihm, falls er iiber ein mittels einer akkreditierten elektronischen
Signatur signiertes Dokument verfiigt, nur den Bezug auf die Akkreditierung des
Signaturverfahrens verlangt. Will der Erkldrende dagegen die Authentizitdt der ihm
zur Last gelegten Erklarung bestreiten, muss er nach § 371a Abs. 1 Satz 2 ZPO
Tatsachen vortragen, die ernstliche Zweifel daran begriinden, dass er diese nicht
abgegeben hat.

Eine solche Beweisbegiinstigung ist aber im elektronischen Geschéftsverkehr
notwendig, sonst konnte der Signaturschliissel-Inhaber beliebig die von ihm abgege-
benen Erklarungen bestreiten und dann wére der Beweisfiihrer in eine beweisrechtli-
che Notlage versetzt.””* Eine elektronische Signatur verfiigt nicht iiber das biometri-
sche Identifikationsmerkmal der eigenhdndigen Unterschrift, deswegen wird eine
solche Erleichterung erforderlich.’” Sie schafft Rechtssicherheit. Der per Unter-
schrift Erkldrende bestreitet normalerweise nicht die Authentizitit seiner Erklarung,

570 BR-Drs. 14/4987, 13.

571 Bizer, DuD 2002, 279.

572 Gegen die Notwendigkeit einer gesetzlichen Beweisregelung fiir elektronisch signierte Do-
kumente Fischer-Dieskau 2006, 140. Nach der Autorin konnten ,,die Gerichte im Rahmen der
freien Beweiswiirdigung einen Anschein fiir die Signaturerstellung durch den Berechtigten
durch Riickgriff auf die Diskussion und Rechtsprechung zur PIN-Problematik bei EC-Karten
annehmen®.

573 GemiB der Gesezbegriindung ,,wiirde eine Behandlung nach den Vorschriften iiber den Ur-
kundenbeweis bedeuten, dass der Erkldrungsempfanger als beweispflichtige Partei schutzlos
wire gegeniiber einem unbegriindeten Einwand des Beweisgegners, die Erkldrung sei nicht
von dem Signaturschliissel-Inhaber abgegeben worden®. BR-Drs. 14/4987, 25.
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weil es ihm bewusst ist, dass ein Schriftvergleich in der Regel ohne weiteres die
Urheberschaft der Urkunde bestdtigen wiirde. Werden die Signaturverfahren, wie
erwartet, verbreitet und wiirden sie ohne eine Beweiserleichterung zu Gunsten des
Signaturempfangers angenommen, dann wére es fiir den Signaturersteller ganz ein-
fach seiner abgegebenen Erklarung zu entkommen.

Damit aber der Signaturschliissel-Inhaber nicht vollkommen ungeschiitzt vor ei-
ner vom ihm nicht bewirkten Signaturerzeugung bleibt, sicht § 371a Abs. 1 Satz 2
ZPO die Moglichkeit der Erschiitterung der abgegebenen Erklarung vor, indem
Tatsachen vorgetragen werden, die ernstliche Zweifel daran begriinden, dass die
Erkldrung vom Signaturschliisselinhaber abgegeben worden ist. Dadurch entsteht
mit dem Anscheinsbeweis im deutschen Beweisrecht in Bezug auf die qualifiziert
elektronisch signierten Dokumente eine sachgerechte Risikoverteilung, wonach zu
Gunsten des Erklarungsempfingers eine Beweiserleichterung gilt, die aber durch
ernstlich nachgewiesene Griinde entkriftet werden kann. In diesem Zusammenhang
liegt die groBe Herausforderung des Gerichts darin, das Gleichgewicht zwischen
dem Anscheinsbeweis und den Anforderungen seiner Entkraftung zu etablieren.

Es ist umstritten, ob bei der Erschiitterung des Anscheinsbeweises der Signatur-
schliissel-Inhaber lediglich seine Griinde vortragen oder sie vielmehr sogar beweisen
muss. Rapp erwéhnt, ,,dass er (der Signaturschliisselinhaber) die ernsthafte Mog-
lichkeit vortrégt, dass die Erkldrung nicht mehr mit seinem Willen abgegeben wor-
den ist”’. Schemmann®” deutet an, dass der bloBe Vortrag von Tatsachen nicht
ausreicht, was iberzeugender erscheint. Vielmehr muss der Signaturschliissel-
Inhaber die Tatsachen beweisen. Noch iiberzeugender ist das Argument Fischer-
Dieskaus, demzufolge der Signaturverwender konkrete Tatsachen vortragen und sie
notigenfalls beweisen miisse.”’® Diese Position scheint angemessen und zumutbar.
Sie bietet dem Richter einen breiteren Spielraum zur Entscheidung. Daher ist dann
von Fall zu Fall zu entscheiden, inwieweit und mit Blick auf den Streitigkeitsgrad
des Arguments sich der Beweisaufwand des Beweisfiihrers erstrecken soll.

Dabei geniigt der Gegenbeweis zur Erschiitterung des Anscheins.”’” Mittels des
Gegenbeweises versucht die nicht beweisbelastete Partei die Unwahrheit des Haupt-
beweises darzulegen.”™ Es gilt nicht die Regelung des § 292 ZPO, bei der der volle
Beweis des Gegenteils erforderlich wird. Fiir die Entkraftung des § 371a Abs. 1 Satz
2 ZPO reicht der Nachweis von Fakten, die andere ernsthafte Geschehensabldufe
darstellen.”” Diese Tatsachen aber miissen im Streitfall voll bewiesen werden.

Besonders entscheidend bei dem Tatbestand von § 371a Abs. 1 Satz 2 ZPO ist die
Frage, welche Tatsachen vorgebracht werden konnen, um die ernstlichen Zweifel

574 Rapp 2002, 151.

575 Schemmann, ZZP 118 (2005), 171.

576 Fischer-Dieskau 2006, 118.

577 Fischer-Dieskau 2006, 138.

578 Reichhold, in: Thomas/Putzo §284, Rn. 8. Siehe hierzu bereits Gliederungspunkt 1.2.4.
579 Hierzu Rofinagel, NJW 1998, 3319.
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daran zu begriinden, dass die Erkldrung vom Signaturschliisselinhaber abgegeben
worden ist. Bei der Anfechtung einer elektronisch signierten Erklarung wird die
Interpretation dieses Rechtsatzes fiir den Richter eine Herausforderung. Es ist nicht
zu verkennen, dass § 371a ZPO ein gewisses Mal} an freier Beweiswiirdigung schon
in sich trigt, denn der Wortlaut des Textes verwendet die Begriffe ,, Tatsachen* die
»ernstliche Zweifel daran begriinden, was dem Richter einen Spielraum iberldsst.
Dem Gericht obliegt dann die Entscheidung iiber die Tatsachen, die diese Tatbe-
standsmerkmale erfiillen kdnnen. Im Folgenden sind die denkbaren Erschiitterungs-
griinde zu liberpriifen.

1.6.5.1 Diebstahleinwand

Ein praktisches Problem, das bei der Anwendung elektronischer Signaturen sehr
wahrscheinlich vorkommen wird, ist das des Diebstahls oder Raubes der Signatur-
karte, so wie bei den unzéhligen Fillen von Bankkartenmissbrauch. Hier ist zu fra-
gen, ob das Gericht dies in solchen Fillen als Grund zur Erschiitterung des An-
scheins der Echtheit annehmen soll. § 371a Abs. 1 Satz 2 ZPO schiitzt den Signatur-
schliisselinhaber in den Fillen, in denen es klar wird, dass die Erkldrung nicht von
ihm abgegeben wurde. In diesem Sinne ist das Ausreichen der Diebstahlsbehaup-
tung des Signaturschliissel-Inhabers vertretbar, sie wird als zumutbar und akzeptabel
angesehen, obschon ein Diebstahl schwer zu beweisen sein kann.

Von Bedeutung ist aber die Feststellung des Zeitpunkts, ab dem der Zertifikatin-
haber von dem Diebstahl Kenntnis hatte und ob er dann den notwendigen Aufwand,
um das Zertifikat so schnell wie moglich zu sperren, betrieben hat.”* Denn ab die-
sem Zeitpunkt ist der Zertifikatinhaber verpflichtet™', den Zertifizierungsdienstan-
bieter von dem Signaturkartenverlust zu informieren, damit dieser das Zertifikat
sperren kann. Als Argument von Nutzen in diesem Zusammenhang kann auch die
Maoglichkeit zur PIN-Ausspdhung beispielsweise durch die Manipulation der Hard-
oder Softwareumgebung sein.”® Es muss ebenfalls ermittelt werden, ob der Signa-
turschliissel-Inhaber den Diebstahl angezeigt hat. Das Verhalten des Zertifikatinha-

580 Laut § 6 Abs. 1 SigV soll die Zertifizierungsstelle dem Signaturschliissel-Inhaber von den
geeigneten MafBinahmen im Verlustfalle unterrichten. Zur Unterrichtungspflicht der Zertifizie-
rungsdiensteanbieter: Rofnagel, RMD, § 6 SigG, Rn. 24 ff.; aulerdem bereits im 2. Teil
Gliederungspunkt 1.3.5.5.

581 Nach § 6 Nr. 1 und 2 SigV wird der Signaturschliissel-Inhaber von den zu treffenden geeigne-
ten MaBnahmen im Verlustfalle oder bei Verdacht des Missbrauchs und von den Mafinahmen
iiber die Geheimhaltung von personlichen Identifikationsnummern oder anderen Daten zur
Identifikation unterrichtet. Der Signaturschliissel-Inhaber verpflichtet sich in der Regel mit-
tels eines Vertrags gegeniiber dem Zertifizierungsdiensteanbieter, diese Maflnahmen einzu-
halten.

582 Schemmann, ZZP 118 (2005), 173.
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bers nach der Feststellung des angeblichen Diebstahls ist daher von groler Rele-
vanz, damit dieses Argument nicht als einfache Ausflucht dient. In jedem Fall muss
der Richter den Geschehensablauf unter strengen Kriterien neu betrachten, denn der
Diebstahleinwand darf nicht zu einer {iblichen Ausrede werden.

Im Rahmen dieser Diskussion muss jedoch betrachtet werden, dass die Auseinan-
dersetzung iiber den Anscheinsbeweis bei der Nutzung von Bankkarten nicht als
Parameter fiir den Missbrauch von Signaturkarten eingesetzt werden soll. Dabei ist
die Warnung von Schemmann zu beachten, wonach es bei den Bankkarten um die
Verletzung von Pflichten seitens des Bankkunden auf der Grundlage eines mit der
Bank abgeschlossenen Vertrags geht.”® Im Verhiltnis zwischen Signaturkarteinha-
ber und dem Empfanger der betriigerischen Erklarung besteht meistens keine ver-
tragliche Beziehung. Ob die Verletzung der Sorgfaltspflichten seitens des Signatur-
schliissel-Inhabers beim Umgang mit der PIN und Signaturkarte fiir seine Haftung
entscheidend sein wird, ist noch von der Rechtsprechung zu bestimmen. Fiir die
Erschiitterung des Anscheinsbeweises kommt es aber nicht auf die Frage an, wie der
Dieb Kenntnis von der PIN erlangt hat, da Voraussetzung fiir den Diebstahl die
Wes%?ahme der Signaturkarte gegen den Willen des Signaturschliissel-Inhabers
1st.

Zusammenfassend kommt man zu dem Ergebnis, dass der Diebstahleinwand das
Tatbestandsmerkmal ,,Tatsachen* des § 371a Abs.1 Satz 2 ZPO begriinden kann. Ob
der Vortrag des Signaturschliissel-Inhabers vom Gericht angenommen wird, ist von
Fall zu Fall und aufgrund der gesamten Fakten zu entscheiden.

Davon zu unterscheiden ist die Haftung aufgrund des Rechtsscheins. Drei sind die
Voraussetzungen der Rechtsscheinhaftung.”® Sie wirkt nur zugunsten des Vertrau-
enden (in dem Fall der Signaturempfianger). Sie fordert einen objektiven Scheintat-
bestand an, das heif3t, der Schein einer wirklich bestehenden Rechtslage (das positi-
ve Priifergebnis der Signatur schafft dies). Die dritte Voraussetzung ist die Zure-
chenbarkeit des Schuldners (hier der Signaturschliissel-Inhaber). Bei der
Rechtsscheinhaftung muss der Signaturschliissel-Inhaber die Schiden ersetzen,
obwohl er die zugrunde liegende Erklarung nicht abgegeben hat. Er haftet aber fiir
die Handlung eines Dritten, der etwa anhand seiner Signaturkarte und die auf der
Karte geschriebene PIN, die elektronische Nachricht signiert hat. Die Zurechenbar-
keit des Signaturschliissel-Inhabers zur Willenserkliarung des Dritten ergibt sich
somit aus der Verletzung von Sorgfaltspflichten beim Umgang mit der Signaturkarte
und PIN.**

583 Schemmann, ZZP 118 (2005), 174.
584 Fischer-Dieskau 2006, 138.

585 Reese 2006, 49.

586 Siehe hierzu Spiegelhalder 2007, 164.
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1.6.5.2 Das Prisentationsproblem

In Bezug auf dieses Thema weist die Literatur auf die Mdglichkeit von mehrdeuti-
gen Prasentationen von Daten bei der Signierung eines elektronischen Dokuments
hin.”® Gemeint ist die Moglichkeit, dass elektronische Willenserkldrungen gar ohne
eine Verdnderung der signierten Daten, alleine durch Umstinde der Présentation,
verfilscht werden konnen.**® Mit anderen Worten, es kann sein, dass der Signatur-
schliissel-Inhaber Daten signiert, die er gar nicht signieren wollte. Pordesch geht
von einem Begriff des Prdsentationsproblems aus, zu dem mindestens zwei Prisen-
tationen derselben signierten Daten so voneinander abweichen, dass sie von Men-
schen unterschiedlich interpretiert werden.”

Die Ursachen dieses Problems seien technische Fehler und Manipulationen der
zum Prisentieren genutzten Anwenderinfrastruktur.” Eine andere mogliche Ursa-
che seien auch die Varianten der verschiedenen Systeme, die verwendet werden und
deren Bedienung.*”'

In dieser Problematik ist auch das Verhalten des Nutzers wihrend der Présentati-
on von Bedeutung. Die gewdhlte Ansicht des Dokuments, die Art, wie er durch das
Dokument navigiert, und die Eingaben, die er vornimmt, konnen sich auf die Wahr-
nehmung der Erklidrung auswirken. Pordesch zitiert das Beispiel der Vielfalt von
Ansichtsmoglichkeiten eines Word-Dokuments.””* Es variiert von der druckerorien-
tierten Seitenansicht iiber Normal-, Online-, Gliederungs- und Seitenlayoutansicht,
Uberarbeitungsmodus mit Kennzeichnung von Anderungen und weiteren Einstel-
lungen. Dies sei eine auch fiir Experten kaum versténdliche Fiille von abweichenden
Ansichtsmoglichkeiten der Daten. Es konne leicht geschehen, dass ein ungeiibter
Nutzer die ,,Normal-Ansicht™ wihlt, bei der Grafiken und Textrahmen ausgeblendet
sind. Wenn diese erhebliche Informationen in Bezug auf das Hauptdokument enthal-
ten, kann das Ignorieren von diesen einen Schaden verursachen. Das Risiko erhoht
sich besonders bei der Anwendung von fremden Signaturanwendungskomponen-
ten.”® Nach den Ergebnissen der Simulationsstudien von prover haben diejenigen,
die die zum Verifizieren und Signieren verwendete Anwenderinfrastruktur wenigs-

587 Gesellschaft fiir Informatik, DuD 2001, 39; Fox, DuD 1998, 387.

588 Pordesch, DuD 2000, 89.

589 Pordesch 2002, 20; ders., DuD 2000, 89.

590 Pordesch, DuD 2000, 89.

591 Pordesch, DuD 2000, 89; ders. 2002, 51 ff.

592 Pordesch, DuD 2000, 91.

593 Fischer-Dieskau 2006, 136. Die Definition von Signaturanwendungskomponenten gemaf §
2, Nr. 11 des Signaturgesetzes lautet: Software- und Hardwareprodukte, die dazu bestimmt
sind, a) Daten dem Prozess der Erzeugung oder Priifung qualifizierter elektronischer Signatur
zuzufithren oder b) qualifizierte elektronische Signaturen zu priifen oder qualifizierte Zertifi-
kate nachzupriifen und die Ergebnisse anzuzeigen.
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tens teilweise kontrollieren, Mdglichkeiten ,,Systeme unerkannt zu manipulieren und
den Nutzer zu tauschen*.**

Um die moglichen Schidden durch das Pradsentationsproblem zu vermeiden, sind
MaBnahmen zu treffen, die genereller Natur sind. Die Standardisierung von Prasen-
tationsdatenformaten z.B. ist eine notwendige Aktion.””® Erforderlich sind Bestim-
mungen in Bezug auf Anordnung und Zeichenformat des Layouts, auf die Fenster-
groBe und auf andere Funktion wie z. B. die zur Navigation. Wichtig ist die Anwen-
dung von Signaturerstellungskomponenten gemil §17 Abs. 2 Satz 1 SigG, die
feststellen lassen, auf welche Daten sich die Signatur bezieht, und entsprechend § 17
Abs. 2 Satz 3 SigG nach Bedarf den Inhalt der zu signierenden oder signierten Daten
hinreichend erkennen lassen. Hierbei ist jedoch anzumerken, dass aufgrund der
Natur der Normen, die den Einsatz von sicheren Komponenten regeln (so genannte
,»Soll-Vorschriften®), es dem Nutzer iiberlassen bleibt, ob er die dort beschriebenen
sicheren Komponenten einsetzt.”®

Trotz dieser moglichen Maflnahmen ist und bleibt das Présentationsproblem eine
Achillesferse bei der Anwendung elektronischer Signaturen.’®’ Eine noch offene und
besonders schwierige Frage ist, inwieweit das Argument der fehlerhaften Présentati-
on als mogliche Erschiitterung des Anscheins der Echtheit des § 371a Abs. 1 Satz 2
ZPO dienen kann. Grundsitzlich kann das Argument vom Gericht angenommen
werden, da zu seinem Kern der Zweifel an der Willentlichkeit der Erklarung gehort,
was genau das Tatbestandmerkmal des § 371a Abs. 1 Satz 2 ZPO erfiillt. So wie das
Argument des Diebstahls darf aber auch das Prisentationsproblem nicht als Aus-
flucht fiir den Signaturschliisselinhaber dienen. Um dies zu vermeiden, wird das
Gericht vor eine schwierige Aufgabe gestellt, in der das Hinzuziehen von Sachver-
stindigen sehr wahrscheinlich wird. Die Signaturanwendungskomponenten und die
Umgebung, in der die strittige Signatur erstellt wurde, miissen begutachtet werden,
um die Behauptungen des Signaturanwenders zu {liberpriifen.

Bei der Erschiitterung des Anscheinsbeweises aufgrund des Prédsentationsprob-
lems sollte das Gericht in der Regel nicht so hohe Anforderungen an den Gegenbe-
weis des Signaturschliissel-Inhabers ansetzen. Es muss darauf geachtet werden, dass
der Erkldrende iiblicherweise und trotz der vom Zertifizierungsdiensteanbieter ge-
leisteten Unterrichtung zur Sicherheitsmafnahmen {iber kein Wissen von den Gefah-
ren einer Falschprisentation verfiigt. ™

594  Pordesch, DuD 2000, 92. Gesellschaft fiir Informatik, DuD 2001, 39.
595  Pordesch 2002, 190.

596 Gesellschaft fiir Informatik, DuD 2001, 39.

597 Fischer-Dieskau/Gitter/Paul/Steidle, MMR 2002, 713.

598 Rofnagel, NJW 2001, 1826; Fischer-Dieskau 2006, 106.
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1.6.5.3 Signaturkarteweitergabe

Zu uberpriifen ist auch ob, das Gericht das Argument annehmen soll, wonach der
Signaturschliissel-Inhaber willentlich seine Signaturkarte und PIN an einen Dritten
weitergegeben hat. Vorstellbar wére, dass der Dritte sich nicht an die von Signatur-
schliissel-Inhaber angegebenen Weisungen einer mdglichen versteckten Stellvertre-
tung halt. Beweist der Signaturkarteinhaber seinen abweichenden urspriinglichen
Willen gegeniiber der vom Dritten abgegebenen Erklarung, ist von der Erschiitte-
rung des Anscheinsbeweises auszugehen.””’

Auch in diesem Fall bleibt die Haftung des Signaturschliissel-Inhabers gegeniiber
dem Geschiadigten nach Rechtsscheintatbestéinden unberiihrt.

1.6.6 Nicht von § 371a Abs. 1 Satz 2 ZPO umfasste Themen

Bisher sind die beachtlichen Argumente einer Entkraftung des Anscheinsbeweises
des § 371a Abs. 1 Satz 2 ZPO dargestellt worden. Wie gezeigt, beschrénken sich
diese moglichen Themen des Gegenbeweises auf den Diebstahleinwand, auf das
Prisentationsproblem und auf die Kartenweitergabe. Es gibt aber auch ungeeignete
Argumente fiir die Erschiitterung, die aus rechtsdogmatischer Perspektive nicht vom
§ 371a Abs. 1 Satz 2 ZPO umfasst werden. Diese Argumente sind im Folgenden zu
iiberpriifen.

1.6.6.1 Falsche Ubermittlung und Irrtum (§§ 119, 120 BGB)

Mit der Verabschiedung und dem Inkrafttreten des Formanpassungsgesetzes wurde
auch § 120 des BGB (Anfechtbarkeit der Willenserklirung wegen falscher Uber-
mittlung) verdndert. Der Begriff ,,Anstalt wurde durch die Formulierung ,,Einrich-
tung* ersetzt. Gemaf der Begriindung sollte diese neue Fassung umfangreicher sein,
denn die alte zielte auf die Anfechtung der Ubermittlung per Post oder Telegraf.®”
Mit dem Ausdruck ,,Einrichtung* soll der Wortlaut des Gesetzes an die Realitit des
elektronischen Verkehrs angepasst werden, in der eine Vielfalt von privaten Dienst-
leistungsanbietern tatig sind.

Anzufechten ist die Willenserkldrung, die falsch iibermittelt worden ist. Anders
als beim Présentationsproblem, in dem die Unrichtigkeit noch in den Machtbereich
des Erklarenden fillt (eigentlich im Softwarebereich), handelt es sich hier um einen

599 Fischer-Dieskau 2006, 139.
600 BR-Drs. 14/4987, 14.
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Fehler auf dem virtuellen Weg, nach dem Versand und vor dem Empfang®”, das so
genannte ,, Transportrisiko“**,

Problematisch fiir den Erkldrenden ist, dass er hauptsichlich das Risiko einer un-
richtigen Ubermittlung trigt, obwohl ihm die Anfechtungsméoglichkeit zur Verfii-
gung steht. Beispielsweise im Fall eines Eingriffes mit Datenmanipulationen hat er
gemil § 122 BGB ,,jedem Dritten den Schaden zu ersetzen, den der andere oder der
Dritte dadurch erleidet, dass er auf die Giiltigkeit der Erklarung vertraut®.

Der Irrtum bezieht sich auf die Fehlerhaftigkeit der WillenséduBerung. Der Erkla-
rende setzt ein anderes Erkldrungszeichen als er wollte (Erkldrungsirrtum) oder er
erklart zwar, was er wollte, aber dies bedeutet etwas anderes als urspriinglich ge-
meint war (Inhaltsirrtum).®”® Soll der Irrende das Rechtsgeschift anfechten, dann
wird dieses gemiB3 § 142 BGB riickwirkend vernichtet. Er haftet dann laut § 122
BGB fiir den Schaden, den der andere oder der Dritte dadurch erleidet, dass er auf
die Giiltigkeit der Erkldrung vertraut.

Daher kommt im Fall einer falschen Ubermittlung oder eines Irrtums die Anwen-
dung des § 371a Abs. 1 Satz 2 ZPO {iiberhaupt nicht in Frage, sondern die Regelun-
gen zur Anfechtung fehlerhafter Willenserklarungen (§§ 119 ff. BGB).

1.6.6.2 Fehlende Sicherheit in der technisch-organisatorischen Infrastruktur

Auch ist zu untersuchen, ob ein Versto3 gegen die dem Zertifizierungsdiensteanbie-
ter vom Signaturgesetz auferlegten Pflichten Auswirkungen auf den Beweiswert
eines elektronisch signierten Dokuments haben oder ob ein solcher Verstof als Ar-
gument zur Erschiitterung des Anscheinsbeweises vom Signaturschliissel-Inhaber
angewandt werden darf.

In diesem Kontext kdmen VerstoBe, wie die fehlerhafte Identifizierung des An-
tragstellers nach § 5 Abs. 1 SigG oder die unzureichende Kontrolle seiner Vertre-
tungsmacht oder beruflicher Angaben nach § 5 Abs. 2 SigG in Betracht. Auch zu
erwiahnen wiéren etwa Einbriiche in die Sicherheitsanlagen des Zertifizierungs-
diensteanbieters, wo wichtige Tétigkeiten durchgefiihrt werden, wie etwa das Aus-
stellen von Zertifikaten. Weitere denkbare Verstdfe konnten die unzureichende oder
falsche Unterrichtung des Antragstellers nach § 6 Abs. 2 SigG oder die fehlerhafte
Dokumentationsfiihrung laut § 10 SigG oder die inkorrekte Ubergabe der sicheren
Signaturerstellungseinheit dem Signaturschliissel-Inhabers nach § 5 Abs. 2 SigV
sein.

Im Begriff einer qualifizierten elektronischen Signatur sind die Anforderungen
einer fortgeschrittenen Signatur (§ 2 Nr. 2 SigQG) enthalten und zusitzlich muss die
Signatur noch auf einem, zum Zeitpunkt ihrer Erzeugung giiltigen, qualifizierten

601 BR-Drs. 14/4987, 14.
602 Mehrings, MMR 1998, 30.
603 Medicus 2004, 85.
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Zertifikat beruhen und mit einer sicheren Signaturerstellungseinheit erzeugt werden
(§ 2 Nr. 3 SigQG). Ein qualifiziertes Zertifikat wiederum muss gemédB § 2 Nr. 7 SigG
die Voraussetzungen des § 7 SigG erfiillen und von einem Zertifizierungsdienstean-
bieter ausgestellt werden, der mindestens die Anforderungen der §§ 4 bis 14 oder §
23 SigG erfiillt. Eine Auslegung, wonach ein einziger Versto3 gegen die Anbieter-
anforderungen schon dazu fithren wiirde, dass die Voraussetzung einer qualifizierten
elektronischen Signatur nicht gegeben ist, wére sicherlich drastisch. Es wiirde zu
unerwiinschter Unsicherheit fithren, wenn die Teilnehmer des elektronischen Ge-
schiftsverkehrs nach der Abgabe oder dem Empfang einer qualifiziert signierten
Erklirung befiirchten miissten, dass der kleinste Fehler® seitens des Zertifizie-
rungsdiensteanbieters erfolgreich bestritten werden konnte. Dabei wiirde die elekt-
ronische Form und indirekt der Anscheinsbeweis des § 371a Abs. 1 Satz 2 ZPO
davon abhdngen, dass die Zertifizierungsdiensteanbieter keinen einzigen Fehler bei
ihrer Tatigkeit begehen. Da es das Ziel des Signaturgesetzes und der anderen Rege-
lungen ist, die Grundlage fiir das Vertrauen an den elektronischen Geschéftsverkehr
zu schaffen, stinde eine Auslegung, welche die kontinuierliche und fehlerfreie Ein-
haltung der signaturrechtlichen Anforderungen seitens des Zertifizierungsdienstean-
bieter als Voraussetzung einer qualifizierten Signatur bedingt, im Widerspruch zu
den angestrebten Zielen, Vertrauen und Rechtssicherheit.

In diesen Fillen ist daher § 371a Abs. 1 Satz 2 ZPO nicht anwendbar, denn die
VerstoBe gegen die Dienstleistungspflichten des Zertifizierungsdiensteanbieters
sollen in der Regel keinen Einfluss auf die Qualitét der qualifizierten elektronischen
Signatur nehmen. Wiirde man bejahen, dass gravierende Konzeptfehler des Zertifi-
zierungsdiensteanbieters einen Einfluss auf die Qualitit der Signatur nehmen, dann
kdme die Anwendung des § 371a Abs. 1 Satz 2 ZPO nicht in Frage, weil die Vor-
aussetzung filir die Geltung dieser Beweiserleichterung, ndmlich die qualifizierte
elektronische Signatur, bereits nicht gegeben wire. Offen ist aber immer der Weg zu
einem Schadenersatzanspruch von dem Beschidigten gegen den Zertifizierungs-
diensteanbieter nach § 11 SigG.

604 Denkbar wire eine Trennung zwischen zwei Verschiedenen Gruppen von Verstdfen gegen
die Dienstleistungspflichten seitens eines angezeigten Zertifizierungsdiensteanbieters. Die so
genannten ,,Konzeptfehler” entsprechen dabei einem fehlerhaften Geschiftsmodell oder einer
Prozessorganisation seitens des Zertifizierungsdiensteanbieters, welche nach dem Signaturge-
setz oder der Signaturverordnung nicht gesetzkonform sind. Diese wéren als gravierend ein-
zustufen und konnten das Tatbestandmerkmal ,,der ernstlichen Zweifel erfiillen. Die zweite
Gruppe besteht aus den ,,Einzelfehlern, welche einmal oder auch in seltenen Féllen mehr-
mals von Mitarbeitern des Zertifizierungsdiensteanbieters verursacht werden. Hierbei verfligt
der angezeigte Zertifizierungsdiensteanbieter iiber ein korrektes signaturgesetzkonformes
Konzept. Der einzelne Fehler hat keinen Einfluss auf den Beweiswert der signierten Doku-
mente.
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1.7 Das offentliche elektronische Dokument als Beweismittel

Anders als die privaten elektronischen Dokumente gilt fiir 6ffentliche elektronische
Dokumente, die qualifiziert signiert sind, laut § 371a Abs. 2 Satz 2 ZPO die Vermu-
tung der Echtheit des § 437 ZPO. Die Regelung stiitzt sich auf den Begriff der 6f-
fentlichen Urkunde des § 415 Abs. 1 ZPO, das heifit, das Dokument muss von einer
offentlichen Behorde innerhalb der Grenzen ihrer Amtsbefugnisse oder von einer
mit 6ffentlichem Glauben versehenen Person innerhalb des ihr zugewiesenen Ge-
schiftskreises in der vorgeschriebenen Form erstellt werden.

Die zweite Voraussetzung der Vermutung der Echtheit ist das Vorliegen einer
qualifizierten Signatur. Somit geht die Wirkung eines 6ffentlichen elektronischen
Dokuments weiter als die des privaten elektronischen Dokuments, da die Letztere
einen Anschein der Echtheit begriindet. Wéhrend zur Erschiitterung des Anscheins
der Echtheit der Gegenbeweis geniigt, ist zur Entkraftung der Vermutung der Echt-
heit nach § 292 ZPO der Beweis des Gegenteils notig. Der Signaturschliissel-
Inhaber muss in diesem Fall beweisen, dass er die Erklarung nicht signiert hat, dass
ihm ein anderer Text zur Signierung vorgelegen hat oder dass die Signatur von ei-
nem anderen unter Missbrauch erzeugt wurde.*"

Dieser Behandlungsunterschied rechtfertigt sich dadurch, dass auch in der Pa-
pierwelt private und 6ffentliche Urkunden angesichts ihrer Eigenschaften differen-
ziert behandelt werden. Die Echtheit einer nicht anerkannten Privaturkunde ist ge-
mal § 440 Abs. 1 ZPO zu beweisen, wihrend sich bei 6ffentlichen Urkunden die
Echtheitsvermutung meist ohne weiteres aus Inhalt und Form ergibt.®*® Ferner ist die
differenzierte Behandlung in der Tatsache begriindet, dass dem Biirger immer eine
Abschrift der Urkunde zugestellt wird und die Urschrift von der Behorde aufbewahrt
wird. Das erméglicht das leichte Feststellen der Ubereinstimmung zwischen Ur-
schrift und Abschrift und begriindet die Vermutung der geringeren Filschungswahr-
scheinlichkeit.*”’ Kritisch wird die favorisierte Behandlung zu Gunsten &ffentlicher
elektronischer Dokumente gegeniiber den privaten elektronischen Dokumenten in
der Literatur aufgrund der Tatsache betrachtet, dass beide im Endeffekt mit demsel-
ben Instrument zur Sicherung der Integritit und Authentizitit versehen werden,
nimlich der qualifizierten elektronischen Signatur.*”® Ferner seien sowohl vom An-
schein als auch von der Vermutung zwei Aspekte umfasst, die eigentlich durch die
qualifizierte Signatur nicht nachgewiesen werden, ndmlich die Présentation der
signierten Daten und die Zurechnung der Signatur zum Signaturschliissel-Inhaber. In
Hinsicht auf die Présentation der Daten wire die Differenzierung zugunsten 6ffentli-
cher Dokumente gerechtfertigt, da Behorden und mit 6ffentlichem Glauben versehe-
ne Personen verpflichtet sind, ihre Systeme grundsétzlich sicherer zu gestalten, und

605 Rofnagel/Fischer-Dieskau, NJW 2006, 808.
606 Huber, in: Musielak, § 437 Rn. 3.

607 Geiger, § 98 Rn. 29.

608 Rofnagel/Fischer-Dieskau, NJW 2006, 808.
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dadurch vermindert sich die Chance von Manipulationen und dem Unterschieben
von Daten. In Bezug auf die Zuordnung der Signatur zum Signaturschliissel-Inhaber
ist aber die Differenzierung eher schwieriger zu akzeptieren, denn eine konsolidierte
Rechtsprechung zu EC-Karte und PIN erkennt lediglich einen Anschein und keine
Vermutung an.%”

SchlieBlich ist hervorzuheben, dass nach dem Wortlaut des § 371 Abs. 2 Satz 1
ZPO die Beweiskraft 6ffentlicher elektronischer Dokumente der Beweiskraft 6ffent-
licher Urkunde gleichgestellt wird und zwar selbst dann, wenn sie nicht mit einer
qualifizierten elektronischen Signatur versehen sind. § 371 Abs. 2 Satz 1 ZPO ver-
wendet nur den Ausdruck ,,elektronische Dokumente* anders als § 371 Abs. 2 Satz 2
ZPO, der auf die qualifizierte elektronische Signatur verweist. Das einfache elektro-
nische Dokument begriindet folglich nach §§ 415 Abs. 1, 417 und 418 Abs. 1 ZPO
vollen Beweis fiir den Vorgang, fiir amtliche Anordnungen, Verfiigungen und Ent-
scheidungen sowie fiir die in ihnen bezeugten Tatsachen.®'® Es reicht hierbei nach §
371 Abs. 2 Satz 1 ZPO, dass das offentliche elektronische Dokument von einer
Behorde oder einer mit 6ffentlichem Glauben versehenen Person ausgestellt wird.
Um die Vermutung der Echtheit zugunsten offentlicher elektronischer Dokumente
nach § 371 Abs. 2 Satz 1 ZPO zu widerlegen ist der Beweis des Gegenteils erforder-
lich.

1.8 Die Transformation und das transformierte Dokument als Beweismittel

Im Folgenden wird das bedeutsame Thema der Transformation untersucht. Es ist
den Begriffen, den Grundsétzen und der Beweisproblematik um die Transformation
nachzugehen.

1.8.1 Transformation von Dokumenten und ihre Notwendigkeit

Als Transformation versteht man die Ubertragung eines Dokuments von einem in
ein anderes Format.®'' Eine Transformation kann grundsitzlich in drei Formen er-
folgen. Ein elektronisches Dokument kann von einem elektronischen Format (z.B.
doc) in ein anderes Format (z.B. pdf) iibertragen werden (E-to-E). Es kann auch
ndtig sein, ein elektronisches Dokument mittels eines Druckers in die Papierform
umzuwandeln (E-to-P). Die dritte Transformationsform ist ein Papierdokument
anhand eines Scanners in ein elektronisches Dokument umzuwandeln (P-to-E).®"?

609 BGH, NJW 2004, 3623; OLG Frankfurt a.M., WM 2002, 2102; OLG Stuttgart, NJW-RR
2002, 1274; OLG Hamm, NJW 1997, 1711; OLG Frankfurt a. M., NJW-RR 2002, 628.

610 Rofnagel/Fischer-Dieskau, NJW 2006, 808.

611 Rofnagel/Fischer-Dieskau/Wilke, CR 2005, 903.

612  Farnbacher/Fischer-Dieskau/Hollerbach/Winnecke, in: RoBnagel/Schmiicker 2006, 113.
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Es gibt eine steigende Tendenz, Dokumente zu transformieren. Erstens iiberlegen
sich Behorden und Unternehmen das Umwandeln von Papierdokumenten in elektro-
nische Formate, da sie eine Fiille von Rdumen angesichts Archivierungspflichten
belegen. Sollte sich die Mdglichkeit ergeben, die Originale durch die mittels einer
Transformation erlangten Zieldokumente zu ersetzen, wiirde dies eine ungeheuere
Platzersparnis darstellen, denn elektronische Dokumente benétigen keinen korperli-
chen Transport und physische Aufbewahrung.®"® Sie kénnen auch schneller als ein
Papierdokument aufgefunden und tibertragen werden und ermdglichen, dass mehre-
re Personen sie gleichzeitig benutzen. Zum anderen wird eine Transformation als
Mittel zur langfristigen Sicherung der Lesbarkeit elektronischer Dokumente erfor-
derlich. Dass angesichts der raschen technologischen Entwicklung die Soft- und
Hardware, die zum Lesen eines bestimmten Dokumentenformats erforderlich sind,
schon binnen einer relativ kurzen Zeit obsolet werden, macht es notwendig, dass
diese Dokumente in aktuelle Formate transformiert werden, damit sie an jedem
Rechner lesbar bleiben.®* Ferner kann eine Transformation auch erforderlich sein,
um die Bestimmungen des Daten- und Geheimnisschutzes zu gewéhrleisten. Das
kann dann der Fall sein, wenn personenbezogene Daten in Krankenakten, die fiir die
medizinische wissenschaftliche Forschung angewandt werden, geschwérzt werden
miissen. Eine dhnliche Situation besteht, wenn die Verwaltung verpflichtet ist, allen
Biirgern Einsichtsrechte in die Unterlagen zu gewéhren, aber gleichzeitig dabei die
informationelle Selbstbestimmung des Betroffenen achten muss. Des Weiteren be-
steht ein Bediirfnis nach einer Transformation, um etwa die Vorgangsbearbeitung
einer Behorde, die ihre Pflichten auch auf elektronischem Weg anbietet, zu ermogli-
chen. Da die Dokumente in den unterschiedlichsten Formaten vorgelegt werden,
wird die Transformation erforderlich, um eingehende Dokumente, die in Fremdfor-
maten erstellt worden sind, in die Formate zu transformieren, deren Bearbeitung der
Behorde moglich ist.®"

613 Rofnagel/Wilke, NJW 2006, 2145.

614 Rofnagel/Fischer-Dieskau/Wilke, CR 2005, 903.

615 Nach § 3a Abs 3 VwWVIG darf aber die Behorde den Zugang elektronischer Dokumente auf
bestimmte Formate beschrianken. Nach dieser Vorschrift soll sie, falls das der Behorde iiber-
mittelte elektronische Dokument fiir sie zur Bearbeitung nicht geeignet ist, dies dem Absen-
der mit den Angaben der fiir sie geltenden technischen Rahmenbedingungen unverziiglich
mitteilen. Der Empféanger darf aber auch geltend machen, dass das von der Behorde tibermit-
telte elektronische Dokument von ihm nicht bearbeitet werden kann. In diesem Fall muss die
Behorde es erneut in einem geeigneten elektronischen Format oder als Schriftstiick {ibermit-
teln.
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1.8.2 Grundsitze der rechtssicheren Transformation

In Deutschland wurden im Rahmen des Projekts Rechtssichere Transformation sig-
nierter Dokumente (Transidoc) Konzepte fiir die Durchfiihrung rechtssicherer Trans-
formation von Dokumenten entwickelt.®’® Mit Blick auf die Gefahr, dass bei der
Dokumentkonvertierung zum einen Daten geldscht oder verfilscht werden konnen
und zum anderen der Beweiswert der entsprechenden Signatur verloren gehen kann,
wurden Grundsitze der rechtssicheren Transformation vorgestellt.®"”

Die Grundsétze wurden so konzipiert, dass sie fiir die drei verschiedenen Trans-
formationsformen anwendbar sind. Erstens sollen die Transformationen aus Effi-
zienzgriinden und zur Vermeidung menschlicher Fehler so weit wie mdglich auto-
matisiert durchgefiihrt werden. Zweitens muss die inhaltliche Ubereinstimmung
zwischen Ausgangs- und Zieldokument gewihrleistet werden.®'® Drittens miissen
die Signaturen des urspriinglichen Dokuments verifiziert und das Ergebnis der Prii-
fung vermerkt werden.®"® Viertens ist auch die Integritit von Ausgangs- und Zieldo-
kument wihrend des Transformationsverfahrens durch etwa Hashwerte zu gewéhr-
leisten. Fiinftens muss die Transformation dem ausfiihrenden Bearbeiter oder dem
Verantwortlichen fiir das durchfiihrende System zugerechnet werden. Sechstens
sollen nur die dazu berechtigten Mitarbeiter eine Transformation durchfiihren, ge-
méf den entsprechend anwendbaren gesetzlichen Regelungen oder eigenen Berech-
tigungskonzepten. Zu erwéhnen ist auch, dass die Berechtigung zur Transformation
auch nachtréglich tiberpriifbar sein muss, wobei das notarielle Siegel bei Papierdo-
kumenten und die Attributszertifikate bei elektronischen Dokumenten angewandt
werden konnen. Siebtens muss der Transformationsprozess durch geeignete organi-
satorische und technische Sicherheitsmafinahmen auf Grund der Grundsdtze des
Daten- und Geheimschutzes vor dem Zugriff von Unberechtigten geschiitzt werden.
Achtens ist die Verwendbarkeit und Verkehrsfahigkeit des Zieldokuments zu ge-
wihrleisten. Dabei miissen Formate ausgesucht werden, die eine langfristig eindeu-

616 Das Projekt Transidoc wurde vom Bundesministerium fiir Wirtschaft und Arbeit gefordert,
und hatte folgende beteiligten Institutionen: Fraunhofer Institut fiir Sichere Informationstech-
nologie SIT, Darmstadt, Projektgruppe verfassungsvertrigliche Technikgestaltung der Uni-
versitit Kassel, Zentrum fiir Informations- und Medizintechnik (Uni-Klinikum Heidelberg),
Intercomponentware AG, curiavant Internet GmbH, Datev e.G. und Bundesnotarkammer Ber-
lin; siehe hierzu: http://www.transidoc.de.

617 Rofnagel/Schmidt, 2008, i.E.

618 Es ist aber hier zu behaupten, dass manchmal Verdanderungen am Ausgangsdokument vorge-
nommen werden miissen. Das ist etwa der Fall bei der aus datenschutzrechtlichen Griinden
notwendigen Schwirzung personbezogener Daten in Krankenakten, die vorgenommen wer-
den miissen.

619 Sollte sich das Ausgangsdokument um ein elektronisch signiertes Dokument handeln, dann
sind gegebenenfalls die verschiedenen Verifikationsdaten zu beschaffen, wie Zertifikate,
Sperrlisten, Zertifikatsstatusabfrage, Zeitstempel, usw.
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tig interpretierbare und stabile Verwendung des Dokuments ermdglichen. Neuntes
soll die Nachvollziehbarkeit der Transformation ermdglicht werden, indem ihr ge-
samter Verlauf protokolliert wird. Es handelt sich hier um die Daten, die festzuhal-
ten sind, wie etwa Bezeichnung der eingesetzten Systeme und Komponenten, ver-
wendete Parameter und Priifergebnisse. Der letzte Grundsatz ist die Zuverldssigkeit
des transformierenden Systems, was durch die Benutzung von gepriiften und zertifi-
zierten Systemen erreicht werden kann.

1.8.3 Die Transformation als beweisrechtliches Problem

Die Transformation, unabhéngig von ihrer Art, kann als Notwendigkeit und als
Vorteil betrachtet werden. Wenn es aber der Wunsch ist, von allen praktischen Vor-
teilen der Transformation zu profitieren, und besonders von dem Vorteil, der sich
aus dem Vernichten des Originals ergibt, muss sichergestellt werden, dass eventuelle
Nachteile so weit wie moglich vermieden werden. Sollte das Zieldokument bei-
spielsweise an Beweiswert verlieren, dann kann die Absicht eines Unternehmens,
alle seine Papierdokumente ins Elektronische zu transformieren, vereitelt werden. Es
stellt sich dann zundchst die Frage, was fiir einen Beweiswert das transformierte
Dokument erlangen soll.

Erstens muss untersucht werden, ob schon vereinzelte Regelungen zur Transfor-
mation bestehen. Nach dem aktuellen Stand des deutschen Rechts sind lediglich
Anforderungen an die Transformation durch spezielle Normen des unterschiedlichen
Fachrechts vorgesehen. Die dazu gehdrigen Beweisregeln fehlen.®® So ist es z.B. im
Handels- und Steuerrecht.®®' Nach § 257 Abs. 3 HGB und § 147 Abs. 2 AO wird die
Maoglichkeit gegeben, verschiedene handels- und steuerrechtlich relevante Unterla-
gen auf maschinenlesbaren Datentrdgern zu speichern und die Originale zu vernich-
ten. Gemall § 110a Abs. 2 Satz 1 SGB IV koénnen Sozialbehorde an Stelle der
schriftlichen Unterlagen, eine Wiedergabe von diesen auf einem Bildtrager oder auf
anderen dauerhaften Datentrdgern aufbewahren. Dabei sollen aber die Grundsétze
der Wirtschaftlichkeit und Sparsamkeit sowie die Grundsitze ordnungsméBiger
Aufbewahrung beachtet werden.®”> Im Bereich der Justiz wird die Transformation
im Rahmen der Fithrung elektronischer Prozessakten vorgesehen. Nach § 298a Abs.
1 Satz 2 ZPO bestimmen die Bundesregierung und Landesregierungen fiir ihren
Bereich durch Rechtsverordnung den Zeitpunkt, von dem an elektronische Akten

620 Rofnagel/Fischer-Dieskau/Wilke, CR 2005, 904.

621 S. hierzu Rofsnagel/Fischer-Dieskau/Jandt/Knopp, 2007, 72 f.

622 Zum Begriff der ordnungsmiBigen Aufbewahrung s. Rofnagel/Fischer-Dieskaul/Jandt/
Knopp, 2007, 41.
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gefiihrt werden konnen.*” § 298a Abs. 2 Satz 1 ZPO regelt die Moglichkeit einer P-
to-E-Transformation, indem die in Papierform eingereichten Schriftstiicke und sons-
tige Unterlagen zur Ersetzung in ein elektronisches Dokument {ibertragen werden
sollen. Dabei sind aber die Unterlagen, soweit sie in Papierform weiter benotigt
werden, bis zum rechtskréftigen Abschluss des Verfahrens aufzubewahren (§ 298a
Abs. 2 Satz 2). Wiederum 6ffnet § 298 Abs. 1 ZPO den Weg fiir die Transformation
von einem elektronischen Dokument zum Papier. Der Ausdruck muss hierbei einen
Vermerk enthalten, in dem eingetragen wird, welches Ergebnis die Integritatsprii-
fung des Dokuments ergab sowie wen die Signaturpriifung als Inhaber der Signatur
und welchen Zeitpunkt sie fiir die Anbringung der Signatur ausweist. Im deutschen
Zivilprozessrecht ist keine Regelung zur E-to-E Transformation vorgesehen.

Des Weiteren enthédlt § 33 VwVIG eine Regelung, die die drei verschiedenen
Transformationsformen fiir die amtliche Beglaubigung von transformierten Doku-
menten durch die Behérden zulésst. Dabei soll die jeweilige zustdndige Behorde die
Ubereinstimmung zwischen Ausgangs- und Zieldokument iiberpriifen und dann
einen Beglaubigungsvermerk fiir das Zieldokument erzeugen. Elektronische Aus-
gangsdokumente diirfen nur beglaubigt werden, wenn diese mit einer qualifizierten
elektronischen Signatur versehen sind. Nach § 33 Abs. 5 VWV{G muss der Beglau-
bigungsvermerk auBler der Feststellung, dass die beglaubigte Abschrift mit dem
vorgelegten Schriftstiick libereinstimmt, die Feststellungen enthalten, wen die Signa-
turpriifung als Inhaber der Signatur ausweist, welchen Zeitpunkt die Signaturprii-
fung fiir die Signaturpriifung ausweist und welche Zertifikate mit welchen Daten
dieser Signatur zugrunde lagen. Schlielich enthdlt auch das Beurkundungsgesetz
eine dhnliche Regelung in den §§ 39a, 42 Abs. 4. Dabei werden Notare erméchtigt,
transformierte Dokumente zu beglaubigen. Weitere Anforderungen an den Beglau-
bigungsvermerk legt aber das Beurkundungsgesetz nicht fest. § 42 Abs. 4 BeurkG
regelt lediglich, dass bei der Beglaubigung eines Ausdrucks eines elektronischen
Dokuments, das mit einer qualifizierten elektronischen Signatur versehen ist, das
Ergebnis der Signaturpriifung zu dokumentieren ist.

Was die medizinische Dokumentation anbelangt, miissen Arzte laut § 10 Abs. 1
der Musterberufsordnung (MBO-A 1997) die von ihnen gemachten Feststellungen
sowie alle getroffenen MaBinahmen dokumentieren. Die Dokumentation muss min-
destens bis zu zehn Jahren nach Abschluss der Behandlung aufbewahrt werden. Die
Aufbewahrung dient sowohl der Gedéchtnisstiitze des Arztes als auch dem Patien-
ten, der damit Kenntnis iiber seinen Behandlungsverlauf erlangt. Der Dokumentati-
on kommt iiberdies eine beweissichernde Funktion zu.*** Gemih § 10 Abs. 5 MBO-
A 1997 kann die Dokumentation auch auf elektronischen Datentriigern oder anderen
Speichermedien aufbewahrt werden, wenn besondere Sicherungs- und Schutzmal3-

623 Gemil § 298a Abs. 1 Satz 3 ZPO konnen die Landesregierungen die Ermachtigungen zur
Einfiihrung der elektronischen Akten auf die Landesjustizverwaltungen iibertragen; s. hierzu
Rofsnagel/Fischer-Dieskau/Jandt/Knopp 2007, 94 f.

624  Rofinagel/Fischer-Dieskau/Jandt/ Wilke 2008, 74 f.
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nahmen getroffen werden, damit ihre Verdnderung, Vernichtung oder unrechtmafi-
ge Verwendung verhindert wird. Eine Regelung, welche die ersetzende Transforma-
tion zuldsst, enthilt weder die MBO-A noch den Bundesmantelvertrag-Arzte
(BMV-A).

Die allgemeinen Beweisregelungen der ZPO ergénzen die Transformationsvor-
schriften. Was die beweisrechtliche Behandlung privat transformierter Dokumente
betrifft, ist aber zu erwihnen, dass sie sich in keiner privilegierten Lage befinden.
Laut § 420 ZPO miissen Privatdokumente immer im Original vorgelegt werden.**
Die Beweisregel des § 416 ZPO — die den vollen Beweis der Authentizitit des von
Ausstellern unterschriebenen oder mittels notariell beglaubigten Handzeichens un-
terzeichneten Dokuments begriindet — gilt nicht fiir die transformierten Dokumente.
Sie unterliegen der freien Beweiswiirdigung des § 286 Abs. 1 ZPO. Anders als die
privaten Dokumente erlangen transformierte 6ffentliche Dokumente eine privilegier-
te Behandlung, da diese im Beweisverfahren gemiB § 435 ZPO®* in der Regel ohne
Beweisnachteile als Ersatz der Originaldokumente eingebracht werden kénnen.*’

Im Ergebnis ist festzustellen, dass die Regelungen des deutschen Rechts in Bezug
auf die Transformation von Dokumenten und auf die Beweisfithrung mit dem Ziel-
dokument zumindest fiir 6ffentliche Dokumente eine relative Rechtssicherheit fiir
ihre Anwendung darstellt. Dabei wird zum einen die Inhaltstreue durch den Sicht-
vergleich des Ausgangs- und Zieldokuments seitens einer zustidndigen Person gesi-
chert. Zum anderen wird aber auch die Echtheit durch die Priiffung der Sicherungs-
mittel des Ausgangsdokuments vor der Transformation gewihrleistet.*”® Letztlich
besteht auch die Nachvollziehbarkeit des Zieldokuments, indem es einen Beglaubi-
gungsvermerk enthélt, welcher die wichtigsten Daten der Signatur bzw. Unterschrift
dokumentiert. Werden die Originale eines 6ffentlichen Dokuments vernichtet, dann
konnen die mittels der gesetzlichen vorgesehenen Transformationsverfahren resul-
tierenden Zieldokumente einen hohen Beweiswert erlangen.

Die Literatur deutet aber einen Nachteil des Konzepts der vorliegenden Trans-
formationsregelungen an, wonach die gesetzlichen Vorgaben zur Beglaubigung fiir
die Transformation E-to-E und E-to-P unzureichend spezifiziert wiren.®”” Dement-
sprechend bleiben manche Fragen hinsichtlich der Echtheit des Ausgangsdokuments
offen. Es fehlen Angaben dartiber, inwieweit die Zertifikatskette bis zur Wurzelin-
stanz liberpriift werden muss. Die gesetzlichen Anforderungen legen auch nicht fest,

625 BGH, NJW-RR 1989, 1323.

626 § 435 ZPO bestimmt die Mdglichkeit, die Vorlage einer dffentlichen Urkunde in Urschrift
oder in einer beglaubigten Abschrift, vorausgesetzt dass die Beglaubigung die Erfordernisse
einer 6ffentlichen Urkunde enthilt. Das Gericht kann aber anordnen, dass der Beweisfiihrer
die Urschrift vorlege oder die Tatsachen angebe und glaubhaft mache, die ihn an der Vorle-
gung der Urschrift verhindern.

627 Rofnagel/Fischer-Dieskaul/Jandt/ Wilke 2008, 90.

628 Rofnagel/Fischer-Dieskau/Wilke, CR 2005, 905.

629 Rofnagel/Fischer-Dieskau/Wilke, CR 2005, 905.
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ob Informationen zur Giltigkeit des Zertifikats {iber eine OCSP-Abfrage in den
Transformationsvermerk einbezogen werden miissen. Dazu fehle noch die Anforde-
rung an die verwendeten Algorithmen und Parameter der urspriinglichen Signatur in
dem Zeitpunkt, zu dem die Transformation durchgefiihrt wurde. Alle diese
Schwachstellen des Inhalts des Beglaubigungsvermerks hitten eine Auswirkung auf
den Beweiswert des Zieldokuments, indem es geringer einzustufen sei als das Origi-
nal, das eventuell vernichtet wurde.®*

1.8.4 Das Transidoc-Konzept fiir die Transformation E-to-E

Um eine Losung fiir solche Probleme zu finden und um mdgliche Einwénde gegen
den Beweiswert des Zieldokuments zu vermeiden, entwickelte Transidoc besonders
fir die Transformation E-to-E ein Transformationsverfahren.”' Dabei wird die
elektronische Signatur des Ausgangsdokuments vor der Konvertierung gepriift und
das Priifergebnis in den Transformationsvermerk einbezogen. Die spitere Beurtei-
lung der Integritit und Authentizitiat des Ausgangsdokuments wird durch ein doku-
mentiertes Priifergebnis ermoglicht, das Angaben {iber die Zertifikatskette bis hin
zur Wurzelinstanz enthilt.*> AuBerdem wird die eingeholte OCSP-Antwort beziig-
lich dem Status des Nutzerzertifikats zum Zeitpunkt der Abfrage in den Transforma-
tionsbericht eingetragen. Die Transformation erfolgt in einem automatisierten Ver-
fahren, was das menschliche Eingreifen bei der Konversion unmdglich macht. Ge-
schiitzt wird das Transformationssystem zudem durch eine physische
Zugangskontrolle. Es kann einen Netzangriff ebenso durch eine Firewall oder die
Verwendung eines offline Systems verhindern. Zum Abschluss wird das Zieldoku-
ment einschlieBlich des Transformationsberichts nach der Transformation mit einer
qualifizierten elektronischen Signatur gegen Verfilschungen gesichert.**

1.8.5 Das Problem der fehlenden Wirtschaftlichkeit der Transformation

Eine mogliche Hiirde bei der Handhabung der transformierten Dokumente liegt in
der Tatsache, dass das Transformationsverfahren des Verwaltungsverfahrensgeset-
zes und des Beurkundungsgesetzes eine Vergleichspriifung voraussetzt. Das bedeu-
tet, dass bei jedem einzelnen Beglaubigungsvermerk eine zustindige Person mitzu-
wirken hat. Dadurch ist eine wirtschaftliche Transformation von grolen Mengen an
Dokumenten praktisch ausgeschlossen. Ein automatisiertes Verfahren wére mit den
Anforderungen der amtlichen oder 6ffentlichen Beglaubigung aber nicht vereinbar.

630 Rofnagel/Fischer-Dieskau/Wilke, CR 2005, 905.
631 Wilkel/Jandt/Léwe/Rofinagel, CR 2008, 609.
632 Wilkel/Jandt/Lowe/Rofinagel, CR 2008, 609.
633 Wilkel/Jandt/Lowe/Rofinagel, CR 2008, 609.
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Um die Vorteile der Transformation in vollem Umfang zu ermdglichen, das heifit,
ohne einen Beweiswertverlust, aber gleichzeitig mit Blick auf die Moglichkeit ihrer
rechtssicheren massenhafte Gestaltung, wird daher eine Losung benétig, die sowohl
Beglaubigung als auch Automatisierung in Betracht zieht. Die Ubereinstimmungs-
prifung zwischen Ausgangs- und Zieldokument soll zu diesem Zwecke von der
Sichtpriifung durch ein gepriiftes technisches Transformationssystem ersetzt werden,
das alle Anforderungen einer ordnungsgemiBen Transformation beriicksichtigt.**
Ein solches System muss mit einem Priifprogramm fiir die Beglaubigung kombiniert
werden, das alle erforderlichen Angaben in den Vermerk mit einbezieht.

1.8.6 Das Problem der Transformation P-to-E

Werden von auflen Dokumente in Papierform an eine Behorde oder an ein Unter-
nehmen gerichtet, welches die Dokumentation durchgéngig elektronisch verarbeitet
und aufbewahrt, dann kann es zu Medienbriichen kommen. Um das zu vermeiden,
besteht die Moglichkeit der P-to-E Transformation, indem sowohl die einkommen-
den als auch die schon abgelagerte Papierdokumente gescannt oder in digitale Text-
dokumente umgewandelt werden.**’

Die Tatsache aber, dass bei der Konvertierung von Papierurkunden in elektroni-
sche Dokumente die Sicherheitsmerkmale des Papierdokuments verloren gehen, ist
ein zentrales Problem dieser Transformationsart, wenn es das Ziel der Umwandlung
ist, die Papieroriginale zu vernichten. Es ist zwar zu erwédhnen, dass es bei den Fél-
len, in denen keine gesetzlichen oder vertraglichen Dokumentations-, Aktenfiih-
rungs- oder Aufbewahrungspflichten bestehen, natiirlich gestattet ist, das Ur-
sprungsdokument aus Papier zu scannen und danach zu vernichten.®*® Besteht aber
aufgrund des Gesetzes oder des Vertrages eine solche Pflicht, dann sollte das Unter-
nehmen oder die Behorde die Originale nicht vernichten. Da, wie schon erwihnt,
nach § 420 ZPO die Urschrift einer Urkunde dem Gericht vorgelegt werden muss,
unterliegen gescannte Dokumente nicht dem Urkundsbeweis sondern der freien
Beweiswiirdigung des § 286 Abs. 1 ZPO. Eine Ausnahme dafiir gilt nur in zwei
Fillen.”’

Eine erste Ausnahme gilt fiir den Fall, bei dem der Beweisgegner nach § 427 ZPO
der Anordnung des Gerichts, eine Urkunde vorzulegen, nicht nachkommt. Dann
kann die vom Beweisfiihrer beigebrachte Abschrift der Urkunde als richtig angese-
hen werden, das heif3t, die Behauptungen des Beweisfiihrers iiber die Beschaffenheit
und den Inhalt der Urkunde konnen als bewiesen angenommen werden. In dem
Zusammenhang kann der Ausdruck des gescannten Dokuments als Abschrift be-

634  Rofinagel/Fischer-Dieskau/Wilke, CR 2005, 908.
635 Rofnagel/Wilke, NJW 2006, 2145.
636 Rofinagel/Wilke, NJW 2006, 2146.
637 Rofnagel/Wilke, NJW 2006, 2148.
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trachtet werden, da fiir die Abschrift das Verfahren ihrer Erzeugung, wie etwa durch
das mechanische Kopieren oder durch das Scannen, irrelevant ist.*®

Eine zweite Ausnahme gilt fiir die 6ffentlichen Dokumente, angesichts der Be-
stimmung des § 435, wonach eine 6ffentliche Urkunde sowohl in Urschrift als auch
in einer beglaubigten Abschrift, die hinsichtlich der Beglaubigung die Erfordernisse
einer 6ffentlichen Urkunde an sich triagt, vorgelegt werden kann. Sollten aber dem
Gericht Bedenken gegen die Richtigkeit der beglaubigten Abschrift kommen, kann
es anordnen, dass der Beweisfiihrer die Urschrift vorlegt oder die Tatsachen angibt
und glaubhaft macht, die ihn an der Vorlegung der Urschrift hindern. Kommt dem
Gericht nach der Anordnung keine Klarheit, dann entscheidet es nach freier Uber-
zeugung liber den Beweiswert der Abschrift. Den elektronischen Dokumenten, die
durch das Scannen gemif § 33 Abs. 4 Nr. 4a VwV{G und § 39a BeurkG erzeugt
werden, kommt nach §§ 371a Abs.2 Satz 1, 435 ZPO der Beweiswert einer Origi-
nalurkunde zu.**’

Kommen aber keine der erwdhnten Ausnahmen in Betracht, dann unterliegt das
gescannte Dokument der freien Beweiswiirdigung des § 286 Abs. 1 ZPO. Soll das
gescannte Dokument im Lauf des Transformationsverfahrens qualifiziert elektro-
nisch signiert werden, hilft diese Signatur aber kaum, was den Beweiswert des Do-
kuments betrifft. Diese im gescannten Zieldokument enthaltene elektronische Signa-
tur ersetzt nicht die Unterschrift des Ausgangsdokuments. Vielmehr dient diese
lediglich als kiinftiger Integrititsschutz des Dokuments, denn das Ursprungsdoku-
ment enthélt in der Regel Unterschriften, die eine andere Person oder andere Perso-
nen zu einem fritheren Zeitpunkt abgegeben hat, bzw. haben, und die Transformati-
on fithrt immer zum Verlust der Echtheitspriifbarkeit des Ausgangsdokuments. So-
mit gilt die Beweiserleichterung des § 371a Abs. 1 Satz 2 ZPO nicht fiir das
qualifiziert elektronische signierte gescannte Dokument. Diese erstreckt sich nur auf
die Echtheit der elektronisch signierten Ubereinstimmungserklirung des Transfor-
mationsvermerks.**’

1.8.7 Notwendigkeit einer Beweisregelung?

In der aktuellen Lage des elektronischen Verwaltungs- und Geschéftsverkehrs ge-
winnt die Digitalisierung von Dokumenten immer mehr an Bedeutung. Noch inte-
ressanter ist die Transformation, wenn gleichzeitig die Papieroriginale vernichtet
werden diirfen. Damit aber dieses praktische Bediirfnis erfiillt wird, bendtigt das
Beweisrecht neue Regelungen, die die Zuldssigkeit des ersetzenden Scannens vorse-
hen. Das Scannverfahren muss auf technisch-organisatorischen Konzepten basieren.

638  Winkler 2003, § 42 Rn. 6.
639  Rofnagel/Wilke, NJW 2006, 2148.
640 Rofnagel/Wilke, NJW 2006, 2148; Rofsnagel/Fischer-Dieskaul/Jandt/ Wilke 2008, 91.
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Diese werden in Deutschland beispielsweise vom Informatikzentrum des Landes
Niedersachsen und dem schon erwéhnten Forschungsprojekt Transidoc entwickelt.

Denkbar wire auch die gesetzliche Festlegung von Anforderungen an die Funkti-
onalitdt und an die Sicherheit von automatisierten technischen Transformationssys-
temen. Problematisch ist in diesem Zusammenhang jedoch, dass mit der Umwand-
lung des Papiers in digitale Daten und der Vernichtung der Papierurkunde, die Mog-
lichkeit der Feststellung der Authentizitdt der Unterschrift auf dem Scannprodukt
verloren geht.®"' Durch den Einsatz qualifizierter Signaturen wird nur die vom Pa-
pierdokument erfiillte Anforderung der Integritdt gewihrleistet. Eine Beweisrege-
lung fiir Scannprodukte wiirde somit angesichts des derzeitigen Stands der Technik
keine sichere technisch-organisatorische Basis und Rechtfertigung finden.®”* Die
Studie Transidoc ist zudem zu dem Ergebnis gekommen, dass die freiec Beweiswiir-
digung durch den Einsatz geeigneter technisch-organisatorischer Mafinahmen im
Scannverfahren ausreichen kann.

1.9 Die Fremderzeugung von elektronischen Signaturen

Unter Fremderzeugung von elektronischen Signaturen versteht man die Auslagerung
der Signaturerzeugung durch den Signaturschliissel-Inhaber an einen
Dienstleister.*”® Eine solche Delegierung kann aus Griinden der Bequemlichkeit
oder Rationalisierung der Ausfiihrung von Geschéftsprozessen von Behdrden oder
Unternehmen stattfinden. Ein Beispiel dafiir wire die Auslagerung bei der Erstel-
lung elektronischer Rechnungen.®** Die Signaturauslagerung kann grundsitzlich in
zwei verschiedenen Formen erfolgen: Durch das Fremdsignierungsmodell und durch
das Vertretungsmodell.*” Fraglich ist, ob beide zu qualifizierten elektronischen
Signaturen fiihren, fiir die die Beweiserleichterung des § 371a Abs. 1 Satz 2 ZPO
gilt.

1.9.1 Fremderzeugung durch das Fremdsignierungsmodell

Bei diesem Modell erzeugt der Dienstleister Signaturen anhand der Signaturerstel-
lungseinheit, PIN und Zertifikat des Auftraggebers. Der Dokumentempfanger er-

641 Rofnagel/Fischer-DieskaulJandt/ Wilke 2008, 117.

642 Rofnagel/Fischer-Dieskau/Jandt/ Wilke 2008, 119; Wilke/Jandt/Léwe/Rofinagel, CR 2008,
612.

643 Der Begriftf ist aus Rofsnagel, MMR 2008, 23 herzuleiten.

644 Rechnungen sind laut § 14 Abs. 1 Satz 2 UStG auf Papier oder — sofern der Empfénger zu-
stimmt — auf elektronischem Weg zu libermitteln. Werden Rechnungen elektronisch {ibermit-
telt, miissen sie nach § 14 Abs. 3 UStG eine qualifizierte elektronische Signatur tragen.

645 So Rofinagel, MMR 2008, 23.
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kennt aber bei dieser Variante nicht, dass der Zertifikatsinhaber nicht selbst, sondern
in seinem Namen ein Dritter die Daten signiert. Das Rechtsverhiltnis zwischen
Auftraggeber und Dienstleister wird durch einen Vertrag geregelt.

Argumentiert wird aber, dass die im Rahmen des Fremdsignierungsmodells er-
zeugten Signaturen nicht den Begriff der qualifizierten Signatur des SigG erfiillen.®*®
Das ergibt sich aus der Tatsache, dass beim Fremdsignierungsmodell der Signatur-
schliissel-Inhaber nicht in der Lage ist, Signaturen zu erzeugen, mit Mitteln, die
unter seiner alleinigen Kontrolle gehalten werden kdnnen, wie § 2 Nr. 2 c) SigG
bestimmt. Beim Fremdsignierungsmodell kann der Signaturschliissel-Inhaber nicht
seine eigene Signaturerstellungseinheit vor unbefugter Nutzung schiitzen. Dariiber
hinaus gehort zum gesamten Sicherheitskonzept des Signaturrechts, dass die Signa-
turerstellungseinheit erst nach der Identifikation des Inhabers durch Besitz und Wis-
sen angewendet werden kann (§ 15 Abs. 1 SigV). Diese technische Regel erginzt
die Regelungen des § 5 Abs. 6 SigG und § 5 Abs. 2 SigV, wonach der Signatur-
schliissel-Inhaber die tatsdchliche unmittelbare Sachherrschaft iiber seine sichere
Signaturkarte und ausschlieBlich allein iiber die Wissensdaten verfiigen soll.**’

Da gemill § 126a Abs. 1 BGB eine qualifizierte Signatur mit der handschriftli-
chen Unterschrift rechtlich gleichgestellt wird, sollte das Fremdsignierungsmodell
auch die Funktionen der Letzteren gewihrleisten.*”® Das ist aber zweifelhaft bei
wenigstens vier Funktionen der eigenhindigen Unterschrift.*” Die Identititsfunkti-
on wird geféhrdet, indem nicht mehr gewihrleistet wird, dass die Person des tatsich-
lich Signierenden mit der des Signaturschliissel-Inhabers {ibereinstimmt. Die Echt-
heitsfunktion ist auch nicht gegeben, da allein aus der Signatur nicht geschlossen
werden kann, dass die signierten Daten tatsdchlich vom Signaturschliissel-Inhaber
herrithren und nicht nachtriglich verdndert worden sind. Auch die Beweisfunktion
wére im Fremdsignierungsmodell beeintrachtig, da sie sich aus der Identitdts- und
Echtheitsfunktion ergibt. Hierbei muss der Empfanger der signierten Daten durch
andere Beweismittel als die Signatur allein beweisen, dass mit Wissen und Wollen
des Signaturschliisselinhabers tatsichlich signiert worden ist.*° SchlieBlich ist auch
die Erfiillung der Warnfunktion angesichts des mangelnden Bewusstseins des Zerti-
fikatsinhabers bei der Signierung problematisch. Ohne den Begriff der qualifizierten
elektronischen Signatur und die Funktionen einer eigenhindigen Unterschrift zu
erfiillen®', wird dem Fremdsignierungsmodell infolgedessen sowohl die Beweiser-

646 Rofinagel, MMR 2008, 28.

647 Rofnagel, MMR 2008, 28.

648 Zu der Funktionsidquivalenz der qualifizierten elektronischen Signatur siche bereits in diesem
Teil Gliederungspunkt 1.6.4.1.1.

649 Rofinagel, MMR 2008, 25.

650 Rofinagel, MMR 2008, 26.

651 Die Bundesnetzagentur warnt davor, dass das Fremdsignierungsmodell den Sinn des Signa-
turgesetzes widerspricht: ,,Keinesfalls im Sinne der Rechtsfiktion des Signaturgesetzes (Be-
sitz plus Wissen dquivalent zu Unterschrift) ist es deshalb z.B., wenn der Inhaber einer Signa-
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leichterung des § 371a ZPO als auch die elektronische Form des § 126a Abs. 1 BGB
nicht zuerkannt.

1.9.2 Fremderzeugung durch das Vertretungsmodell

Durch das Vertretungsmodell signiert der Dienstleister die elektronischen Dokumen-
te des Auftraggebers auf Basis einer Vollmacht und verwendet dabei seine eigene
Signaturerstellungseinheit, PIN und Zertifikat. Dem Signaturempfinger wird somit
klar, dass der Dienstleister die Willenserklarung im Auftrag des Auftraggebers ab-
gibt. Die Transparenz ist somit gewahrleistet. Auf diese Weise — ohne Weitergabe
von Signaturkarte und PIN — bleibt der konstitutive Begriff der qualifizierten elekt-
ronischen Signatur des § 2 Nr. 2 ¢) SigG und die Moglichkeit der Anwendung des §
371a ZPO erhalten.**

1.10 Automatisiert erzeugte elektronische Signaturen

So wie bei der Fremdsignierung dient die Automatisierung der Signaturerzeugung
der Rationalisierung und Effizienzsteigerung unterschiedlicher Geschiftsbereiche.
Insbesondere in den Bereichen, in denen die Prozesse vollig automatisiert laufen und
viele gleichartige Dokumente elektronisch signiert werden miissen, ist man auf die
automatische Erzeugung von elektronischen Signaturen angewiesen. Die Massen-
signaturen werden zudem als ein wichtiges Mittel zur flaichendeckenden Verbreitung
elektronischer Signaturen betrachtet.®>

Die automatisierte elektronische Signatur wird von einem automatischen Prozess
ohne Zutun eines Menschen erzeugt.® Wichtig in diesem Begriff ist, dass ein
Mensch zwar den Prozess bewusst anstoflt, aber weder im Einzelfall vor der Signa-
tur die zu signierenden Daten iiberpriift noch den privaten Schliissel aktiviert.®>
Fraglich ist, ob mit diesen Eigenschaften die automatisierte elektronische Signatur
den Begriff der qualifizierten elektronischen Signatur erfiillt und ob fiir automati-
sierte Signaturen die Beweiserleichterung des § 371a ZPO in Anspruch genommen
werden kann. Besonders aufgrund der Tatsache, dass das urspriingliche Konzept des
Signaturgesetzes vom Ideal des Signaturschliissel-Inhabers ausgeht, der als natiirli-

turkarte diese — incl. Dazugehoriger PIN — an einen geschéftsméBigen ,,Rechnungssteller*
abgibt, damit dieser in seinem Namen Rechnungen signiert”, www.bundesnetzagentur.de —
Elektronische Signatur — FAQ — Frage 18.

652 Zur Beschreibung des Vertretungsmodells im Fall der elektronischen Rechnungserstellung
siehe Rofsnagel, BB 2007, 1237.

653 Schréder, DuD 2004, 665.

654  Rofnagel/Fischer-Dieskau, MMR 2004, 133.

655 Rofnagel/Fischer-Dieskau, MMR 2004, 133.

186



che Person jedes Mal anhand seiner sicheren Signaturkarte und der zugehorigen
Wissensdaten seine Signaturen erzeugt.%>

Bereits die vier Voraussetzungen der fortgeschrittenen elektronischen Signatur
werden von der automatisierten elektronischen Signatur erfiillt. Die ausschlieBliche
Zuordnung zum Signaturschliissel-Inhaber (§ 2 Nr. 2 a) SigG) ergibt sich aus der
personalisierten und in seinem alleinigen Besitz befindliche Signaturerstellungsein-
heit sowie aus dem auf seine Person ausgestellte Zertifikat.*” Hierbei ist auch zu
beachten, dass sich der Bezug zu einer natiirlichen Person im Signaturgesetz auf die
Zuordnung des Zertifikats und nicht auf die Erzeugung der Signatur bezieht. Dass
eine Signatur immer nur durch natiirliche Personen und nicht von automatischen
Prozessen zu erzeugen ist, kann nicht aus dem Signaturgesetz hergeleitet werden.**®
Die Identifizierung des Signaturschliissel-Inhabers (§ 2 Nr. 2 b) SigG) wird eben-
falls mittels der Zuordnung des Zertifikats zu seiner Person ermdglicht. Die alleinige
Kontrolle der Mittel zur Erzeugung der Signatur (§ 2 Nr. 2 ¢) SigG) wird durch den
Schutz der Signaturerstellungseinheit seitens des Signaturschliissel-Inhabers erfiillt.
Geeignete asymmetrische Kryptographieverfahren gewéhrleisten die Erfiillung des
letzten Definitionsmerkmals einer fortgeschrittenen Signatur, nimlich die Erken-
nung der nachtraglichen Verdnderung der Daten (§ 2 Nr. 2 d) SigG).

Zu diesen vier Anforderungen kommen noch die zwei zusétzlichen Definitions-
merkmale der qualifizierten elektronischen Signatur, ndmlich, dass die elektronische
Signatur auf einem zum Zeitpunkt ihrer Erzeugung giiltigen Zertifikat beruht und
dass sie mit einer sicheren Signaturerstellungseinheit erzeugt wird. Was die sichere
Signaturerstellungseinheit angeht, bestimmt § 15 Abs. 1 Satz 1 SigV, dass der Sig-
naturschliissel erst nach Identifikation des Inhabers durch Besitz und Wissen zur
Anwendung kommen kann. Offen bleibt es, ob diese Identifikation immer wieder
vor der einzelnen Signaturerzeugung zu erfolgen hat. Da weder SigG noch SigV
dieses verlangen, darf davon ausgegangen werden, dass die Wissensdaten nicht
immer bei jedem einzelnen Signaturvorgang einzugeben sind.

Erforderlich ist aber nach § 15 Abs. 2 Nr. 1 ¢) SigV, dass Signaturanwendungs-
komponenten die Erzeugung einer®® Signatur vorher eindeutig anzeigen. Eine An-
zeige wird somit nur vor dem In-Gang-Setzen des Signaturerzeugungsprozesses
erforderlich.®®

656 Rofnagel, MMR 2008, 23.

657 Rofnagel/Fischer-Dieskau, MMR 2004, 133.

658 Rofnagel/Fischer-Dieskau, MMR 2004, 135.

659 Zu der Verordnungsformulierung ,.einer” wird von Rofnagel/Fischer-Dieskau, MMR 2004,
137, darauf hingewiesen, dass die Anzeige nicht vor ,,jeder* Signierung erfolgen muss. Hatte
der Verordnungsgeber das gewollt, dann wiirde er anstelle des unbestimmten Artikels ,,einer
die prizise Bestimmung ,,jeder” verwenden.

660 Rofnagel/Fischer-Dieskau, MMR 2004, 137.
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Dass elektronische Signaturen automatisch erzeugt werden kdnnen, wird eben-
falls von der Bundesnetzagentur bestitigt.®®' Dabei stellt die Aufsichtsbehdrde aber
klar, dass immer ein besonderer Schutz gegen Missbrauch des Signaturschliissels
implementiert werden muss. Vorgeschlagen wird die Einrichtung von Zeitfenstern,
in denen alle abzusendenden Dokumente durch eine einmalige PIN-Eingabe signiert
werden. Ein Zeitraum wie etwa eine Stunde kann festgelegt werden, wahrend dessen
die PIN aktiviert bleibt. Die Einrichtung von Zeitfenstern zur Signaturerzeugung
und somit die Zuléssigkeit automatisierter Verfahren wird auch von der amtlichen
Begriindung zur Signaturverordnung vorgesehen.**

Mit diesem Ergebnis ist die automatisierte erzeugte Signatur unter Beachtung be-
stimmter Anforderungen grundsitzlich zuldssig.®” Dies wird sowohl von Literatur
als auch von der Bundesnetzagentur und amtlicher Begriindung der Signaturverord-
nung bestitigt. Obwohl das Signaturgesetz urspriinglich fiir die einzelne Signatur
konzipiert wurde, stellt die automatisch erstellte Signatur mit besonderem Schutz
gegen Missbrauch kein Verstol gegen den Begriff der qualifizierten Signatur dar.
Daher sollen es keine Komplikationen bei der Beweisfilhrung mittels automatisierter
Signaturen geben. Nach § 371a Abs. 1 Satz 2 ZPO muss der Beweisgegner Tatsa-
chen vortragen, die ernstliche Zweifel daran begriinden, dass er die Erklarung abge-
geben hat. Die bloe Behauptung, das Dokument sei nach der Initiierung des Pro-
zesses gegen seinen Willen signiert worden, wird wahrscheinlich nicht ohne weite-
res vom Gericht angenommen werden.

Der Systematik weiter folgend endigt an dieser Stelle die Darstellung der deut-
schen Situation und die Arbeit widmet sich der Sicht des brasilianischen Systems.

661 Siehe hierzu www.bundesnetzagentur.de — Elektronische Signatur — FAQ — Frage 18.

662 Gemil der Begriindung zu § 15 Abs. 1 SigV: ,,Sichere Signaturanwendungskomponenten
konnen so gestaltet werden, dass optional vor jeder Signatur, nach einer zuvor festgelegten
Anzahl von Signaturen oder nach bestimmtem Zeitablauf bei Nichtbenutzung der Signaturer-
stellungseinheit, die Identifikationsdaten erneut eingegeben werden miissen. Weiter in der
Begriindung zu § 15 Abs. 2 SigV wird die automatisierte Signatur explizit anerkannt: ,,Insbe-
sondere bei der automatischen Erzeugung von Signaturen (,,Massensignaturen‘) muss sicher-
gestellt sein, dass Signaturen nur zu dem voreingestellten Zweck (z.B. Signaturen zu Zah-
lungsanweisungen bei GroBanwendern) und durch eine zuvor gepriifte und abgenommene
Anwendung vorgenommen werden kdnnen®.

663 Ausgeschlossen wire die automatisierte Signatur, wo eine gesetzliche Anforderung zum
personlichen Tétigwerden zu Bestitigunszwecke verlangt wird, wie etwa bei der Bestdtigung
der Korrektheit einer Transformation P-to-E (§ 110a —d SGB IV und § 33 Abs. 4 VwV{QG)
oder bei einer Transformation E-to-E (§ 33 Abs. 4 VwWV{G); siehe hierzu Roffnagel/Fischer-
Dieskau, MMR 2004, 138.
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2. Das brasilianische Beweisrecht und das elektronische Dokument

Die Verbindung zwischen der technisch-organisatorischen Infrastruktur fiir 6ffentli-
che Schliissel und dem Beweisrecht wird durch zwei Vorschriften der Medida Pro-
visoria Nr. 2.200-2 geschaffen. Diese sind die §§ 1 und 2 MP 2.200-2, welche iiber
die beweisrechtliche Behandlung der akkreditiert signierten Dokumente (§ 1 MP
2.200-2) und der sonstigen elektronischen Dokumente (§ 2 MP 2.200-2) bestimmen.
Diese Regelungen schaffen jedoch keine neue vollstindige beweisrechtliche Syste-
matik, sondern miissen im Zusammenhang der bereits existierenden Vorschriften
ausgelegt und angewandt werden. Ein Beispiel dafiir ist § 1 MP 2.200-2, der auf Art.
131 des alten Codigo Civil verweist.

Bevor die Beweisvorschriften der Medida Provisoria Nr. 2.200-2 im Einzelnen
untersucht werden konnen, ist eine Darstellung einiger fiir die vorliegende Arbeit
relevanter beweisrechtlicher Begriffe erforderlich.

2.1 Beweisrecht: Materielles oder formelles Recht?

Das Thema Beweisrecht wird im brasilianischen Recht nicht nur vom Zivilprozess-
recht, sondern auch im Codigo Civil behandelt.°®* Der Ansatz hat historische Griin-
de, denn bei der Verabschiedung des Cddigo Civil im Jahr 1916 gab es keine ein-
heitliche, landesweite Zivilprozessordnung, vielmehr galten in jedem Bundesland
unterschiedliche Regulierungen zum Prozessrecht. Das motivierte den Gesetzgeber
dazu, eine minimale Regulierung des Beweisrechts durch das Codigo Civil zu etab-
liere6r615, um ein gewisses Mal} an Rechtssicherheit innerhalb des Landes zu schaf-
fen.

Trotz der Durchsetzung des Ansatzes dieser Variante einer gemischten Behand-
lung des Beweisrechts, wird besonders von zivilprozessrechtlichen Autoren Kritik in
Bezug auf die Platzierung der beweisrechtlichen Regelungen im Cddigo Civil geiibt.
Sie argumentieren, das Beweisrecht sei ein Thema, welches ausschlieBlich der Zi-
vilprozessordnung angehore.®®® Nach dieser Auffassung solle sich das materielle
Recht nur auf die Regelung der Form von Willenserklarungen beschrianken und den
Rest dem Zivilprozessrecht iiberlassen.®®’

Eine Doppelbehandlung der Materie stiitzt sich jedoch nicht allein auf den Ge-
danken, dass der Adressat des Beweises lediglich ein Richter sei, sondern beriick-
sichtigt vielmehr auch Vertragspartner oder Dritte. Im Beispiel von Pontes de Mi-
randa ist dazu erwdhnt, dass der Erbe die Erblasserschulden bei Vorlage der ent-

664 Einem vergleichbaren Ansatz wird im franzdsischen, italienischen und portugiesischen Recht
gefolgt, hierzu: Barbosa Moreira 2002, 189.

665 Couto e Silva 1979, 135.

666 Dinamarco 2005 46; Moniz de Aragao 2004, 11 {f.; Barbosa Moreira 2005, 97 ff.

667 Barbosa Moreira 2005, 45.
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sprechenden Nachweise bezahlt.*®® Ebenso wird das mittlerweile veraltete Beispiel
des Kaufmannes angebracht, welcher angesichts einer zu groBen Geschéftsmenge
von Geschiftspartnern diese immer auffordert, die Vorlage der Rechnungen mit den
dazu gehorigen Nachweisen zu erbringen, um die Zahlungen gegebenenfalls durch-
zufiihren.®® Die Diskussion sei dahingehend unzutreffend, wiirde man den Beweis
nur auf den Prozess reduzieren, denn der Beweis diene nicht nur der Uberzeugung
des Gerichts.””

AuBerdem geldnge dem Verteidiger der ausschlieBlichen prozessualen Behand-
lung des Beweises nicht zu erkldren, weshalb die Beweisregeln nur dem formellen
Recht angehoren konnen. Dies zeige sich besonders im Falle der prozessualen Rege-
lungen auf gegenwirtige, noch nicht abgeschlossene Gerichtsverfahren, welche
sofort nach in Kraft treten fiir die Zukunft einwirken und damit zugleich eventuell
die Rechtsposition einer der Parteien beeintréchtigen konnten.”! Dies wire moglich,
wenn etwa ein Beweismittel infolge eines neuen Gesetzes abgeschafft wiirde und
damit die Chancen der Partei, ihr zugrunde liegendes behauptetes Recht durchzuset-
zen, erschwert wiirde.

Diese Doppelbehandlung ist im neuen Cddigo Civil beibehalten worden. Es ist
somit nicht zu verkennen — wie Pontes de Miranda zu Recht hinweist — , dass das
Beweismaterial nicht nur der Uberzeugungsbildung des Gerichts dient. Auch Ver-
tragsparteien iiberzeugen sich anhand von Beweisen, die von ihren Vertragspartnern
in den tliblichen Geschiftsbeziehungen vorgebracht werden.

2.2 Beweismittel

Der brasilianische Codigo de Processo Civil (CPC) sicht sieben verschiedene Be-
weismittel vor®”?, ndmlich Parteivernehmung, Anerkenntnis, Vorlegung einer Ur-
kunde oder Sache, Urkundenbeweis, Zeugenbeweis, Sachverstindigenbeweis und
richterlicher Augenschein. Trotz der Kodifizierung dieser Beweismittel, handelt es
sich hier nicht um den Ansatz des Strengbeweises. Gemall Art. 332 Cddigo de Pro-
cesso Civil sind alle rechtlichen als auch moralisch legitimierten Mittel zulédssig, um
die Wahrheit der behaupteten Tatsachen nachzuweisen. Selbst dann, wenn diese
nicht im Codigo de Processo Civil festgesetzt sind. Gestattet werden somit die so
genannten ,,provas atipicas®, das heilit Beweismittel, welche nicht ausdriicklich auf
der Liste der Beweismittel vorgesehen sind. Beispiele fiir diese nicht gesetzlich
vorgesehenen Beweismittel sind die ,,provas emprestadas®. Dies ist ein Beweis, der
entweder von einem anderen Gericht oder durch die Polizei oder eine Finanzbehorde

668 Pontes de Miranda 2000, 451.
669 Pontes de Miranda 2000, 451.
670 Pontes de Miranda 2000, 451.
671 Moreira Alves 2003, 194.

672  Art. 332 bis Art. 443.
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erhoben wurde und vom Beweisfiihrer vorgelegt werden darf.”* Zu den ,provas
emprestadas® gehoren auch die Feststellungen, die vom Gerichtsvollzieher im Rah-
men seiner Titigkeiten protokolliert werden.’’* Der Cédigo Civil zihlt wiederum
auch die moglichen Beweismittel der rechtserzeugenden Tatsachen in Art. 212 auf:
Anerkenntnis, Urkunde, Zeuge, Vermutung und Begutachtung. Von den erwihnten
Beweismitteln werden in dieser Arbeit nur die Vermutungen und der Urkundenbe-
weis untersucht, da nur diese den Gegenstand beriihren.

2.2.1 Gesetzliche Vermutungen

Die Rede von gesetzlichen Vermutungen ist immer dann gegeben, wenn kraft eines
Gesetzes bei Vorliegen von bestimmten Gegebenheiten von weiteren Gegebenheiten
auszugehen ist. Die Einordnung der Vermutungen in die Aufzdhlung der Beweismit-
tel des Zivilgesetzbuches stoft in der brasilianischen Literatur auf Kritik. Barbosa
Moreira behauptet die Vermutung sei kein Beweismittel, wie das Zivilgesetzbuch
bestimmt, sondern es handele sich um einen im brasilianischen Recht so genannten
indirekten Beweis.®”” Im Rahmen dieser Arbeit bleibt aber die Diskussion iiber die
rechtsdogmatische Einordnung von Vermutungen dahingestellt.

Im brasilianischen Recht existieren die gesetzlichen Vermutungen juris tantum
und die Vermutungen juris et de jure. Es wird in der Literatur auf eine Abstufung
der Vermutungen nach ihrer Beweiskraft hingewiesen: die stirksten seien die Ver-
mutungen juris et de jure und die schwicheren die Vermutungen juris tantum.’®

2.2.1.1 Vermutungen juris et de jure

Gegen eine Vermutung juris et de jure hat der Beweisgegner keine Moglichkeit,
einen Gegenbeweis beizubringen. Es handelt sich um unwiderlegliche Rechtsvor-

673 Die ,,provas emprestadas® diirfen von einem Gericht im Ganzen angenommen werden, unter
der Voraussetzung, dass das rechtliche Gehor der gegenseitigen Partei iiber den Inhalt des er-
brachten Beweises gewéhrleistet wird. Siehe z.B. STF, HC 72295, Rel. Min. Octavio Gallotti,
v.27.10.1995.

674 Dinamarco 2005, 95.

675 In der brasilianischen Literatur wird, beeinflusst von der italienischen rechtsprozessualen
Lehre, der Beweis nach direktem und indirektem Beweis gruppiert. Der direkte Beweis be-
zieht sich unmittelbar auf die zu beweisende Tatsache: Beispiel hierfiir ist der Zeuge, der eine
Autokollision gesehen hat. Der gleiche Zeuge kann in Bezug auf denselben Unfall auch als
indirekter Beweis betrachtet werden, wenn er den Unfall nicht gesehen hat, sondern erst kurz
nach dem Ereignis beim Unfallort vorbeigefahren ist. Siehe hierzu Silva 1998, 340; Dinamar-
co 2005, 89; Giannico 2005, 102.

676 Alvim 2001, 596.
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schriften, die grundsitzlich auf Tatbestinde des materiellen Rechts angewiesen
sind.®”’ Beispiel dafiir ist die Glaubigerbenachteiligung, die vermutet wird, wenn der
Konkursschuldner eine Sicherung gewéhrt (Art. 163 CC). Candido Dinamarco weist
darauf hin, dass die Vermutungen juris et de jure auch im Zivilprozessrecht zu fin-
den sind, wie im Fall des Art. 12, § 3 CPC, welcher die Vermutung artikuliert, dass
der Geschiftsfiihrer einer ausldndischen juristischen Person die Vertretungsmacht
fiir den Empfang einer Vorladung zum Prozess besitze.’’®

2.2.1.2 Vermutungen juris tantum

Eine Vermutung juris tantum kann grundsétzlich angegriffen werden, das heif3t,
anders als bei einer Vermutung juris et de jure hat der Gegner hier die Moglichkeit,
die Vermutungsbasis zu erschiittern. Das ist etwa der Fall des Art. 8 CC, wonach,
falls zwei oder mehrere Personen beim selben Ereignis ableben und nicht festgestellt
werden kann, dass einer der Mitverstorbenen vor den anderen dahingeschieden ist,
vermutet wird, dass sie gleichzeitig verstorben seien. Bei der Feststellung der Erbfa-
higkeit eines Erbens kann jedoch als Beweis entscheidend sein, dass tatsdchlich eine
Person vor der anderen Person verstorben ist, was durch die widerlegliche Vermu-
tung des Art. 8 CC als zuldssig angesehen wiirde.

Nach herrschender Meinung®” fiihre die Vermutung juris tantum in den hiufigs-
ten 6Fg(';aillen zu einer Beweislastumkehr. Dies wird von der Rechtsprechung besta-
tigt.

2.2.2 Offentliche Urkunde

Art. 364 des CPC regelt die Beweiskraft der 6ffentlichen Urkunde, indem er be-
stimmt, dass die 6ffentliche Urkunde sowohl ihr Ausstellen als auch die Tatsachen
beweist, welche eine 6ffentliche Behorde oder eine mit 6ffentlichem Glauben verse-
hene Person in ihr erkldrt. Darauf griindet eine Vermutung der Wahrhaftigkeit der

677 Dinamarco 2005, 117; Leonardo 2004, 243.

678 Dinamarco 2005, 118.

679 Barbosa Moreira 1988, 43; Alvim 2001, 599; Greco 2004, 193; Dinamarco 2005, 119; a.A.
Leonardo 2004, 241 ff.

680 Siche z.B. STJ, AgRg in REsp 856.856-RJ, Rel. Min. Humberto Martins, v. 05.6.2007;
TARS, Ap. Civel 185005113, Rel. Lio Cezar Schmitt, v. 26.2.1985; TARS, Ap. Civel
185068319, Rel. Silvio Manoel de Castro Gamborgi, v. 19.3.1986; TARS, Ap. Civel
185005113, Rel. Lio Cezar Schmitt, v. 26.2.1985; TARS, Ap. Civel 196201412, Rel. Roberto
Expedito da Cunha Madrid, v. 23.1.1997; TARS, Ap. Civel 198078495, Rel. Ulderico Cec-
cato, v.22.10.1998.
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Tatsachen, die vom Aussteller der 6ffentlichen Urkunde abgegeben werden.®®' Der
offentlichen Urkunde kommt zusédtzlich noch die Vermutung der Echtheit juris tan-
tum zu, welche durch einen konkreten Beweis ihrer Unechtheit erschiittert werden
kann.®® Im Fall des Ausstellens durch einen Beamten gelten diese Vermutungen
unabhéngig davon, ob der ausstellende Beamte reine Beglaubigungsfunktionen
erfiillt. Ahnlich verhilt sich dies etwa bei den amtlichen Beglaubigungen von Unter-
schriften, Abschriften und Fotokopien oder im Falle, dass der Beamte allgemein in
seinen alltdglichen Tétigkeiten 6ffentliche Urkunden erstellt. Die Vermutungen der
Echtheit und der Wahrhaftigkeit werden zudem aus der Grundrichtlinie des Verwal-
tungsrechts hergeleitet, wonach die Verwaltungshandlungen und -akten der Vermu-
tung der RechtsmiBigkeit und der Wahrhaftigkeit unterliegen.®*®

Wird die Echtheit einer 6ffentlichen Urkunde vom Beweisgegner bestritten, gilt
die Urkunde aber bis zur Verkiindung der gerichtlichen Entscheidung, welche die
Unechtheit erklart.®*

2.2.3 Privaturkunde und die Unterschrift

Die Privaturkunde wird unter Ausschluss des Definitionsmerkmals der 6ffentlichen
Urkunde beschrieben, das heif3t, es handelt sich um eine Urkunde, welche nicht von
einer Person mit o6ffentlichem Glauben ausgestellt wird.”® Die Erklirungen einer
unterschriebenen Privaturkunde gemal Art. 219 CC und Art. 368 CPC werden als
echt vermutet.”® Beide Artikel enthalten wortgetreu die gleiche Formulierung, wel-
che urspriinglich aus Art. 131 des CC 1916 stammt. Diese Regelung wird in der
Literatur als Behauptung des Vertrauens fiir alle schriftlichen Geschifte angesehen,
um zu vermeiden, dass der Urheber einer unterschriebenen Urkunde seine eigene
Unterschrift bestreitet.”®” Die Rede ist hier aber von einer Vermutung juris tantum,
das heift, das Gesetz stellt eine widerlegbare Vermutung auf.®*®

Im Cédigo de Processo Civil werden aber diese Regelungen von weiteren Vor-
schriften ergénzt, welche die Beweisfithrung mittels Privaturkunden sowie die Be-
weislast beim Bestreiten einer Unterschrift regeln. Art. 372 CPC®® bestimmt, dass

681 Marinoni/Arenhart, 2000, 40. Siehe z.B. TIRS, Ap. Civel 70008072688, Rel. Des. Ney Wie-
demann Neto, v. 29.9.2004; Ap. Civel 700010436285, Rel. Des. Orlando Heemann Junior, v.
30.09.2005.

682 Marinoni/Arenhart 2000, 42.

683  Di Pietro 1993, 62.

684 Marinoni/Arenhart 2005, 394.

685 Marinoni/Arenhart 2000, 68.

686 Fiir die Klassifizierung des Art. 368 CPC als Vermutung juris tantum, Dinamarco 2005, 121.

687 Gama 1927, 252; Miranda 1995, 99.

688 Siehe oben in diesem Teil Gliederungspunkt 2.2.1.2.

689 Die Vorschrift ist analog zu § 439 ZPO.
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dem Gegner des Beweisfiihrers die Erklarung tiber die Echtheit und den Inhalt einer
Privaturkunde innerhalb von zehn Tagen seit der Vorlegung der Urkunde durch den
Beweisfiihrer obliegt. Soll der Gegner des Beweisfiihrers die Urkunde bestreiten,
dann wirkt diese bestrittene Urkunde solange nicht — anders als bei der 6ffentlichen
Urkunde —, bis das Gericht eine Entscheidung iiber die Frage fallt.*° Falls eine frist-
gerechte Erkldrung nicht abgegeben wird, gilt die Urkunde als anerkannt. Wird aber
die Unterschrift einer privaten Urkunde bestritten, verliert diese gemall Art. 388, I,
CPC ihre Echtheitsvermutung bis die Echtheit nachgewiesen wird. In diesem Zu-
sammenhang trigt laut Art. 389 Abs. 2 CPC die Beweislast der Beweisfiihrer der
umstrittenen Urkunde.*”'

Es ist ebenso moglich eine beglaubigte Unterschrift zu bestreiten.®” In der brasi-
lianischen notariellen Praxis existieren zwei verschiedene Unterschriftsbeglaubigun-
gen. Bei der ersten Variante — reconhecimento por autenticidade — bestétigt der
Notar, dass die genannte Person die Urkunde vor ihm unterzeichnet hat. Die Unter-
schrift muss in diesem Fall personlich in Gegenwart des Notars geleistet werden.
Zum Vorteil dieser Beglaubigung zéhlt die hohe Vertrauenswiirdigkeit angesichts
der Voraussetzung der Anwesenheit des Unterschreibenden vor dem Notar. Bei der
zweiten Variante — reconhecimento por semelhanga (Legalisation durch Ahnlich-
keit) — erscheint die Person nur einmal vor dem Notar, bei dem sie ihre Unterschrift
hinterlegt. Hinterher besteht in diesem Falle immer die Mdoglichkeit, dass die in
einer Urkunde abgegebene Unterschrift mit der beim Notar hinterlegten Unterschrift
verglichen wird. Dieser bestétigt im Nachhinein die Urheberschaft des Dokuments
durch den Vergleich der beiden Unterschriften. Der Vorteil dieser Variante liegt in
der Unkompliziertheit des Verfahrens, denn die Person, von welcher die Unterschrift
zu beglaubigen ist, muss nicht jedes Mal zum Notar. Es reicht, wenn ein Dritter das
unterschriebene Dokument zum Notar bringt. Dieser Vorteil kann noch auf ein
Hochstmal3 gebracht werden, indem der Interessent seine Unterschrift bei mehreren

690 Marinoni/Arenhart 2005, 314.

691 Zum Thema Beweislast beim Bestreiten einer Unterschrift siehe z.B. TIRS, Ap. Civel
70020535159, Rel. Des. Tasso Caubi Soares Delabary, v. 6.9.2007; TJRS, Ap. Civel
70003028131, Rel. Dr. Agathe Elsa Schmidt da Silva, v. 12.5.2005; TJRS, Ap. Civel
70006871248, Rel. Des. Claudio Augusto Rosa Lopes Nunes, v. 10.3.2005; TIRS, Ap. Civel
70004843769, Rel. Dr. Leila Vani Pandolfo Machado, v. 10.11.2004; TIRS, Ap. Civel
70008704553, Rel. Des. Léo Lima, v. 27.5.2004 ; TIRS, Ap. Civel 70002241396, Rel. Des.
Jorge Alberto Schreiner Pestana, v. 07.3.2002.

692 Das brasilianische Recht verlangt nur selten, dass eine Unterschrift beglaubigt wird. Einer
dieser Fille ist Art. 1.120 CPC, wo die Eheleute beim Stellen eines Antrags auf einverstindli-
che Scheidung, die nicht in Gegenwart des Richters unterschrieben wird, ihre Unterschriften
beglaubigen lassen miissen. Erwihnt wird die Beglaubigung einer Unterschrift auch bei der
gesetzlichen Behandlung der Vollmacht im Art. 654, § 2 CC, wonach der Dritte, der mit dem
Vertreter des Vollmachtgebers verhandelt, verlangen darf, dass die Vollmacht mit einer be-
glaubigten Unterschrift des Vollmachtgebers versehen wird.
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Notaren an verschiedenen Orten hinterlegt. Obwohl die unterschiedlichen Prozedu-
ren und Formalititen beider Varianten existieren, gilt nach Art. 369 CPC zugunsten
beglaubigter Unterschriften eine Vermutung juris tantum der Echtheit des Doku-
ments.®” Auch hier gilt eine widerlegbare Vermutung, welche jedoch in der Praxis
schwieriger zu entkréften ist.

2.3 Die Beweislast

In der Literatur ist die Rede nicht von der Pflicht (dever) der Parteien, Beweise bei-
zubringen, sondern von der einfachen Last (6nus).®”* Fiihrt die beweisbelastete Par-
tei keinen Beweis, erleidet sie moglicherweise eine prozessuale Niederlage. Im Ge-
gensatz zur Pflicht, von welcher das Gesetz die Einhaltung fordert und deren Erfiil-
lung erzwungen werden kann, steht die Beachtung der Last in freiem Belieben des
Interessenten.

Im Rahmen des Cddigo de Processo Civil ist eine allgemeine Beweislastregelung
im Art. 333 zu finden. Laut dieser Regel trigt der Kldger die Beweislast fiir die
rechtsbegriindenden Tatsachen seines Rechts (Art. 333, Abs. 1 CPC), wihrend der
Beklagte die Beweislast fiir die rechtshindernden, rechtsvernichtenden und rechts-
hemmenden Elemente des vom Gegner zu beweisenden Tatbestands tragt (Art. 333,
Abs. 2 CPC). Diese Vorschrift deckt den Grundsatz des Interesses, wonach beweis-
pflichtig diejenige Partei ist, zu Gunsten welcher die zu beweisenden Tatsachen
gelten sollen.”” Derjenige, der Interesse am Nachweis einer bestimmten Tatsache
hat, muss den Beweis fiihren.

2.4 Das elektronische Dokument

Schon in der Anfangsphase der Verbreitung des Internets als Medium zur Ge-
schiftsabwicklung wurden Uberlegungen iiber den erforderlichen Rechtsrahmen zur
Beweisfiihrung mittels elektronischer Dokumente angestellt. Bereits im Jahr 1992
deutete Santolim darauf hin, dass Voraussetzung zur Wirksamkeit einer im elektro-
nischen Rechtsverkehr abgegebenen Willenserkldrung zwei Anforderungen seien:
Zum einen sollte das gewihlte Medium (elektronisches Dokument, Formular oder
ghnliches) nicht verdnderbar sein, ohne dass die Verdnderung Spuren hinterldsst.
Zum anderen sollte das Mittel die Identifizierung des Erklirenden ermoglichen. In
die gleiche Richtung zielte noch im Jahr 2000 die Argumentation des Richters des

693 Pontes de Miranda 2001, 365.

694  Buzaid 1972, 60; Karam 1980, 52; Alvim 2001, 476; Pacifico 2001, 37 {f.

695 Dinamarco 2005, 72 f.

696  Santolim 1995, 33 (wissenschaftliche Arbeit bereits im Jahr 1992 vorgelegt, aber erst im Jahr
1995 veroffentlicht).
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Superior Tribunal de Justica®’, Aguiar Jinior®™®, der zufolge die unzihligen elekt-

ronisch abgeschlossenen Vertrdge praktisch keinen Beweiswert hétten, da diese von
den Verbrauchern iiblicherweise aufbewahrten Ausdrucke der Transaktionen den
gleichen — oftmals geringen — Beweiswert wie ein Zeugenbeweis aufwiesen.®”” Um
diese Schwachstelle der Beweisfithrung mittels elektronischer Dokumente zu besei-
tigen, sollten — wie in anderen Léndern — asymmetrische kryptografische Verfahren
eingefiihrt werden. Nur dann habe man die Mdglichkeit, die Authentizitit und Integ-
ritdt der Wiedergabe der Vertragsklauseln eines elektronischen Vertrags zu tiberprii-
fen.” Tatsichlich kann, wie von Aguiar Junior erwéhnt, der Inhalt von elektroni-
schen Dokumenten jederzeit von jedermann beliebig verdndert werden, ohne dass
eine Moglichkeit besteht, dies am Dokument zu erkennen.””! Ebenso erfordert es bei
der elektronischen Ubermittlung von Dokumenten hiufig nur einen geringen Auf-
wand, die wahre Identitdt des Absenders zu verschleiern oder eine falsche Identitit
vorzutduschen.

Unter Beachtung dieser Manipulationsmdglichkeiten gilt fiir einfache elektroni-
sche Dokumente im brasilianischen Recht keine beweisrechtliche Privilegierung. Sie
unterliegen lediglich, entgegen der Ansicht von Aguiar Junior, der ihnen praktisch
gar keinen Beweiswert zumisst, der freien Beweiswiirdigung des Gerichts. Wie
schon oben dargestellt’”, sind nach Art. 332 CPC alle rechtlich wie auch moralisch
legitimierten Mittel zuldssig, um die Wahrheit der behaupteten Tatsachen nachzu-
weisen, auch wenn sie nicht im CPC ausdriicklich festgesetzt werden. Dariiber hin-
aus legt Art. 107 CC fest, dass die Giiltigkeit einer Willenserklarung nicht von einer
besonderen Form abhingt, es sei denn, diese wird durch ein Gesetz ausdriicklich
verlangt. Es besteht somit grundsitzlich Formfreiheit.

Jedoch reicht die Tatsache, dass einfache elektronische Dokumente vom Gericht
gewiirdigt werden konnen, nicht aus, um eine ausreichende Rechtsicherheit im elekt-
ronischen Geschéftsverkehr zu etablieren. Bleibt der Gesetzgeber in diesem Bereich
passiver Zuschauer der Ereignisse, dann droht hier steigende Rechtsunsicherheit.
Aus diesem Grunde hat die MP 2.200-2 nicht nur die technisch-organisatorischen
Rahmenbedingungen einer landesweiten Infrastruktur fiir 6ffentliche Schliissel ge-
schaffen, sondern gleichzeitig Beweisregelungen fiir elektronische Dokumente —

697 Das Superior Tribunal de Justiga (STJ) ist das oberste brasilianische Gericht auf dem Gebiet
der ordentlichen Gerichtsbarkeit mit Sitz in Brasilia.

698 Aguiar Junior 2000, zit. n. Lawand 2003, 144.

699 GemiB Art. 227 CC und Art. 402 CPC ist der ausschlieBliche Zeugenbeweis nur bei Rechts-
geschéften zuldssig, deren Wert unterhalb des zehnfachen Wertes des hochsten im Land giil-
tigen Mindestmonatslohns zum Zeitpunkt des Vertragsabschlusses liegt. Der einzige Para-
graph des Art. 227 CC bestimmt, dass der Zeugenbeweis nur einen erginzenden Charakter
zum Urkundenbeweis besitzt.

700 Aguiar Junior 2000, zit. n. Lawand 2003, 144.

701 Pordesch 2002, 35; Rofsnagel/ Pfitzmann, NJW 2003, 1212.

702 Siehe bereits oben in diesem Teil Gliederungspunkt 2.2.
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sowohl signiert als auch unsigniert — in die brasilianische Rechtsordnung aufge-
nommen. Diese Beweisregeln sind in Art. 10 §§ 1 und 2 MP 2.200-2 enthalten und
werden im Folgenden dargestellt.

2.4.1 Das elektronisch signierte Dokument im Rahmen des Art. 10 § 2 MP 2200-2

Art. 10 § 2 MP 2.200-2 besagt, dass im Anwendungsbereich dieser Vorschrift
grundsitzlich sdmtliche Mittel zur Gewihrleistung von Authentizitdt und Integritét
elektronischer Dokumente zuldssig sind. Dies umfasst auch Signaturverfahren, die
auBerhalb der brasilianischen Infrastruktur liegen. Den Parteien oder Kommunikati-
onsteilnehmern steht es frei, sich nach ihrem Belieben iiber das zu verwendende
Sicherungsmittel zu einigen. Diese Vorschrift ist dhnlich wie Art. 5 Abs. 2 RLeS
und basiert fast buchstiblich auf Art. 3 Nr. 4 der portugiesischen Verordnung Decre-
to-Lei Nr. 290-D/1999”" und wird auch vom Art. 6 Gesetzentwurf Nr. 7316 wieder-
holt.

Ziel des Art. 10 § 2 MP 2.200-2 ist die Flexibilisierung der Regelung des Art. 10
§ 1 MP 2200-2. Diese soll erreicht werden, indem andere Identifikations- und Integ-
ritdtsmittel fiir elektronische Dokumente angewandt werden kdnnen, ohne dass diese
als Beweismittel vom vornherein auf Ablehnung stofien.”* Hierdurch wird die Pri-
vatautonomie der Vertrags- und Kommunikationspartner respektiert, die somit selbst
in privatrechtlichen Absprachen frei bestimmen konnen, welche elektronische Sig-
natur fir die gegenseitige Kommunikation oder sogar zur Formalisierung von
Rechtsgeschéften benutzt werden soll. Obwohl der elektronische Geschiftsverkehr
viele Unsicherheiten mit sich bringt, kann es durchaus plausible Griinde dafiir ge-
ben, dass sich Geschiftspartner, die sich schon seit langem kennen, gegen ein akk-
reditiertes Signaturverfahren entscheiden. Die Parteien kdonnen sich bewusst und
ihrer Risikobereitschaft entsprechend frei entscheiden, ihre Geschéfte je nach Wert
und Bedeutung der Transaktion etwa durch einfache E-Mails abzuwickeln. Hierbei
ist zu beriicksichtigen, dass digitale Signaturen und die akkreditierten Signaturver-
fahren im Wesentlichen zum einen fiir offene Netze konzipiert wurden, bei denen
die Unsicherheiten des elektronischen Geschiftsverkehrs am ausgeprégtesten sind,
und zum anderen fiir Vertragspartner, die sich im ,,realen” Leben nie begegnet sind
und sich héchstwahrscheinlich auch nie begegnen werden.””

In diesem Zusammenhang miissen die Vertragspartner trotzdem damit rechnen,
dass die Authentizitdt oder die Integritét eines einfachen elektronischen Dokuments

703 Decreto-Lei Nr. 290-D/1999 wurde zuletzt von den Decreto-Lei Nr. 62/2003 und Nr.
165/2004 gedandert. Durch diese beiden Novellierungen ist die Signaturrichtlinie ins portugie-
sische Recht umgesetzt worden. Zum portugiesischen signaturrechtlichen Rechtsrahmen sie-
he http://www.icp.pt/template16.jsp?categoryld=96799.

704  Menke 2005, 144.

705 Menke 2005, 145.
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im Laufe ihrer geschiftlichen Zusammenarbeit von der anderen Vertragspartei er-
folgreich bestritten werden kann. Mit wachsender Unsicherheit des von ihnen ge-
wihlten Mittels steigt jedoch auch das Risiko, dass eine der Parteien spéter die Au-
thentizitit oder Integritit des Dokumentes erfolgreich bestreitet. Wird die Echtheit
elektronischer Dokumente im Rahmen des Art. 10 § 2 MP 2.200-2 bestritten, dann
unterliegen sie der freien Beweiswiirdigung. Gemaly Art. 131 CPC darf der Richter
den Beweis dann frei auswerten, sofern er die Tatsachen und Sachverhalte beriick-
sichtig, welche in den Akten enthalten sind — selbst wenn diese nicht von den Partei-
en vorgetragen worden sind. Er muss jedoch in dem Urteil die Griinde fiir seine
Uberzeugungsbildung angeben.

Im Fall des Bestreitens der Echtheit tauchen dann Komplikationen auf, da zur ab-
schlieBenden Kldrung der Streitfrage in der Regel ein Sachverstindigenbeweis erho-
ben werden muss. Diese Sachverstindigengutachten sind in vielen Féllen aufwendig
und kostspielig. Die Dauer und Kosten eines Prozesses diirften deswegen zuvor
nicht eindeutig absehbar sein.”

Art. 10 § 2 MP 2.200-2 konnte auBBerdem die Tiir zur ,, Technikoffenheit™ 6ffnen,
obwohl dieses Konzept offensichtlich keine zentrale Rolle in der brasilianischen
Regulierung spielt.””” Danach kénnten andere Identifikationsmittel wie biometrische
Signaturverfahren, Passworter, einfache E-Mails, freie verfiigbare Implementierun-
gen des Programms ,,Pretty Good Privacy* (PGP)’* eingesetzt werden, ohne dass
ihre Zulassigkeit und Wirksamkeit als Beweismittel von den Gerichten negiert wer-
den kann. Eine Beschrinkung der Beweisfiihrung durch elektronische Dokumente
ausschlieflich auf akkreditierte Signaturverfahren ist so nicht moglich.

2.4.2 Das elektronisch signierte Dokument im Rahmen Art. 10 § 1 MP 2.200-2

Entscheidet sich der Teilnehmer des elektronischen Kommunikationsverkehrs aber
fiir die akkreditierten Signaturverfahren, soll dieser von einer besseren Beweislage
profitieren. Zu diesem Zwecke wurde eine Vorschrift geschaffen (§ 1 des Art. 10
MP 2.200-2), gemél welcher die Echtheitsvermutung, die zu Gunsten unterschrie-
bener Dokumente im Rahmen des Coédigo Civil gilt, auf den elektronischen Rechts-
verkehr iibertragen wird. Voraussetzung dafiir ist jedoch, dass das elektronische
Dokument mit einer akkreditierten Signatur versehen wird. § 1 des Art. 10 verweist
auf Art. 131 des mittlerweile auBler Kraft getretenen Codigo Civil aus dem Jahr

706 Rofnagel, RMD, SigG Einl., Rn. 228.

707 Hierzu im zweiten Teil Gliederungspunkt 2.2.2, der das technologische Konzept der ICP-
Brasil behandelt.

708 Im Verfahren von PGP generieren und verwahren die Anwender ihre Schliissel selbst. Sie
verteilen auch ihren 6ffentlichen Schliissel selbst. Unabhéngige Dritte zur Identifizierung und
Ausstellung von Zertifikaten sind nicht einbezogen. Kritisch zu der fehlenden Sicherheit von
PGP, Mertes 1995, 159. Zu PGP siehe auch www.pgp.de.
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1916, welcher beim Erlass der MP 2.200-2 noch galt. Der brasilianische Codigo
Civil gilt inzwischen in einer neuen Fassung aus dem Jahr 2002 und regelt in Art.
2.046, dass alle gesetzlichen Bestimmungen, die auf Vorschriften des im Jahr 2003
auler Kraft getretenem Codigo Civil aus dem Jahr 1916 verweisen, nun auf die
entsprechenden Regelungen des geltenden Codigo Civil zu beziehen sind. Der neue
Cddigo Civil hat die Formulierung des Art. 131 des alten Codigo Civil in Art. 219
exakt iibernommen.

Die Vorschrift gilt nach wie vor als wichtiges Mittel zur Gewéhrleistung von
Rechtssicherheit im Geschéftsverkehr. Dies wird dadurch bewirkt, dass die Vor-
schrift den vertragsschlieBenden Parteien und auch der Rechtsgemeinschaft im All-
gemeinen die Ernsthaftigkeit und die Rechtskraft der Unterschrift signalisiert.”” Der
Gesetzgeber will hier die Moglichkeit ausschlieBen, dass jeder nach dem Abschlie-
Ben eines Vertrags beliebig seine Namensunterzeichnung erfolgreich bestreiten
konnte und dadurch Rechtsunsicherheit verursacht wiirde. Das ist das zentrale Gebot
dieser Vorschrift. Die MP 2.200-2 hat genau in diesem Sinne und fiir diesen Zweck
diese Vorschrift aus dem Zivilrecht iibernommen, um Rechtssicherheit fiir den elekt-
ronischen Geschéftsverkehr zu schaffen.

Die Rechtssicherheit stiitzt sich hier aber nicht etwa auf das eigenhéndige Unter-
schreiben, sondern auf das akkreditierte Zertifizierungsverfahren (processo de certi-
ficacdo credenciado) im Rahmen der Infra-Estrutura de Chaves Publicas Brasilei-
ra.”" Die Echtheitsvermutung (juris tantum) fiir elektronische Dokumente gilt somit
fiir Dokumente mit Signaturen, die mittels akkreditierter Verfahren erzeugt worden
sind. Die akkreditierten Verfahren wiederum stiitzen sich auf technisch-
organisatorische Vorschriften, welche durch Beschliisse des Regulierungsausschus-
ses erlassen wurden’'' und die sich ihrerseits — was die Technik angeht — auf die von
der Wissenschaft entwickelten Verschliisselungs- und Signierverfahren stiitzen.

2.4.3 Das Bestreiten eines mittels akkreditierter Verfahren signierten Dokuments

Wird die Echtheit einer eigenhéndigen Unterschrift bestritten,”” relativiert Art. 389
Abs. 2 CPC die Echtheitsvermutung des Art. 219 CC, da dem Beweisfiihrer der
umstrittenen Urkunde die Beweislast dafiir zugewiesen wird, die Echtheit der Unter-
schrift nachzuweisen. Da es im Cddigo de Processo Civil keine analoge Regel zur
Beweisfiihrung mittels elektronischer Dokumente gibt, stellt sich die Frage, wie die
Situation vom Gericht bewertet werden soll, wenn die Urheberschaft eines mit einer
akkreditierten digitalen Signatur versehenen Dokuments vom Signaturschliissel-
Inhaber bestritten wird. Diirfte Art. 389 Abs. 2 CPC angewendet werden — obwohl

709 Miranda 1995, 99; Gama 1927, 252.

710 Detaillierter zu dem Thema siehe im zweiten Teil Gliederungspunkt 2.2.6.
711 Mehr hierzu siche im zweiten Teil Gliederungspunkt 2.2.4.

712 S. hierzu die Ausfiihrungen oben in diesem Teil 2.2.3.
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er urspriinglich fiir die Papierwelt konzipiert wurde? Oder gilt direkt die Echtheits-
vermutung des § 1 Art. 10 MP 2.200-2? Wer soll die Beweislast tragen?

2.4.3.1 Anwendung Art. 389 Abs. 2 CPC?

Die erste denkbare Alternative zur Losung dieses Problems wire die analoge An-
wendung von Art. 389 Abs. 2 CPC auch fiir elektronisch signierte Dokumente. Art.
389 Abs. 2 CPC bestimmt, dass im Fall des Bestreitens einer Unterschrift (assinatu-
ra) diejenige Partei die Beweislast trigt, welche das Dokument in den Prozess einge-
fiihrt hat. Die Vorschrift enthilt die Begriffe ,assinatura® und ,,documento®. Eine
digitale Signatur (assinatura digital) und ein elektronisches Dokument (documento
eletronico) wiirden bei einer buchstabengetreuen Auslegung durchaus durch die
Begriffe ,assinatura® und ,,documento® erfasst werden. Der Begriff ,,documento®
konnte im brasilianischen Recht sowohl fiir eine Urkunde im Sinn des deutschen
Rechts stehen’"?, als auch als Oberbegriff fiir alle Dokumentarten aufgefasst werden.
Im brasilianischen Recht existiert keine dem deutschen Recht entsprechende Diffe-
renzierung zwischen den beiden Begriffen und ein ,,documento” muss nicht unbe-
dingt eine Verkdrperung darstellen, also an ein Material gebunden sein, welches mit
den Hénden greifbar ist. Das Gleiche betrifft den Begriff ,,assinatura®, der auch nicht
unbedingt auf eine handschriftliche Unterschrift beschriankt sein muss und eine ge-
wisse Flexibilitdt aufweisen kann. Diese Auslegung wire grundsitzlich moglich und
wird von den Vertretern einer seit dem Ende der 90er Jahre in der Literatur konsoli-
dierten Auffassung, nach der das brasilianische Recht im Allgemeinen keine grof3e
Anpassungsbediirfnisse seiner Beweis- und Formvorschriften an die neuen elektro-
nischen Techniken aufweise,”'* auch so gesehen. Man konne und solle technische
Innovationen einfiihren’"® — und zwar auch per Gesetz — aber gleichzeitig die schon
vorhandenen Beweis- und Formvorschriften anwenden. Anstelle der Einfithrung
neuer Beweis- und Formvorschriften sollten somit eher Auslegungsversuche unter-
nommen werden.”"®

Wiirde man jedoch die Beweislastregel des Art. 389 Abs. 2 CPC fiir elektronisch
signierte Dokumente anwenden, dann miisste der Signaturempfanger — ohne jegliche
Beweiserleichterung — die Beweislast fiir die Authentizitit und Integritit des bestrit-
tenen signierten elektronischen Dokuments tragen. Der Erklarungsempfanger wére
dann praktisch schutzlos gegeniiber dem unbegriindeten Einwand seines Beweis-

713 Zur Definition einer Urkunde im deutschen Recht siche im dritten Teil Gliederungspunkt
1.4.2.1.

714 Siehe hierzu u.a., Santolim 1995, 33, Rodrigues 2001, 83, Castro 2001, Marques 2005, 146,
Boiago Jr. 2006, 137 ft., Parentoni 2007, 37 ff.

715 Santolim 1995, 33.

716 Santolim 1995, 34 ff.
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gegners, dass die elektronischen Daten nicht vom ihm signiert seien.”"’ Das wiirde

zu einem ungerechten Ergebnis fithren, welches das Vertrauen der Teilnehmer am
elektronischen Rechtsverkehr gefihrden kdnnte. Dariiber hinaus wéren Sinn und
Zweck der Vorschriften iiber die Beweislast — urspriinglich fiir die Papierwelt kon-
zipiert — vereitelt, grundsétzlich Gerechtigkeit, Vorhersehbarkeit sowie Rechtssi-
cherheit zu erzielen.

Zu untersuchen wére auch der Wert der Akkreditierung, die dieser im Rahmen
des Art. 389 Abs. 2 CPC zugewiesen wird. Wie ist die Behauptung des Signatur-
empfingers, dass das von ihm beigebrachte Dokument von seinem Beweisgegner
mittels eines akkreditierten Signaturverfahrens gemafl Art. 10 § 1 MP 2200-2 sig-
niert worden sei, zu bewerten? Bei der Auseinandersetzung mit diesem Argument ist
zu beachten, dass die Akkreditierung vermutlich eine erhebliche Rolle bei der rich-
terlichen Uberzeugungsbildung spielen wird. Das Verweisen auf die Sicherheit einer
landesweiten Infrastruktur fiir 6ffentliche Schliissel, die sich wiederum auf umfas-
sende internationale technisch-organisatorische Regelungen stiitzt, wird sicherlich
vom Gericht nicht ignoriert werden. Ob das Argument der Akkreditierung zur Uber-
zeugung des Gerichts ausreichen wiirde, wire aber eine offene Frage. Gelingt es
dem moglichen Autor eines bestrittenen Dokuments, Tatsachen vorzutragen, die das
Gericht zweifeln lassen, dann verliert der Signaturempfanger den Prozess im Fall
des non liquet, angesichts der ihm zugewiesenen Beweislast.

Grundsitzlich ist jedoch festzustellen, dass Art. 389 Abs. 2 CPC fiir das Bestrei-
ten elektronisch signierter Dokumente anwendbar ist.

2.4.3.2 AusschlieBliche Anwendung der Echtheitsvermutung des § 1 Art. 10 MP
2.200-2?

Eine zweite Moglichkeit, die mittels eines akkreditierten Verfahrens signierten Da-
ten zu bestreiten, ergibt sich durch den direkten Verweis auf den § 1 Art. 10 MP
2.200-2. Wird im Streitfall die direkte und ausschlieliche Anwendung des § 1 Art.
10 MP 2.200-2 vertreten, muss aber gerechtfertigt werden, weshalb keine Anwen-
dung der entsprechenden Regelungen des CPC — insbesondere von Art. 389 Abs. 2 —
erfolgt. Dabei konnte die Partei — im Falle der Erklirungsempfinger -
argumentieren, dass die MP 2.200-2 ein spezielles Gesetz (lex specialis) sei, welches
das allgemeine Gesetz, hier den CPC (lex generalis), verdréngt. Speziell fiir elektro-
nische signierte Daten konzipiert konnte § 1 Art. 10 MP 2.200-2 somit der allgemei-
nen Regelung des Art. 389 Abs. 2 CPC vorgehen. Dabei sollte man diese Regelung

als prozessuale Vorschrift’'® betrachten. Die Einordnung dieser Vorschrift als pro-

717 Die gleiche Argumentation der Begriindung des deutschen Formanpassungsgesetzes gilt hier.
Siehe hierzu BR-Drs. 14/4987, S. 25, und auch bereits im 3. Teil Gliederungspunkt 1.6.4.

718 Im Rahmen der bei der Zeit des Erlassens der MP 2.200-2 geltenden Fassung der Constitu-
icdo Federal, konnte eine Medida Provisoria iiber Zivilprozessrecht bestimmen. Nach der
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zessuale Bestimmung wire aber auf den ersten Blick nicht ohne weiteres erkennbar,
denn der Rechtssatz auf den sie verweist’”, ist im Codigo Civil platziert. Da jedoch
der Art. 368 des CPC eine Vorschrift mit der exakten Formulierung des Art. 219 CC
enthélt, 14sst sich dieser Schluss nicht durchsetzen. Sowohl Art. 219 CC als auch
Art. 368 CPC zeichnen sich als ,,normas bifrontes® in der brasilianischen Literatur’
aus, das heil3t, es handelt sich um bipolare Regelungen, die weder ausschlie8lich der
Kategorie des prozessualen Rechts noch der des materiellen Rechts angehdren.
Vielmehr handelt es sich hierbei um Vorschriften, welche sowohl iiber die Form als
auch iiber den Beweiswert von Dokumenten bestimmen.

Zu erwidhnen ist auch, dass § 1 Art. 10 MP 2.200-2 eine Vermutung juris tantum
darstellt. Da nach Literatur und Rechtsprechung die widerleglichen Vermutungen
eine Beweislastumkehr mit sich bringen’”', kime man zu dem Ergebnis, dass der
Signaturschliissel-Inhaber die Beweislast fiir die Behauptung trage, er habe die Er-
kldrung nicht abgegeben. Dieser Ausgang konnte auch unzuldnglich und mit un-
gerechten Ergebnissen verbunden sein. Ein Beispiel dafiir ist der Fall des angebli-
chen Signaturschliissel-Inhabers, welcher aufgrund eines ihm zugewiesenen signier-
ten elektronischen Dokuments verklagt wird. Behauptet er aber, er habe nie ein
elektronisches Zertifikat erworben und habe nichts mit dem Dokument zu tun, tragt
er trotzdem die Beweislast im Fall des non liguet. Die Rechtsfolge der Beweislast-
umkehr ist schwerwiegend fiir den mutmalBlichen Signaturschliissel-Inhaber, aber
unvermeidbar will man einen Schutz fiir den Signaturempfénger in Form einer Be-
weisvorschrift schaffen. Dies beruht aufgrund des Mangels einer Unterteilung der
Widerlegbarkeit einer Vermutung in Beweis des Gegenteils und Gegenbeweis im
brasilianischen Recht.””> Dementsprechend kann das Gericht hohere oder niedrigere
Anforderungen an die Widerlegung stellen. Das erwiinschte Gleichgewicht zwi-
schen dem Schutz des Erkldrungsempfangers gegen unbegriindete Einwande des
Beweisgegners und der Garantie der Moglichkeit einer Verteidigung des Signatur-
schliissel-Inhabers fiir die Félle, in denen er tatsdchlich die bestrittene Erklarung
nicht abgegeben hat, zu schaffen, ist keine leichte Aufgabe. Dies benétigt sicherlich
eine neue Beweisregelung fiir elektronisch signierte Dokumente, welche beide Ziele
in Einklang bringt.

Ungeachtet dessen, fiir die aktuelle geltende Lage selbst wenn die Anwendung
des § 1 Art. 10 MP 2.200-2 mit moglichen ungerechten Ergebnissen verbunden sein
kann, bleibt die Moglichkeit der Anwendung dieser Vorschrift fiir das Bestreiten der

Verabschiedung der Verfassungsédnderung Emenda Constitucional Nr. 32 diirfen die Medidas
Provisorias nicht mehr {iber Zivilprozessrecht verfiigen. Hierzu bereits im 2. Teil Gliede-
rungspunkt 2.1.

719 Art. 131 des alten Codigo Civil, der dem Art. 219 des aktuellen entspricht.

720 Dinamarco 2005, 46 ff.

721 Hierzu bereits in diesem Teil Gliederungspunkt 2.2.1.2.

722 Anders im deutschen Beweisrecht, wo diese Unterteilung existiert. Siehe hierzu bereits im 2.
Teil Gliederungspunkte 1.2.4 und 1.2.5.
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Authentizitit elektronischer Dokumente erhalten, wenn diese mittels akkreditierter
Verfahren signiert wurden.

2.4.3.3 Das Verbraucherschutzgesetzbuch und das Bestreiten der Authentizitit einer
elektronisch signierter Datei

Das Bestreiten der Authentizitét einer elektronisch signierten Datei — nicht unbe-
dingt mittels eines akkreditierten Verfahrens — wird auch teilweise vom Verbrau-
cherschutzgesetzbuch (CDC) geregelt. Zu erwihnen ist hier die Vorschrift (Art. 6
Abs. 8 CDC)"?, wonach der Verbraucher das Recht auf eine Erleichterung bei der
gerichtlichen Durchsetzung seiner Anspriiche hat. Insbesondere gilt hier die Umkehr
der Beweislast im Zivilprozess, wenn nach richterlicher Ansicht die Behauptungen
des Verbrauchers glaubwiirdig erscheinen oder wenn der Verbraucher nach ordentli-
chen Erfahrungssidtzen als unterlegen ,hipossuficiente” betrachtet wird. Ein
Verbraucher im Sinn des Art. 2 CDC ist jede natiirliche oder juristische Person, die
als Endnutzer ein Produkt erwirbt oder benutzt oder eine Dienstleistung in Anspruch
nimmt.”** Der Signaturschliissel-Inhaber kann, wenn er als Verbraucher im elektro-
nischen Geschéftsverkehr auftritt, Gebrauch von der Beweislastumkehrregel des
CDC machen. Die zwei Voraussetzungen des Tatbestands sind aber zu erfiillen,
nimlich erstens die Uberzeugung des Gerichts von der Wahrscheinlichkeit der Be-
hauptungen und zweitens von der Unterlegenheit des Verbrauchers.”” Dabei kann
sich der Signaturschliissel-Inhaber auf die so genannte technische Unterlegenheit
(hipossuficiéncia técnica) stiitzen, welche sich auf die fehlende Kenntnis des
Verbrauchers iiber das Funktionieren eines Produktes oder einer Dienstleistung
bezieht. Angesichts der Tatsache, dass im Umgang mit elektronischen Signaturen
das Fachwissen und die Erfahrung im Allgemeinen fehlen, sind die Chancen grof3,
dass sich das Gericht von der Unterlegenheit des Verbrauchers iiberzeugen lésst.
Wie von Blocher zu Recht darauf hingewiesen wird, stellt sich die komplexe Signa-
turtechnologie fiir den normalen Anwender als eine ,,black box* dar, auf die er sich
komplett verlassen muss.”*

Wird aber eine Entscheidung zur Umkehr der Beweislast von Gericht gefallt”’,
muss diese spitestens bis zum Anfang der Beweisaufnahme erfolgen. Wiirde an-
sonsten eine solche Verfligung erst spiter etwa im Urteil angewiesen, dann bliebe
die von ihr benachteiligte Partei praktisch schutzlos und hétte kaum eine Moglich-

723 Hierzu siche im 2. Teil Gliederungspunkt 2.2.9.1.8.1.

724 Zu der Auseinandersetzung in der Literatur und Rechtsprechung iiber den Verbraucherbegriff
siche im 2. Teil Gliederungspunkt 2.2.9.1.8.1.

725 Uber die Unterlegenheit des Verbrauchers siehe im 2. Teil Gliederungspunkt 2.2.9.1.8.1.

726 Blocher 2007, 438 f.

727 Die Entscheidung zur Umkehr der Beweislast im Rahmen des Codigo de Defesa do Consu-
midor darf von Amts wegen getroffen werden. Hierzu: Leonardo 2004, 269.
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keit, die prozessuale Niederlage zu vermeiden angesichts der liberraschenden Wende
erst am Schluss eines Prozesses. Aullerdem wiirde eine spite Entscheidung diesbe-
zliglich gegen das Verfassungsgebot auf rechtliches Gehor (direito ao contraditorio e
ampla defesa) des Art. 5, LVI, CF verstoBen.”?®

2.4.3.4 Bewertung der Optionen

Wie dargestellt sind im Fall des Bestreitens einer mittels akkreditierter Signaturver-
fahren signierten Datei nach der aktuellen brasilianischen Rechtslage grundsitzlich
zwei Rechtsquellen anwendbar: § 1° Art. 10 MP 2.200-2 oder Art. 389 Abs. 2 CPC.
Beide fithren zu gegensitzlichen Ergebnissen. Wahrend § 1° Art. 10 MP 2.200-2
eine widerlegliche Vermutung begriindet, welche vom Signaturschliissel-Inhaber
neutralisiert werden muss, verlagert Art. 389 Abs. 2 CPC die Beweislast fiir die
Authentizitéit des elektronischen Dokuments wiederum auf den Signaturempfénger.
Eine dritte Variante wire die Anwendung von einer der genannten Vorschriften und
gegebenenfalls die parallele Handhabung des Art. 6 Abs. 8 CDC, insbesondere mit
der Umkehr der Beweislast zu Gunsten des Verbrauchers.

Eine solche Gesetzeslage fiihrt jedoch zu Rechtsunsicherheit. Da beide Wege mit
sich einander widersprechenden Ergebnissen — einmal trégt der Signaturempfanger
das Risiko des non liquet, das andere Mal der Signaturschliissel-Inhaber — moglich
sind, ist der Prozessausgang anhand der Beweissituation nicht mehr vorhersehbar
und fiir den Entscheidenden beliebig. Die ausschlieBliche Anwendung des Art. 10 §
1° MP 2.200-2 mit dem Argument, dass die MP 2.200-2 nach dem Kriterium /ex
specialis den Codigo de Processo Civil verdriangt, wire die beste Wahl zur Losung
dieses Normenkonfliktes. Diese Konstellation stellt jedoch keine Selbstverstéandlich-
keit bei der Rechtsanwendung dar. Wie bereits in dieser Arbeit erwhnt’?, spielt die
Beweislast auch eine sehr wichtige auerprozessuale Rolle, denn ihre Regeln beein-
flussen das Verhalten der Parteien. Die Entscheidung, einen Prozess zu fiihren, kann
nur konsequent getroffen werden, wenn Rechtsanwilte in der Lage sind, ihre Man-
danten iiber die zu beweisenden Inhalte ausreichend zu informieren. Bei einer so
undefinierten Lage, in der die Beweislast zwischen den Parteien beliebig nach dem
Wunsch des Gesetzesanwenders gewihlt werden kann, fiir den er plausible Argu-

728 Siehe hierzu: Agravo de Instrumento 14.305-5/8, Rel. Des. José Geraldo de Jacobina Rabel-
lo, v. 05.9.1996, TJSP; Agravo de Instrumento 121.979-4, Rel. Des. Antonio Carlos Marcatu,
v. 07.10.1999, TIJSP; Apel. Civel 70022098768, Rel. Des. Pedro Celso Dal Pra, v.
13.12.2007, TJRS; a.A., besonders mit dem Argument, dass die Beweislastumkehr erst am
Schluss des Prozesses zu erkldren ist, nach der Priifung des unstreitigen Sachverhalts, Ap.
Civel 70021794342, Rel. Des. Iris Helena Medeiros Nogueira, v. 11.12.2007, TIRS; Agravo
de Instrumento 64.343-4, Rel. Des. Ney Almada, v. 23.9.1997, TJSP; Agravo de Instrumento
142.928-5, Rel. Des. Cristo Pereira, v. 03.9.2003, TIPR.

729 Siehe hierzu bereits im diesen Teil Gliederungspunkt 1.3.
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mente und giiltige Rechtssétze fiir eines der zwei Extreme findet, ist nicht nur der
Prozessausgang schwer einschétzbar, sondern es wird auch die gesamte Sicherheit
der Infrastruktur fiir 6ffentliche Schliissel abgeschwécht. Wahrend die Regulierung
der Infrastruktur durch die MP 2.200-2 als auch die weiteren Beschliisse des Aus-
schusses fiir eine technische sowie organisatorische Sicherheit sorgen und dabei
auch recht erfolgreich sind, scheitern sie in puncto Rechtsicherheit.

Anders stellt sich die Lage bei unterschriebenen Dokumenten dar, bei denen die
beweisrechtliche Lage eindeutig ist. Art. 219 CC enthélt fiir diese eine Echtheits-
vermutung. Diese Vermutung wird aber von Art. 389 Abs. 2 CPC beschrinkt, indem
— im Falle des Bestreitens der Unterschrift — die Beweislast auf den Beweisfiihrer
verlagert wird. Hier kdnnen sich Rechtsanwilte und Interessenten ein klares Bild
iiber die Aussichten des Prozesses im Bezug auf die Frage der Authentizitit der
Urkunde machen.

Als Resultat ergibt sich somit, dass das brasilianische Beweisrecht iiber keine
ausreichende und sachgerechte Losung fiir die Beweisfiihrung mittels elektronisch
signierter Dokumente anhand akkreditierter Verfahren verfiigt. Zu erwédhnen ist auch
die Tatsache, dass der Gesetzentwurf Nr. 7316/2002 diese Situation nicht dndert,
sondern die hier dargelegte Problematik verschérft, indem er im Art. 5 regelt, dass
die akkreditierten Signaturen gemif Art. 219 des CC den gleichen Beweiswert wie
die eigenhindigen Unterschriften haben. Diese gesetzliche Wertung mit einem er-
neuten Verweis auf die Vorschriften iiber die eigenhidndige Unterschrift signalisiert
dem Gesetzesanwender, dass die Moglichkeit, von den entsprechenden Regeln des
CPC —und besonders von Art. 389 Abs. 2 — Gebrauch zu machen, weiter besteht.

2.4.3.5 Inhaltliche Einwénde

Die bisherigen Ausfiihrungen konzentrierten sich auf den Aspekt der Beweislast
beim Bestreiten einer akkreditierten Signatur. Unabhingig von dieser Frage muss
auch das Thema der mdglichen inhaltlichen Einwinde gegen die Echtheitsvermu-
tung des Art. 10 § 1° MP 2.200-2 erdrtert werden. Die Geltendmachung der Vermu-
tung erfordert die Vorlage einer akkreditierten Signatur. Gelingt dem Beweisfiihrer
der Beweis, dass das Dokument mit einem solchen Verfahren signiert worden sei,
dann gilt die Vermutung. Dieser Beweis ist durch Vorlage des passenden akkredi-
tierten Zertifikats moglich. Bei der Widerlegung der Vermutungsbasis werden dem
Beweisgegner grundsitzlich keine inhaltlichen Grenzen gesetzt. Er kann plausible
Argumente beibringen, muss diese jedoch nachweisen. Halt aber das Gericht einen
Gesichtspunkt fiir unerheblich, dann kann der entsprechende Beweis zuriickgewie-
sen werden. Gemaf Art. 131 CPC bestimmt der Richter von Amtes wegen oder nach
Parteiantrag, welche Beweise zur Aufklarung des Sachverhalts geboten erschei-
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nen.””” Er kann die unbrauchbaren oder von einer Partei zu Verzdgerungszwecken
gestellten Antrdge zur Beweisaufnahme ablehnen.

Als moglicher Einwand gegen die Vermutung der Echtheit wére die fehlerhafte
Identifizierung des Signaturschliissel-Inhabers durch den Zertifizierungsdienstean-
bieter zu nennen. Behauptet der Beweisgegner beispielsweise er habe nie eine Chip-
karte aus einem akkreditierten Signaturverfahren gehabt, wird der Richter mogli-
cherweise gegeniiber dem Zertifizierungsdiensteanbieter anordnen”', die entspre-
chende Dokumentation vorzulegen. Wird die ordnungsgemife Identifizierung des
vermeintlichen Ausstellers durch Kopie des Ausweises oder durch den eigenhéndig
unterschriebenen Antrag nicht bewiesen, kann die Vermutungsbasis erschiittert
werden.

Einwenden konnte der Signaturschliissel-Inhaber auch, dass der private Schliissel
unberechtigt verwendet wurde. Hierbei konnte die Argumentation auf Diebstahl und
Ausspdhung der PIN basieren. Der Signaturschliissel-Inhaber muss in diesem Zu-
sammenhang den Diebstahl nachweisen und wenn ihm dies gelingt, dann kann er
vielleicht die Vermutung erfolgreich erschiittern. Dabei muss auch beachtet werden,
dass die Rechtsprechung beim Umgang mit Bankkarten eine Rolle bei den Gerichts-
entscheidungen iiber Missbrauch von Signaturkarten spielen kann. Die Rechtspre-
chung diesbeziiglich neigt dazu, angesichts der verschiedenen Manipulations- und
Angriffsmdglichkeiten mit Bankkarten im elektronischen Rechtsverkehr, die techni-
sche73§icherheit der zugrunde liegenden Verfahren als nicht vollig sicher anzuse-
hen.

Fraglich ist, wie sich die Rechtsprechung angesichts der erwéhnten Prijudize zu
Bankkarten beziiglich des Umgangs mit Signaturkarten entwickeln wird. Eine einfa-
che Ubertragung der von der brasilianischen Rechtsprechung entwickelten Grund-
sdtze beziiglich Bankkarten darf dabei nicht stattfinden. Grund hierfiir ist, dass die
Technik der digitalen Signatur sicherer als die der normalen Bankkarten ist. Wah-
rend Bankkartendaten u.a. am Geldautomaten durch moderne Techniken ausspio-
niert werden konnen, sind solche Fille beziiglich der sicheren Signaturerstellungs-

730 Anders als im § 355 Abs. 2 ZPO bestimmt, besteht im Coédigo de Processo Civil die Mog-
lichkeit, den Beschluss, durch die eine oder die andere Art einer Beweisaufnahme, anzufech-
ten.

731 Der negative Beweis, er habe nie eine akkreditierte Signatur erworben, fallt dem Signatur-
schliissel-Inhaber naturgemél erheblich schwerer als dem Zertifizierungsdiensteanbieter der
positive Beweis der Identifizierung eines vermeintlichen Teilnehmers. In diesem Zusammen-
hang wiirde dem Zertifizierungsdiensteanbiter laut Art. 339 CPC und Art. 341, 11, CPC als
Dritten angeordnet, die Dokumentation beziiglich der Identifikation vorzulegen.

732 Siche beispielsweise REsp 833.469-RJ, Rel. Min. Cesar Asfor Rocha, v. 11.12.2006, REsp
727.843-SP, Rel. Min. Nancy Andrighi, v. 01.02.2006, REsp. 651.086, Rel. Min. Jorge Scar-
tezzini, v. 20.03.2006, REsp. 784.602-RS, Rel. Min. Jorge Scartezzini, v. 01.02.2006, Resp
557.030-RJ, Rel. Min. Nancy Andrighi, v.01.02.2005.
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einheiten unbekannt. Eine vergleichbare Unsicherheit der Signaturverfahren — be-
sonders der akkreditierten Variante — darf somit nicht vorausgesetzt werden.

Ein weiterer Einwand zur Erschiitterung der Vermutung koénnte mit dem Argu-
ment begriindet werden, dass der Signaturschliissel-Inhaber auf Grund manipulierter
Hard- und Softwareumgebung Daten signiert habe, die er nicht hitte signieren wol-
len. Es handelt sich hierbei um die schon erwihnte Prisentationsproblematik’?,
wonach Darstellungen derselben signierten Daten so voneinander abweichen, dass
Menschen verschiedene Interpretationen aus ihnen gewinnen.”* Ursache fiir unter-
schiedliche Présentationen kénnen neben Manipulationen, technische Fehler sowie
Varianten der verwendeten Systeme und deren Bedienung sein. Wird ein elektroni-
sches Dokument auf einer fremden Umgebung signiert, dann kann die Wahrschein-
lichkeit des Auftretens des Priisentationsproblems erhoht werden.””® Unabhingig
davon, wie dies erfolgt, wird eine Begutachtung der Systemumgebung erforderlich,
in welcher das bestrittene elektronische Dokument signiert worden ist. Die Durch-
fiihrung dieses Nachweises und ihre Bewertung durch das Gericht sind sicherlich
keine einfachen Aufgaben. Zum einen darf das Présentationsproblem nicht als unbe-
griindete Exkulpationsmdglichkeit seitens des Beweisgegners von der Rechtspre-
chung zugelassen werden. Zum anderen diirfen die Anforderungen zur Erschiitte-
rung der Vermutung beziiglich des Prasentationsproblems angesichts der Risiken auf
der Anwenderseite”® nicht zu hoch bewertet werden”’. Aus diesen Griinden miissen
die Nachweise der Schwachstellen der Systemumgebungen des Signierenden akri-
bisch aufgenommen und vom Richter gewiirdigt werden.

2.4.3.6 Die Beweisfiihrung mittels transformierter Dokumenten

Eine steigende Tendenz, Dokumente in den drei verschiedenen Formen’® zu trans-
formieren, ist auch fiir Brasilien festzustellen. Besonders erwiinscht — sowohl bei
Behorden als auch bei privaten Unternehmen — ist angesichts der Archivierungs-
pflichten sowie der dazugehorigen Kosten die Transformationsform P-to-E.

Was die Aufbewahrungspflicht anbelangt, sind in der brasilianischen Rechtsord-
nung keine allgemeinen anwendungsiibergreifenden Aufbewahrungsvorschriften zu
finden. Einheitliche Anforderungen sind somit nicht vorgesehen. Diese ergeben sich
vielmehr aus den fiir die jeweiligen Bereiche geltenden Regelungen. So bestimmt
zum Beispiel Art. 195 als einziger Paragraph des Codigo Tributario Nacional (Steu-

733 Siehe hierzu bereits in diesem Teil Gliederungspunkt 1.6.5.2.

734 Pordesch, DuD 2000, 89.

735  Fischer-Dieskau 2006, 139.

736 Uber die fehlende 6ffentliche Bewusstsein fiir die Risiken auf der Anwenderseite siche Fi-
scher-Dieskau 2006, 140.

737 Rofnagel, RMD, Einl. SigG 2001, Rn. 289.

738 Uber die Transformationsformen siehe bereits in diesem Teil Gliederungspunkt 1.8.1.
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ergesetzbuch), dass die Steuerpflichtigen, welche fiir die Steuerveranlagung relevan-
te Urkunden nachweisen miissen, diese bis zur Verjdhrung der entsprechenden
rechtlichen Anspriiche aufzubewahren haben. Die Verjahrung betrdgt gemifl Art.
150, § 4, des Cddigo Tributario Nacional fiinf Jahre. Bereits seit Inkrafttreten des
Decreto Nr. 6.022 von 22.01.2007 besteht die Moglichkeit, dass Kaufleute und Han-
delsgesellschaften ihre Handelsbiicher und die fiir die Steuerveranlagung relevanten
Unterlagen elektronisch fiihren. Mit Decreto Nr. 6.022 wurde das so genannte SPED
(Offentliches System fiir die digitale Buchfiihrung) in die brasilianische Rechtsord-
nung eingefiithrt. Im Rahmen des SPED werden die elektronischen Handelsbiicher
und Unterlagen mit akkreditierten Verfahren signiert (Art. 2, § 1). Verfahrensweisen
zum Umgang mit den bereits auf Papier vorhandenen Handelsbiichern und Unterla-
gen sowie der Moglichkeit einer P-to-E Transformation regelt das ,,.Decreto* jedoch
nicht. Sozialversicherungsunterlagen miissen je nach Fall entweder fiir fiinf oder
zehn Jahre oder sogar unbefristet’” aufbewahrt werden. Im Personalbereich miissen
Unternehmen bestimmte Unterlagen fiir mindestens fiinf Jahre’*’, manchmal fiir
zwanzig’*' Jahre aufbewahren. Einige der Unterlagen sind sogar unbefristet aufzu-
bewahren.”*

2.4.3.6.1 Gerichtsakten

Aufbewahrungsfristen hinsichtlich Gerichtsakten sind nicht landesweit einheitlich
vorgegeben. Ein wichtiger Schritt in die Richtung der Modernisierung der brasiliani-
schen Justiz war die Verabschiedung des Gesetzes Nr. 11.419 am 19.12.2006, wel-
ches die Moglichkeit erdffnet hat, dass Verfahrensbeteiligte elektronische Kommu-
nikationsformen rechtswirksam verwenden konnen.”” In Art. 11 bestimmt das Ge-
setz, dass alle elektronischen Dokumente, bei denen die Authentizitdt im Sinn des
Gesetzes gewihrleistet wird, als Originale zu behandeln sind. Die Authentizitit

739 Wie etwa der Fall von Selbststindigen, die gema3 Art. 45, § 1, Gesetz Nr. 8.212, aus dem
Jahre 1991, ihre Beitragsunterlagen bis zur Geltendmachung ihrer Versorgungsanspriiche
aufbewahren miissen.

740 Diese Frist betrifft etwa die arbeitsvertraglichen Unterlagen, wie im Art. 7, XXIX, CF be-
stimmt. Die gleiche Frist gilt fiir die Register, deren Aufbewahrung der Kontrolle durch die
zustidndige Behorde dient.

741 Wie die Unterlagen tiber die Krankengeschichte des Arbeitnehmers, gemél Art. 7.4.5 Erlass
SSST Nr. 24/94.

742 Wie Biicher oder Karteikarten mit den Arbeitnehmereintragungen fiir die zukiinftige Berech-
nung der Arbeitszeit fiir Rentenzwecke.

743 Die Moglichkeit, elektronische Akten zu fiihren, bestand schon im beschriankten Rahmen der
so genannten Juizados Especiais Federais, vereinfachte Verfahren fiir die Vergleichung, Ver-
urteilung und Vollstreckung von Féllen mit geringer Komplexitit und niedrigem Streitwert.
Eingefiihrt wurde diese Moglichkeit durch das Gesetz Nr. 10.259 aus dem Jahr 2001.
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elektronischer Dokumente wird gemif3 Art. 1, § 2, 11, a und b durch zwei mogliche
elektronische Signaturen sicher gestellt. Die erste Moglichkeit (Art. 1, § 2, a) ist die
digitale Signatur, welche auf einem digitalen Zertifikat eines akkreditierten Zertifi-
zierungsdiensteanbieters beruht, wie vom speziellen Gesetz geregelt.”** Die zweite
Moglichkeit (Art. 1, § 2, b) ist die Registrierung des Verfahrensbeteiligten gegen-
iber den entsprechenden Rechtspflegeorganen geméal der internen Regelungen die-
ser Instanzen. Diese Regelung ist an der Stelle zu kritisieren, denn als einzige mog-
liche Authentifizierungsform sollte nur die akkreditierte digitale Signatur akzeptiert
werden. Die Variante der Registrierung des Teilnehmers wird wahrscheinlich durch
Passworter implementiert — das Gesetz ldsst diese Moglichkeit offen — was zu er-
kennbaren Unsicherheiten flihrt. Die pauschale Anerkennung — besonders angesichts
der Tatsache, dass die Justiz iiber ihren eigenen Zertifizierungsdiensteanbieter (AC
Jus) verfiigt — von unsicheren Identifikationsmitteln wie Passworter fiir die rechts-
verbindliche Kommunikation zwischen Verfahrensbeteiligten durch ein nationales
Gesetz ist unakzeptabel.”*

Dieser Ansatz stellt im Weiteren ein zusitzliches Problem dar, weil er praktisch
offen ldsst, wie diese Registrierung durchzufiihren ist, das heifit jedes Organ der
Rechtspflege entscheidet separat, wie das Verfahren gestaltet wird. Da Brasilien
iiber 88 Gerichte (hier Landgerichte und Bundesgerichte gezéhlt) verfiigt, ist das
Entstehen von Wildwuchs sehr wahrscheinlich.”** AuBerdem werden sich Verfah-
rensbeteiligte bei jedem Gericht, an dem sie ihre Tétigkeiten ausiiben, registrieren
lassen miissen. Dies wird einen unverhdltnisméfig hohen zeitlichen und finanziellen
Aufwand erfordern, denn nach Art. 2, § 1 Lei Nr. 11.419 ist die personliche Mitwir-
kung bei der Identifizierung und Registrierung (zur moglichen Ubergabe des Identi-
fikationsdaten) des Teilnehmers notwendig. Die personliche Identifizierung an sich
ist nicht zu kritisieren, aber gerade dieser Punkt verdeutlicht, wie iiberfliissig und
ungiinstig die Registrierung sein kann, wenn man daran denkt, dass die Verfahrens-
beteiligten mit einem einzigen akkreditieren Zertifikat im Rahmen der ICP-Brasil
Zugang zu den virtuellen Angeboten aller Gerichte haben kénnten. Zur Erlangung
eines Zertifikats ist nur ein einziger personlicher Kontakt erforderlich, was unter
wirtschaftlichen Aspekten positiv zu bewerten ist.”*” Des Weiteren konnte der Teil-
nehmer mit diesem Zertifikat auf alle Justizanwendungen landesweit und ohne wei-
tere Identifizierungen zugreifen.

744 In diesem Zusammenhang kann als spezielles Gesetz nur die MP 2.200-2 in Frage kommen.

745 Auch kritisch zu der Moglichkeit der so genannten Registrierung als Authentifizierungsform,
Calmon 2007, 62 ff.

746  Calmon 2007, 64.

747 GemilB Art. 7 MP 2.200-2 und Art. 3.2.2, b, Resolugdo Nr. 42. Hierzu auch bereits im 2. Teil
Gliederungspunkt 2.2.7.
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2.4.3.6.2 Die Transformation P-to-E

Das Gesetz Nr. 11.419 hat eine Transformation P-to-E pauschal zugelassen, indem
es im Art. 11 § 1 festgelegt hat’*®, dass digitalisierte Dokumente, die von Organen
der Rechtspflege, Staatsanwaltschaft, Polizeibehorden, Behdrden und Rechtsanwiél-
ten zu den elektronischen Akten beigefiigt werden, die gleiche Beweiswirkung wie
Papieroriginale haben. Die begriindete Behauptung der Verfilschung vor oder wéh-
rend des Scannprozesses bleibt aber vorbehalten. Die Vorschrift nennt nicht die
Moglichkeit des Bestreitens der Echtheit des Zieldokuments nach der Transformati-
on. Da Anforderungen zur Integrititssicherung des Zieldokuments — etwa durch
Anwendung digitaler Signaturen — nicht vorgesehen sind, ist eine nach der Trans-
formation durchgefiihrte Manipulation des Zieldokuments nicht nur technisch mog-
lich, sondern auch wahrscheinlich. Das Gesetz muss somit so interpretiert werden,
dass die Behauptung der Manipulation des Zieldokuments auch nach der Transfor-
mation zugelassen bleibt.

Die Moglichkeit der Vernichtung der Originale wurde vom Gesetz Nr. 11.419
sachgerecht nicht vorgesehen.”® Nach Art. 11 § 3 sind alle in elektronische Form
konvertierte Originale bis zum Eintritt der Rechtskraft des Urteils™ oder, wenn
statthaft, bis zum Ablauf der Frist zur Wiederaufnahmeklage aufzubewahren. An-
zumerken ist jedoch, dass diese Vorschrift sich nur auf einen konkreten Prozess
bezieht. Ein Dokument — wie etwa ein komplexer Vertrag — kann potenziell mehrere
Rechtsanspriiche begriinden. Werden alle diese nicht auf einmal geltend gemacht,
das heiflt im ersten Prozess, dann soll das entsprechende Dokument auch nach dem
Ablauf der Frist zur Wiederaufnahmeklage weiter aufbewahrt werden. Wird das
Dokument aber vernichtet und eine zweite oder eine dritte auf das vernichtete Origi-
nal begriindete Klage erhoben, dann droht dem Beweisfiihrer der Prozessverlust.

2.4.3.6.3 Andere Transformationsformen

Die zwei anderen Transformationsformen — ndmlich die Transformation E-to-E und
E-to-P — werden im Gesetz Nr. 11.419 nicht vorgesehen. Der Gesetzgeber hat die
Chance verpasst, diese ndher zu regeln. Da die Verfahrensbeteiligten immer haufiger
ihre Antriage elektronisch ausfertigen und gleichzeitig elektronische Akten in der
Justiz noch nicht verbreitet sind, wére eine Vorschrift sinnvoll, welche die Moglich-

748 Die Vorschrift andert Art. 365 CPC, indem sie die vier neuen Bestimmungen (Nr. V, VI, § 1
und § 2) einfiihrt.

749 Hierzu bereits in diesem Teil Gliederungspunkt 1.8.7, besonders in Bezug auf die Ergebnisse
der Atlas-Studie.

750 Eine dhnliche Vorschrift stellt § 298a Abs. 2 Satz 2 ZPO dar, wonach die Unterlagen, sofern
sie in Papierform weiter bendtigt werden, mindestens bis zum rechtskriftigen Abschluss des
Verfahrens aufzubewahren sind.
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keit der Fertigung von Ausdrucken elektronischer Dokumente unter bestimmten
Voraussetzungen fiir die noch im Papier gefiihrten Akten zulésst. Fiir die elektro-
nisch gefiihrten Akten wiére auch eine Vorschrift denkbar, welche die Transformati-
on E-to-E zulisst. Dies diirfte erforderlich sein angesichts der verschiedenen Daten-
formate elektronischer Dokumente, die potenziell an die Gerichte von den Verfah-
rensbeteiligten iliberreicht werden konnen. Die Gerichte werden stets versuchen, alle
ankommenden elektronischen Dokumente in ihr In-House-Format zu konvertieren.
Um diese Problematik zu umgehen, kdnnten die Justizverwaltungen regeln, dass nur
In-House-Formate angenommen werden. Dadurch verschobe sich das Problem je-
doch nur um wenige Jahre, denn der Formatwechsel ist unabdingbar zum Erhalt der
Lesbarkeit elektronischer Dokumente angesichts der technologischen Entwicklung,
welche die Lesefdhigkeit der am Markt verfiigbaren Software innerhalb kiirzester
Zeit nicht mehr deckt.

2.4.3.6.4 Der Beweiswert des transformierten Zieldokuments

Angesichts des Mangels allgemeiner anwendungsiibergreifender und bereichsspezi-
fischer Transformationsvorschriften — ausgenommen die in Bezug auf Transformati-
on vom Papier zu einem elektronischen Dokument im Rahmen des Gesetzes Nr.
11.419 —, welche zum einem die Transformation zulassen und zum anderen konkrete
Anforderungen und Formulierungen festlegen, unterliegen die aus einer Transforma-
tion resultierenden Zieldokumente der freien Beweiswiirdigung des Art. 332 CPC.

Zu beachten ist hier auch Art. 383 CPC. Dem zufolge beweisen mechanische
Wiedergaben, wie etwa Fotos, Filme und Tone, unter anderem die Tatsachen oder
Sachen, welche sie nachbilden. Der Beweis kann aber vom Gericht nur angenom-
men werden, wenn der Beweisgegner ihn nicht bestreitet.””' Nach Art. 383 Einziger
Paragraph CPC ordnet das Gericht eine Begutachtung durch Sachverstindige an,
wenn die Authentizitit der mechanischen Wiedergabe bestritten wird. Der Codigo
Civil enthélt fast die gleiche Vorschrift, aber anstelle des offenen Begriffs ,,unter
anderem” verwendet er die modernere Formulierung ,.elektronische Wiedergabe®,
um klar zu stellen, dass diese als Beweismittel zugelassen sind. Die Beschrankung in
Bezug auf das Nichtbestreiten der Wiedergabe durch den Beweisgegner bleibt je-
doch. In die gleiche Richtung tendiert Art. 223 CC, der iiber den Beweiswert der
Fotokopie eines Dokuments bestimmt. Hierbei gilt die beglaubigte Fotokopie eines
Dokuments als Beweis einer Willenserkldrung. Wird aber ihre Authentizitit bestrit-
ten, muss das Original vorgebracht werden. Auf das gescannte Dokument konnten
diese Vorschriften angewandt werden. Thre Systematik legt aber deutlich fest, dass
dem Zieldokument eine relative Beweiskraft zugeordnet wird. Grund hierfiir ist die
Notwendigkeit, Originale beizubringen, falls die Authentizitit der mittels der Trans-
formation erlangten digitalisierten Dokumente bestritten wiirde.

751 Pontes de Miranda 2001, 385.
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Das Dokumentenbeweisverfahren sieht als Grundsatz die Vorlage des Originals
vor. Das ergibt sich aus Art. 365 CPC, der die Dokumente aufzéhlt, deren Beweis-
kraft des einen Originals entspricht. Hierbei sind zahlreiche Ausnahmen vorgesehen,
wie zum Beispiel Bescheinigungen der Geschéftsstellen iiber jegliche Aktenstiicke,
die zu den Akten beigefiigt werden (Art. 365 Abs. 1 CPC) oder Wiedergaben 6ffent-
licher Dokumente, es sei denn, dass diese von einer Person mit 6ffentlichem Glau-
ben beglaubigt wurden (Art. 365 Abs. 3 CPC). Handelt es sich nicht um eine solche
Ausnahme, dann miissen die Parteien die Originale vorlegen. Hierbei ist zu beach-
ten, dass die Letzteren nach dem Verstindnis in der Praxis immer einen hoheren
Beweiswert aufweisen, obwohl in diesen wenigen Fallen manche Dokumente den
Originalen gleichgestellt werden.”* Dieses basiert auf der Tatsache, dass etwa zur
Ausfertigung einer Bescheinigung der Eingriff eines Dritten immer notwendig ist,
da die Wiedergabe nicht immer den ganzen Inhalt nachbildet. Ein Unterschied zum
Original ist hdufig feststellbar.

2.4.3.7 Die automatisierte erzeugte elektronische Signatur

Zu untersuchen ist auch inwieweit die Medida Provisoria Nr. 2.200-2 und ihre Ne-
benvorschriften die Erzeugung automatisiert hergestellter elektronischer Signaturen
zulassen und was fiir eine Beweiswirkung diese Signaturen haben. Uberfpriift wer-
den muss, ob die automatisierte Signatur gegen konstitutive Anforderungen des
akkreditierten Verfahrens verstoBt. Wie schon dargestellt’>, legt das brasilianische
Signaturrecht die konstitutiven Anforderungen nicht in einer iibersichtlichen Weise
fest, sondern verteilt diese auf verschiedene Stellen der Regulierung. Folgende An-
forderungen konnen als konstitutiv fiir eine akkreditierte Signatur betrachtet werden:

e das Schliisselpaar muss vom Signaturschliissel-Inhaber selbst erzeugt werden
(Art. 6, einziger Paragraph MP 2.200-2),

e der private Schliissel steht in der alleinigen Kenntnis, Kontrolle und Nutzung
des Signaturschliissel-Inhabers (Art. 6, einziger Paragraph MP 2.200-2) sowie

e die Benutzung einer der im Art. 6.1.1.7 Resolucdo Nr. 41 ernannten Signatu-
rerstellungs- und Signaturspeicherungseinheiten durch den Signaturschliissel-
Inhaber. "**

In Bezug auf die erstgenannte Anforderung, nach der das Schliisselpaar selbst
vom Signaturschliissel-Inhaber erzeugt wird, bereitet die automatisierte Signatur

752  Marinoni/Arenhart 2005, 275.

753 Siehe hierzu bereits im zweiten Teil Gliederungspunkt 2.2.9.

754 Zu den moglichen Signaturspeicher- und Signaturerzeugungsmittel im Rahmen der ICP-
Brasil siehe bereits im zweiten Teil Gliederungspunkt 2.2.9.1.2.1.

212



kein Problem. Wie bereits dargelegt”>, wird im brasilianischen Signaturrecht groBen

Wert darauf gelegt, dass der Antragsteller selbst sein eigenes Schliisselpaar erzeugt.
Dass diese Regel befolgt wird, liegt nicht nur im Interesse des Zertifikatinhabers,
sondern auch in dem des Zertifizierungsdiensteanbieters, denn durch die Schliissel-
paargenerierung beim Zertifikatsinhaber bleibt der Einwand, das Trustcenter habe
den privaten Schliissel des Teilnehmers bei der Schliisselpaarerzeugung kopiert und
missbraucht, praktisch ausgeschlossen. Fiir die Erzeugung automatischer Signaturen
stellt die hier erorterte Anforderung kein Hindernis dar, da die Schliisselpaargenerie-
rung sowohl fiir normale Signaturen im Einzelfall als auch fiir die im automatischen
Prozess erzeugten Signaturen eine Vorbedingung ist.

Die beiden letzteren Anforderungen stehen in enger Beziehung zueinander. Zur
Erfiilllung der Anforderung der alleinigen Kenntnis, Kontrolle und Nutzung des
privaten Schliissels muss der Zertifikatsinhaber geeignete sichere Chipkarten, Soft-
warelosungen’” oder Sicherheitstoken verwenden, welche iiber Mechanismen ver-
fiigen, die vor dem Zugriff Unberechtigter schiitzten. Dariiber hinaus darf die Signa-
turerstellungseinheit laut Art. 6.1.1.7 Resolug@o Nr. 41 nicht verhindern, dass die zu
signierenden Daten dem Signierenden vor dem Signaturvorgang angezeigt und ver-
dndert werden konnen. Was nicht von den Regelungen bestimmt wird, aber zur
Gewihrleistung der Kontrolle der Signatur implementiert werden kann, ist die Ein-
richtung von Zeitfenstern, welche die Anzahl von Signaturen auf einen bestimmten
Zeitraum beschrinken.”’

Zu erwihnen ist aulerdem, dass das brasilianische Signaturrecht die Zuordnung
eines Zertifikats zu juristischen Personen, Automaten und funktionalen Einheiten
wie Servern vorsieht.””® Dies trigt beispielsweise dazu bei, den Einsatz digitaler
Signaturen innerhalb von Unternehmensabldufen zu implementieren, denn so wer-
den Konstruktionen wie zum Beispiel der Abschluss innerbetrieblicher Haftungs-
iibernahmeregelungen und die Weitergabe der PIN zur Aktivierung der Karte fiir
den Fall eines Mitarbeiterwechsels vermieden.””” AuBerdem helfen Zertifikate fiir
Automaten und Server, die Transparenz fiir den Empfénger elektronisch signierter
Dokumente zu verstarken.

Es kann somit festgehalten werden, dass die automatisierte elektronische Signatur
— erzeugt unter Anwendung akkreditierter Verfahren — auf keine Hindernisse sowohl

755 Siehe hierzu bereits im 2. Teil Gliederungspunkt 2.2.9.1.6.

756 Dass Softwareldosungen nicht geeignet sind, um die notwendige Sicherheit des Nutzers zu
gewahrleisten, ist nicht Gegenstand des hier erorterten Themas. Zu einer kritischen Analyse
der Softwarelosungen im Rahmen der ICP-Brasil siehe bereits im zweiten Teil Gliederungs-
punkt 3.3.

757 Hierzu siehe die Ausfiihrungen zur automatisierten Signatur im deutschen Signaturrecht,
bereits in diesem Teil unter Gliederungspunkt 1.10.

758 Siehe hierzu bereits im 2. Teil Gliederungspunkte 2.2.9.1.5 und 3.7.

759 Rofnagel/Fischer-Dieskau, MMR 2004, 139.
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von Seiten der MP 2.200-2 als auch von den Nebenvorschriften st63t. Somit kommt
dieser der gleiche Beweiswert zu, wie einer normal im Einzelfall erzeugten Signatur.

3. Vergleich und Vorschlag zur Rezeption
3.1 Der unterschiedliche Urkundenbegriff

Das deutsche und das brasilianische Recht verwenden unterschiedliche Begriffe von
Urkunde und Dokument. An dieser Stelle ist das deutsche Recht praziser. Anders als
die deutsche kennt die brasilianische Rechtsordnung keine Differenzierung zwischen
den Bezeichnungen ,,Dokument” und ,,Urkunde®. In der Tat gibt es nur ein Wort:
Das Wort ,,documento” bedeutet ein Beweismittel, durch das etwas ausgedriickt
wird. Es gibt keinen Begriff wie den der Urkunde, welcher die Verkorperung der
Gedankenerkldrungen voraussetzt.

Eine digitale Signatur (assinatura digital) sowie ein elektronisches Dokument
(documento eletronico) wiirden bei einer buchstabengetreuen Auslegung durchaus
durch die Begriffe ,,assinatura“ und ,,documento® erfasst werden. Der Begriff ,,do-
cumento* konnte im brasilianischen Recht sowohl fiir eine Urkunde im Sinn des
deutschen Rechts stehen”®, sowie auch als Oberbegriff fiir alle Dokumentarten auf-
gefasst werden konnen. Im brasilianischen Recht existiert keine dem deutschen
Recht entsprechende Differenzierung zwischen den beiden Begriffen. Des Weiteren
muss ein ,,documento nicht unbedingt eine Verkdrperung darstellen, also an ein
Material gebunden sein, welches mit den Handen greifbar wire. Das Gleiche gilt fiir
den Begriff ,,assinatura®, welcher ebenso nicht ausschlieSlich auf eine handschriftli-
che Unterschrift beschrankt sein muss. Dieser kann eine gewisse Flexibilitit aufwei-
sen und beispielsweise auch den Begriff der digitalen Signatur (assinatura digital)
erfassen.

Dieser Unterschied fiihrt zu einem prinzipiell ungleichen Ansatz zwischen beiden
Léndern hinsichtlich der Notwendigkeit, eine beweisrechtliche Regelung einzufiih-
ren. Angesichts der erwéhnten Offenheit der Begriffe ,,assinatura“ und ,,documento*
wire in Brasilien die Einfithrung einer spezifischen beweisrechtlichen Vorschrift fiir
elektronische Dokumente im Prinzip nicht notwendig. In Deutschland dagegen war
von Anfang an klar, dass elektronisch signierte Daten nicht mit Urkunden gleichzu-
setzen sind und diese deshalb nicht im Rahmen des Urkundenbeweises geméal §§
415 ff. ZPO vorgelegt werden konnen.””' Die beweisrechtlichen Nachteile der Sig-
naturempfanger konnten somit entweder durch den Augenschein nach § 371 ff.
ZPO’® oder durch die Sicherheitsvermutung des § 1 Abs. 1 SigG 1997 aufgehoben

760 Zur Definition einer Urkunde im deutschen Recht siehe bereits im 3. Teil Gliederungspunkt
1.4.2.1.

761 Rofnagel, in: ders., RMD, Einl. SigG 2001, Rn. 39.

762 Rofnagel 1992, 41.
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werden.”® Dennoch wurde ein Anscheinsbeweis fiir qualifiziert signierte Erklérun-

gen mit § 292a ZPO geschaffen, welcher mit dem Inkrafttreten des Justizkommuni-
kationsgesetzes im § 371a Abs. 1 Satz 2 ZPO konsolidiert wurde. Bei der Schaffung
der Beweisvorschrift wurde auf die Stirkung der Rechtssicherheit und der Verkehrs-
fahigkeit der elektronischen Signatur sowie auf das Vertrauen in den elektronischen
Rechtsverkehr gezielt geachtet.”®

3.2 Die Schwichen der geltenden brasilianischen Beweisvorschrift

Die Darstellung des brasilianischen Beweisrechts hat gezeigt, dass die aktuelle
Rechtslage von Rechtsunsicherheit gepragt ist. Grundsitzlich sind zwei Rechtsquel-
len fiir das Bestreiten einer mittels akkreditierter Signaturverfahren signierten Datei
anwendbar: § 1° Art. 10 MP 2.200-2 oder Art. 389, II, CPC. Wihrend § 1° Art. 10
MP 2.200-2 eine widerlegliche Vermutung der Echtheit begriindet, welche vom
Signaturschliissel-Inhaber entkriftet werden muss, tragt dagegen bei der Geltendma-
chung von Art. 389 Abs. 2 CPC der Signaturempfinger die Beweislast beim Bestrei-
ten einer Signatur.

Weiterhin fordert die Rechtsunsicherheit die Tatsache, dass die Beweisregelungen
beziiglich elektronisch signierter Daten in Form einer Medida Proviséria gelten.
Obschon eine solche Gesetzesart auch in Rechtsordnungen von Léndern wie Portu-
gal, Griechenland, Spanien und Italien zu finden ist’®, stellt sie nicht die am besten
geeignete Form dar, eine Beweisvorschrift einzufithren. Die strukturellen Schwi-
chen der Medidas Provisérias werden deutlich, betrachtet man die Tatsache, dass sie
zwar als formelles Gesetz gelten, jedoch allein vom Bundesprisidenten beschlossen
werden. Daraus ergibt sich ein Legitimationsproblem, welches durch den exzessiven
Gebrauch der Medidas Provisorias verschirft wird. Dies stoft oft auf Kritik mit dem
Vorwurf eines Demokratiedefizits und der Hypertrophie der Exekutivgewalt.”®

Mangelt es dariiber hinaus einer so wichtigen Regelung wie die zum Beweiswert
elektronisch signierter Daten an Ubersicht’®’, wird sie durch eine Medida Proviséria
festgesetzt und nicht in ein normales Gesetz oder Gesetzbuch eingefiihrt. Es ist hier-
bei zu beriicksichtigen, dass Brasilien iiber mehr als 580.000 Rechtsanwilte ver-

763 Rofnagel, NJW 1998, 3312.

764 BT-Drs. 14/4987, 13.

765 Siehe hierzu im 2. Teil Gliederungspunkt 2.1.

766 Paul 1999, abrufbar unter: http://www.dbjv.de/dbjv-high/mitteilungen/99-01/text 05.html.

767 Nach der Reform zum Erlass von Medidas Provisorias aus dem Jahr 2001 hat der Président
Fernando Henrique Cardoso monatlich im Durchschnitt 6,8 Medidas Provisorias erlassen.
Der Prasident Luiz Inacio Lula da Silva erldsst monatlich im Durchschnitt 5,36 Medidas Pro-
visorias. Hierzu Coelho 2007, 63.
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fiigt’®®, ohne dass jedoch eine einheitliche hochqualitative Ausbildung zugrunde

liegt. Angesichts der brasilianischen Hochschulzugangspolitik’®” sind landesweit
unzihlige juristische Fakultiten verbreitet’”’, sodass die Qualitit von Dozenten und
Studenten nicht tiberall effektiv kontrolliert und gewihrleistet wird. Diese nicht
selten unvorbereiteten Studenten werden mit der Zeit Rechtsanwilte. Fiir sie gilt, je
uniibersichtlicher die Rechtsordnung, desto mehr wird ihnen die Arbeit erschwert,
was zur Verschlechterung ihrer Dienstleistungen und des gesamten anwaltlichen
Berufes fithren kann. Die Regulierung iiber die technisch-organisatorischen Rah-
menbedingungen fiir elektronische Signaturen und besonders iiber den Beweiswert
elektronisch signierter Daten mittels einer Medida Provisoria leistet keinen Beitrag
zur notwendigen Vereinfachung sowie zur Ubersicht der brasilianischen Rechtsord-
nung.

Auch der Name ,,medida provisoria“ (,,provisorische Maflnahme* oder ,,proviso-
rischer Erlass®) erzeugt kein Vertrauen. Im Gegenteil: es wird eine vorldufige Lo-
sung signalisiert, die aber schon seit fast sieben Jahren gilt und dadurch zu Verunsi-
cherungen fiihrt.

Des Weiteren ist hier ebenso zu beriicksichtigen, dass der von der brasilianischen
Literatur vorgeschlagene Ansatz’”', Auslegungsversuche zu unternehmen statt neue
Regelungen fiir den elektronischen Rechtsverkehr zu schaffen, nicht alle Probleme
des neuen Mediums 16st. Besonders im Bereich der Beweis- und Formvorschriften
sind stabile und ibersichtliche Rechtssétze erforderlich. Die Entwicklung dieser
Vorschriften der Rechtsprechung allein zu {iberlassen wére mit Unsicherheiten ver-

768 Nach Angaben der Ordem dos Advogados do Brasil (die Bundesrechtsanwaltskammer Brasi-
liens) verfiigt das Land {iber 586.829 zugelassene Rechtsanwilte. Siehe hierzu
http://www.oab.org.br/relatorioAdvOAB.asp. Deutschland hat nach Angaben der Bundes-
rechtsanwaltskammer 146.906 zugelassene Rechtsanwilte; hierzu
http://www.brak.de/seiten/pdf/Statistiken/2008/gesamt50-2008.pdf.

769 Der brasilianische Hochschulzugang zeichnet sich durch die Besonderheit der Aufnahmeprii-
fungen aus. Der Kandidat sucht sich eine Hochschule aus, wo er die Aufnahmepriifung ab-
legt. Die Priifungen sind in der Regel schwieriger bei den offentlich-rechtlichen Universitéi-
ten, welche vom Studenten nicht bezahlt werden.

770 In Brasilien sind laut der Statistik aus dem Jahr 2005 vom Instituto Nacional de Estudos e
Pesquisas Educacionais Anisio Teixeira (INEP) 861 juristische Fakultéten fiir eine gesamte
Bevolkerung von ungefdhr 190 Millionen Einwohnern in Betrieb. Allein die Stadt Rio de Ja-
neiro verfiigt iiber 56 juristische Fakultiten. Zu der brasilianischen Statistik siehe
http://www.publicacoes.inep.gov.br/resultados.asp?cat=6&subcat=6# — Censo da educagio
superior — sinopse estatistica 2005 n. 3, S. 161. S. hierzu auch: http://conjur.estadao.com.br/
static/text/26375,1.
In Deutschland gibt es 44 juristische Fakultdten fiir 82 Millionen Einwohner. In den Vereinig-
ten Staaten aus Nordamerika sind es 180 juristische Fakultéten fiir eine Bevolkerung von 300
Millionen Einwohnern.

771 Siehe hierzu bereits in diesem Teil Gliederungspunkt 2.4.
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bunden. In manchen Fillen dauert es Jahre oder sogar Jahrzehnte bis eine Auffas-
sung in den Gerichten konsolidiert ist.”’? Ferner gilt eine bindende Kraft von Priju-
dizien im brasilianischen Recht grundsitzlich nicht. Zwar beriicksichtigen brasilia-
nische Richter die Entscheidungen anderer Gerichte, jedoch existiert wie bereits
angemerkt keine einheitliche konsolidierte Vorgehensweise bei Préijudizien. Die
Parteien berufen sich zwar in der brasilianischen Gerichtspraxis oft auf Prajudizien —
besonders auf die Entscheidungen der hdheren Gerichte. Die sind jedoch nicht bin-
dend. Thnen wird von Richtern oftmals gefolgt, besonders aus praktischen Griinden,
die mit dem System der Rechtsmittel zusammenhéngen. Da Richter iiblicherweise
nicht wollen, dass ihre Entscheidungen durch die hoéheren Instanzen aufgehoben
werden, stiitzen sie sich auf die Autoritit von Prijudizien héherer Gerichte.””

3.3 Vorschlag zur Novellierung des Cdédigo de Processo Civil

Empfehlenswert wire, dass — wie Deutschland — Brasilien in diesem Zusammen-
hang eine beweisrechtliche Vorschrift in den Coédigo de Processo Civil einfiihrt,
wonach klar geregelt wird, welchen Beweiswert akkreditiert signierten Dokumenten
zugerechnet wird. Die Platzierung der Vorschrift in den Cddigo de Processo Civil
dient der Ubersicht und Rechtssicherheit, welche bei der aktuellen gesetzlichen Lage
nicht gegeben sind. Wird der Gesetzentwurf Nr. 7.316/2002 vom Parlament verab-
schiedet, dann verbessert sich diese Lage nur bedingt. Durch die Verabschiedung
des Entwurfes wird ein spezielles Gesetz zum Signaturrecht und zum Beweiswert
elektronisch signierter Daten geschaffen, was sehr wichtig als Signal fiir die Bedeu-
tung der Bestimmungen ist. Zur optimalen Ubersicht der Beweisvorschrift mit ei-
nem Gewinn an Rechtssicherheit wire aber die Einfithrung dieser Vorschrift in den
Cddigo de Processo Civil zu empfehlen. Einen solchen Ansatz hat beispielsweise
das Gesetz Nr. 11.419 zu Recht verfolgt’”*, welches durch die Anderung einiger
Vorschriften des Coédigo de Processo Civil die umfassende elektronische Aktenbe-
arbeitung innerhalb des Gerichts ermoglicht.

Nach der aktuellen Fassung des Gesetzentwurfs Nr. 7.316/2002 wird eine dhnli-
che Beweisvorschrift wie Art. 10 § 1 MP 2.200-2 vorgesehen. Es handelt sich um
Art. 4 Gesetzentwurf Nr. 7.316, der die Gleichstellung akkreditierter elektronischer
Signaturen zu handschriftlichen Unterschriften geméll Art. 219 des Codigo Civil
bestimmt. Die Basis der Medida Provisoria wird infolgedessen mit der bereits er-
wiahnten Problematik der Rechtsunsicherheit erhalten. Denn selbst wenn die Be-
stimmung des Entwurfs, so wie die der Medida Provisoria einen direkten Verweis
auf die Normen zur eigenhidndigen Unterschrift vornimmt, bleibt die Moglichkeit

772 Beispiel hierfiir ist die Diskussion innerhalb der brasilianischen Rechtsprechung iiber den
Verbraucherbegriff.

773 Siehe hierzu Zajtay 1976, 81 f.

774 Siehe hierzu bereits im 3. Teil Gliederungspunkt 2.4.3.6.1.
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der Anwendung der Beweisregelung des Codigo de Processo Civil iiber das Bestrei-
ten der Unterschrift (Art. 389 Abs. 2 CPC) offen.

Um diese Rechtsunsicherheit zu beseitigen, konnte eine Vorschrift mit folgender
Formulierung in den Cddigo de Processo Civil eingefiihrt werden:

»Art. 368-A. Elektronische Dokumente, die mit einer als echt gepriiften akkredi-
tierten elektronischen Signatur im Rahmen der Infra-Estrutura de Chaves Publicas
versehen sind, haben die Vermutung der Echtheit fiir sich. Die Vermutung kann
durch Tatsachen widerlegt werden, die ernstliche Zweifel daran begriinden, dass die
zugr%?de liegende Erkldrung vom Signaturschliissel-Inhaber abgegeben worden
ist.”

Die Vorschrift wire besser im Titel — Se¢do V - Da Prova Documental Subsecdo
I, Da forca probante dos documentos — liber dem Beweiswert von Dokumenten
platziert.

Der erste Satz des Vorschlags begriindet eine Vermutung juris tantum der Echt-
heit der mittels eines akkreditierten Verfahrens signierten Erklarung. Im Vergleich
zur geltenden Vermutung des Art. 10 § 1 MP 2.200-2 wird das Element der Echtheit
hinzugefiigt. Die vorgeschlagene Vorschrift geht infolgedessen einen Schritt weiter
als die Vermutung zu Gunsten unterschriebener Dokumente, indem sie die Eigen-
schaft der Integritit einbezieht. Diese Erweiterung der Vermutung ist auf die Tech-
nik kryptografischer Verfahren’’® zuriickzufiihren, die nachtriglich erkennen lisst,
ob das elektronische Dokument nach der Signierung verdndert wurde.

Der zweite Satz basiert auf der Formulierung des § 371a Satz 2 ZPO und signali-
siert, dass zur Erschiitterung der Vermutung Tatsachen erforderlich sind, die einen
abweichenden Geschehensablauf als moglich begriinden. Diese Formulierung ist
sachgerecht und gewéhrleistet das notwendige Gleichgewicht zwischen dem Schutz
des Erkldarungsempfangers gegen unbegriindete Einwédnde des Beweisgegners —
durch den Ausdruck der ,,ernstlichen Zweifel“ — und der Garantie der Verteidigung
des Signaturschliissel-Inhabers fiir die Fille, in denen er tatsdchlich die bestrittene
Erkldrung nicht abgegeben hat. Anders als § 292 Satz 1 ZPO gilt im brasilianischen
Beweisrecht nicht das Gebot des Beweises des Gegenteils fiir die Neutralisierung
einer gesetzlichen Vermutung.””” Der Unterschied zwischen Beweis des Gegenteils
und Gegenbeweis ist dem brasilianischen Recht fremd. Fiir die Widerlegung der
Vermutungsbasis ist infolgedessen keine volle Uberzeugung des Richters erforder-
lich. Was vom Beweisgegner vorgetragen wird, muss allerdings nachgewiesen wer-
den und zu einem plausiblen Schluss auf die mangelnde Echtheit der signierten

775 In der portugiesischen Sprache wiirde der Vorschlag folgender Formulierung entsprechen:
,,Os documentos eletronicos assinados mediante assinatura eletronica credenciada no ambito
da ICP-Brasil t€ém a sua autoria e integridade presumida. Esta presungao pode ser afastada por
meio de fatos que levantem duvidas fundadas de que a declaragdo subjacente ndo tenha sido
feita pelo titular da chave de assinatura”.

776 Siehe hierzu bereits im 1. Teil Gliederungspunkt 4.3.

777 Zum Beweis des Gegenteils im deutschen Recht siehe im 3. Teil Gliederungspunkt 1.2.5.
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Erkldrung fithren. Bei den mdoglichen Einwédnden gegen die Vermutung werden
folglich — so wie bei Art. 10 § 1 MP 2.200-2 — keine Grenzen gezogen.””®

Wird die hier vorgeschlagene Vorschrift in das Codigo de Processo Civil einge-
flihrt, dann wére es nicht mehr moglich Art. 389 Abs. 2 CPC fiir das Bestreiten einer
elektronisch signierten Erklarung anzuwenden. Denn es wiirde eindeutig klargestellt,
dass bei der Widerlegung der Echtheit einer unterschriebenen Erklarung Art. 389
Abs. 2 CPC anwendbar wire und dass bei der Widerlegung der Echtheit einer elekt-
ronisch akkreditiert signierten Erklarung der hier empfohlen Art. 368-A CPC beach-
tet werden miisse. Die heutige bestehende Mdoglichkeit einer Partei, sich je nach der
Situation und nach dem erwiinschten Ergebnis entweder auf Art. 389 Abs. 2 CPC
oder auf Art. 10 § 1 MP 2.200-2 zu berufen, ist nicht mehr gegeben. Im Fall wie
etwa des Diebstahls oder Raubes der Signaturkarte muss der Beweisfiihrer (meistens
der Signaturempfinger) seinen Anspruch geltend machen, indem er die signierte
Erklarung einschlieBlich des Zertifikats dem Gericht vorlegt. Um die Signaturprii-
fung dem Gericht zu ermdglichen, muss der Beweisfiihrer die Datei in einer fiir das
Gericht lesbaren Version beibringen. Die Vermutung der Echtheit kann vom Be-
weisgegner (in dem Fall der Signaturschliissel-Inhaber) entkraftet werden, wenn es
ihm gelingt, Tatsachen nachzuweisen, die im konkreten Fall auf das Vorkommen
eines Diebstahls oder Raubes zuriickzufiihren sind. Er muss dann beispielsweise
nachweisen, den Diebstahl oder Raub rasch nach dem Ereignis bei der Polizei ange-
zeigt zu haben. Zudem ist ebenso der Beweis zu erbringen, den Antrag auf Sperrung
des Zertifikats schnellstmdglich abgegeben zu haben.

Als Ergebnis wird festgestellt, dass der Vorschlag gleichzeitig einen Beitrag fiir
mehr Ubersicht und Rechtssicherheit schafft, indem die Beweisvorschrift in dem
Codigo de Processo Civil und nicht in einer Medida Proviséria platziert wird. Uber-
dies sollte der direkte Verweis auf die Normen zur eigenhdndigen Unterschrift des
Codigo Civil abgeschafft werden, um damit eine autonome Regel fiir die Beweis-
wirkung akkreditierter elektronischer Signaturen zu implementieren. SchlieBlich
schafft der Vorschlag, durch die auf den § 371a Satz 2 ZPO basierende Formulie-
rung ,.ernstliche Zweifel”, einen Mafstab fiir die Entkraftung der widerleglichen
Vermutung der Echtheit akkreditiert elektronisch signierter Erklarungen, der zwar
konkretisiert werden muss, aber zugleich einen Anhaltspunkt fiir eine gerechte Lo-
sung der Beweisproblematik mittels elektronischer Signaturen gibt.

4. Zusammenfassung

Die Untersuchung des brasilianischen und des deutschen Signaturrechts hat gezeigt,
dass beide Systeme dhnlichen Ansidtzen folgen. Beide Lander verfiigen iiber eine
breite Infrastruktur fiir 6ffentliche Schliissel mit einer zustindigen Behdrde an der
Spitze der Hierarchie ihrer Zertifizierungsdienste. Sowohl die Bundesnetzagentur in

778 Fiir Beispiele von Einwinden siche im 3. Teil Gliederungspunkt 2.4.3.5.
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Deutschland als auch das brasilianische Instituto Nacional de Tecnologia da Infor-
macdo akkreditieren nach einer entsprechenden Priifung den Betrieb der Zertifizie-
rungsdiensteanbieter. Weiterhin obliegen beiden Behorden Aufsichtsaufgaben in
Bezug auf akkreditierte Anbieter in Brasilien sowie auf akkreditierte und angezeigte
Anbieter in Deutschland.

Die Pflicht der brasilianischen akkreditierten Zertifizierungsdiensteanbieter, die
Zertifikate der Signaturschliissel-Inhaber fiir einen unbefristeten Zeitraum aufzube-
wahren, ist nicht sachgerecht. Diese kann unnédtige Kosten und Aufwand verursa-
chen, da nicht alle Anwendungen — wie etwa Bankapplikationen — die langzeitige
Aufbewahrung 6ffentlicher Schliissel und Zertifikate fiir spitere Uberpriifungen von
Signaturen erforderlich machen. Unter diesem Aspekt ist die Regelung des deut-
schen Signaturrechts fiir akkreditierte Verfahren verniinftiger, welche eine Aufbe-
wahrungsfrist von mindestens 30 Jahren festlegt. Wird die Aufbewahrung fiir einen
langeren oder sogar unbefristeten Zeitraum gefordert, kann entweder das spezielle
Gesetz des Bereiches dies bestimmen oder die Interessenten konnen nach Bedarf
gesonderte Vereinbarungen treffen.

Qualifizierte Zertifikate konnen nach dem deutschen Signaturrecht (§ 2 Nr. 9
SigG) nur auf natiirliche Personen ausgestellt werden. Grund fiir diesen Ansatz ist
das Argument, dass qualifizierte Signaturen die gleiche Wirkung wie eine eigenhén-
dige Unterschrift haben und deshalb wie diese immer an eine natiirliche Person
gebunden werden miissen. Hierbei wird jedoch aufler Acht gelassen, dass nicht in
allen Anwendungen die Signatur als Schriftformersatz genutzt wird, wie das er-
wiahnte Beispiel der SSL-Server-Zertifikate-Signaturen verdeutlicht, welche die
zuverldssige Authentifizierung von Webservern im Browser des Internetnutzers
ermdglichen. Da keine europarechtlichen Hindernisse auf dem Weg zu Zertifikaten
fiir juristische Personen liegen, sollte Deutschland eine dhnliche Regelung wie Art.
1.1.5 Resolugdo Nr. 41 einfiihren, wonach die Zuordnung von Zertifikaten fiir natiir-
liche und juristische Personen sowie fiir Anwendungen, Automaten und funktionale
Einheiten moglich ist.

Das brasilianische Signaturrecht verfiigt iiber keine spezielle Vorschrift zur Un-
terrichtungspflicht der Zertifizierungsdiensteanbieter gegeniiber den Antragstellern
fiir akkreditierte Signaturverfahren. Diese Pflicht muss aus den allgemeinen Vor-
schriften des Codigo de Defesa do Consumidor hergeleitet werden. Diese reichen
jedoch fiir die Komplexitdat der Verwendung elektronischer Signaturen nicht aus.
Die Unterrichtungspflicht des deutschen Signaturrechts konnte hierfiir in das brasili-
anische Signaturrecht eingefiihrt werden. Besonders hervorzuheben in der deutschen
Unterrichtungspflicht sind die Punkte, {iber welche der Zertifizierungsdiensteanbie-
ter den Antragsteller informieren muss. Besonders beachtenswert sind dabei die
MaBnahmen, welche zur sicheren Anwendung elektronischer Signaturen notwendig
sind. Auflerdem ist iiber die Notwendigkeit einer erneuten Signatur fiir signierte
Dokumente, welche langfristig aufzubewahren sind, ebenso zu informieren, wie
iber die rechtlichen Wirkungen der generellen Anwendung elektronischer Signatu-
ren.
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Eine weitere Schwiche des brasilianischen Signaturrechts ist, dass kein Verfahren
zur Neusignierung signierter Daten normiert wird. Die Darstellung der deutschen
Signaturregelungen hat gezeigt, dass die Neusignierung fiir Dokumente, die langfris-
tig beweiskriftig aufzubewahren sind, unabdingbar ist. Dies weil — anders als bei
eigenhéndig unterschriebenen Papierdokumenten — technische Fortschritte oder neue
wissenschaftliche Erkenntnisse zu einem Verlust der Sicherheitseignung, der bei der
urspriinglichen Signatur eingesetzten Algorithmen und zugehorigen Parametern,
fiihren konnten. Uberdies bringt die Neusignierung den Vorteil mit sich, dass der
Beweiswert des urspriinglich signierten Dokuments erhoht wird. Ansonsten bestiin-
de die Moglichkeit, Signaturen des alten Dokuments ohne erkennbare Spuren zu
entfernen. Wie in der Vergleichung der Signaturregelungen erwéhnt, zeigt sich auf-
grund der klaren Vorteile sowie der Notwendigkeit der Existenz einer Vorschrift zur
erneuten Signatur die Ubernahme einer des deutschen Signaturrechts #hnlichen
Regelung in das brasilianische Signaturrecht als passend. Die Regel kdnnte — wie in
Deutschland — sowohl autonom normiert werden, als auch als Teil der Unterrich-
tungspflicht.

Wie die Arbeit weiter zeigt, sind Zeitstempel ein wichtiges Mittel, um ein Vor-
und Riickdatieren von elektronischen Dokumenten zu verhindern. Wird im Streitfal-
le ein bestimmter Zeitpunkt beweiserheblich, dann sind Zeitstempel unabdingbar.
Deutschland verfiigt iiber Vorschriften im Signaturgesetz (§§ 2 Nr. 14 und 9 SigG),
welche Zeitstempel normieren. Deren Nutzung ist hingegen im brasilianischen Sig-
naturrecht nicht vorgesehen. Hier werden die Zeitstempel im Gesetzentwurf Nr.
7.136/2002 geregelt. Er bietet die Moglichkeit der Akkreditierung von Zeitstempel-
diensteanbietern und normiert diese. Diese Aussicht auf eine nutzvolle Steigerung
der Sicherheit des elektronischen Geschiftsverkehrs ist geboten, um Zeitstempel-
dienste in die brasilianische Public Key Infrastruktur einzufiihren.

Die sichere und zuverléssige Identifikation des Antragstellers stellt einen wesent-
lichen Teil der Sicherheitskette einer Public Key Infrastruktur dar. In diesem Fall
gilt in Brasilien das Gebot, die Beantragung eines akkreditierten Zertifikats nur unter
personlichem Kontakt stattfinden zu lassen. Im deutschen Signaturgesetz wird die
Anforderung an den Zertifizierungsdiensteanbieter, den Antragsteller zuverlédssig zu
identifizieren, normiert. Als moglich gilt nach der Verabschiedung des ersten Geset-
zes zur Anderung des Signaturgesetzes, Daten zu nutzen, welche der Zertifizie-
rungsdiensteanbieter zu einem fritheren Zeitpunkt erhoben hat. Es ist in Deutschland
somit zugelassen, Beantragung und Ausgabe von Signaturerstellungseinheiten ohne
personlichen Kontakt und Unterschrift wie etwa mittels PIN und TAN durchzufiih-
ren. Dies schafft jedoch Rechtsunsicherheit, denn anstelle der Identitit an einen
sicheren personlichen Kontakt anzukniipfen, wird dieser durch virtuelle Aktionen
ersetzt. Sachgerechter sind in diesem Zusammenhang die Losungen des brasiliani-
schen Signaturrechts und der aufgehobenen Fassung des Signaturgesetzes, die den
personlichen Kontakt zur Identifikation des Antragstellers erforderlich machen.

Die Moglichkeit, Beschrinkungen nach Art oder Umfang einer Anwendung ins
Zertifikat einzutragen, wird in Brasilien nicht vorgesehen. Anders in Deutschland,
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wo das Signaturgesetz dies normiert. Eine Limitierung im Zertifikat einzutragen
tragt zur gesamten Sicherheit einer Public Key Infrastruktur bei. Sie dient zum einen
dem Selbstschutz des Signaturschliissel-Inhabers und hat einen verbraucherschiit-
zenden Charakter. Zum anderen kann die Limitierung als Mittel zur Risikokalkulati-
on in Bezug auf mogliche Haftungsanspriiche behilflich sein, obwohl in Brasilien
Ersatzpflichten grundsétzlich nicht eingeschrénkt werden diirfen. Die Beschrankung
kann eine wichtige Rolle spielen, insbesondere fiir die behdrdliche Pflicht des ITI,
um die erforderliche Mindestversicherungssumme fiir Zertifizierungsdiensteanbieter
einzuschitzen. Und schlieBlich schiitzt die Beschrinkung vor Ubereilung bei der
Abgabe einer elektronischen Erkldrung. Aus all diesen Griinden wire es fiir das
brasilianische Signaturrecht empfehlenswert, eine Vorschrift zu iibernehmen, welche
die Moglichkeit vorsieht, eine Limitierung ins Zertifikat einzutragen.

Das brasilianische Signaturrecht legt fiir den Zertifizierungsdiensteanbieter eine
unndtige maximale Reaktionszeit von zwdlf Stunden fest, um das Sperrverfahren
von Zertifikaten durchzufiihren. In dieser Zeitspanne kdnnen unzdhlige Ereignisse
geschehen, welche wie etwa bei einem Diebstahl oder Abhandenkommen der Signa-
turkarte Schéden verursachen. Die deutsche Regel zeigt sich als sachgerechter, in-
dem sie eine ,,unverziigliche® Sperrung bestimmt. In Betracht kommt ebenfalls der
MaBnahmenkatalog des BSI, welcher eine Reaktionszeit bis zum Wirksamwerden
des Sperreintrags von maximal zehn Minuten empfiehlt.

Mit der Eintragung des Sperrvermerks im Zertifikatsverzeichnis als Abschluss
des Zertifikatssperrverfahrens verfiigt das deutsche Modell iiber eine sicherere Vari-
ante als das brasilianische. Wéhrend brasilianische akkreditierte Zertifizierungs-
diensteanbieter in der Regel gesperrte Zertifikate in eine Sperrliste eintragen, wird
von deutschen Zertifizierungsstellen die Fiihrung eines Verzeichnisses verlangt,
welches die Aussage iiber die Giiltigkeit von Zertifikaten ermoglicht. Dessen Prii-
fung durch die Nutzer ldsst sich derzeit nur durch OCSP-Abfragen realisieren. Der
groBite Vorteil von OCSP-Abfragen im Vergleich zur Abfrage von Sperrlisten liegt
darin, dass der OCSP-Dienst einen Existenznachweis des Zertifikats ermdglicht. Bei
der Priifung wird folglich das Risiko ausgeschlossen, dass das betreffende Zertifikat
nicht existiert. Angesichts dieses Vorteils wire es sinnvoll, dass Brasilien die Onli-
neabfrage des Zertifikatsstatus sowie die entsprechende Antwort beziiglich der Giil-
tigkeit durch das Online Certificate Status Protocol (OCSP) implementiert.

Die Form des Zertifikatssperrantrags bleibt im brasilianischen Signaturrecht of-
fen. Wie in dieser Arbeit dargestellt, realisieren einige brasilianische Zertifizie-
rungsdiensteanbieter ein Sperrverfahren, bei welchem der Antragsteller ein Web-
formular ausfiillt. Seine Identitét gegeniiber dem Sperrdienst weist er in diesem Fall
durch ein Passwort nach, welches ihm bei der Zertifikatserzeugung von der Zertifi-
zierungsstelle libergeben wurde. Hierzu ist die Losung des § 7 Abs. 1 SigV ange-
messener. Diese Vorschrift sieht die Pflicht fiir Zertifizierungsdiensteanbieter vor,
eine Rufnummer fiir die Sperrung qualifizierter Zertifikate bereitzustellen. Fiir die
Fille, in denen sowohl die sichere Signaturerstellungseinheit als auch das Gerit, mit
dem signiert wird (wie ein Notebook), geraubt werden, muss es eine Alternative
zum
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Webformular geben. Der Vorteil der Telefonverbindung besteht in der Tatsache,
dass sie immer noch wesentlich verbreiteter als das Internet und somit schneller ist.

Das brasilianische Gesetz Nr. 11.419 stellt einen wichtigen Schritt in Richtung
Modernisierung der brasilianischen Justiz dar. In ihm wird die Mdglichkeit geschaf-
fen, dass Verfahrensbeteiligte elektronische Kommunikationsformen rechtswirksam
verwenden konnen. Schwachpunkt dieses Gesetzes ist jedoch die Option fiir die
Parteien, sich neben einer akkreditierten Signatur durch die Registrierung gegeniiber
den Anwendungen der entsprechenden Rechtspflegeorgane zu identifizieren. Diese
Maoglichkeit sollte aus dem Gesetz gestrichen werden, denn zum einen schafft sie
einen groen Aufwand angesichts der Tatsache, dass Rechtsanwilte sich bei jedem
Gericht an dem sie ihre Tétigkeiten ausiiben, registrieren lassen miissen. Zum ande-
ren wird mit der Mdglichkeit der einfachen Registrierung durch mdglicherweise
Passwort-Verfahren die Chance verpasst, die viel sichere Variante der akkreditierten
Verfahren zu verbreiten.

Art. 1.3.5.2 Resolugéo Nr. 41 bezweckt die Interoperabilitit zu gewéhrleisten, in-
dem er bestimmt, dass Anwendungen, welche einen bestimmten Zertifikatstyp zu-
lassen, Zertifikate der gleichen oder hoheren Kategorie unabhingig vom ausstellen-
den Zertifizierungsdiensteanbieter unterstiitzen miissen. Diese Regelung ist durchaus
zu begriilen, jedoch droht ihr Wirkungslosigkeit, denn im Geltungsbereich der
Normen der brasilianischen PKI befinden sich ausschlieBlich die Zertifizierungsin-
stanzen und sonstige Teilnehmer der Infrastruktur fiir 6ffentliche Schiissel wie Iden-
tifikationsstellen. Dritte, die Anwendungen fiir akkreditierte Verfahren entwickeln,
sind prinzipiell den Geboten dieser Regelungen nicht untergeordnet, weil sie der
Infrastruktur nicht angehoéren. Die erwédhnte Norm zur Gewahrleistung der Interope-
rabilitdt erreicht somit ihr Ziel nur bedingt. Notwendig wire die Bestimmung einer
solchen Norm im Rahmen eines Gesetzes und nicht innerhalb der Beschliisse des
Regulierungsausschusses, wie es der aktuellen Lage entspricht. Dieser Schwach-
punkt wird aber behoben, sollte der Gesetzentwurf Nr. 7.316/2002 verabschiedet
werden. Art. 12 des Entwurfs gibt eine dhnliche Norm wie Art. 1.3.5.2 Resolugéo
Nr. 41 wieder und 16st folglich das hier erwéhnte Problem.

In Brasilien wird die Moglichkeit gegeben, dass prinzipiell bei einem Zertifikat
einer bestimmten Kategorie (Al), der private Schliissel beispielsweise auf einer
Festplatte gespeichert werden kann. Problematisch hierbei ist, dass die alleinige
Kontrolle iiber den Signaturschliissel durch den Zertifikatinhaber verloren geht.
Softwarelosungen alleine sind nicht geeignet, um die notwendige Sicherheit des
Nutzers zu gewdhrleisten. Hierzu wiren zusétzliche manuelle Schutzmechanismen
erforderlich, wie das Einschlielen der Diskette in einem Safe oder das Isolieren des
PCs ohne Netzanschluss in einem Zimmer, zu dem nur der Schliisselinhaber Zutritt
hat. Das alles wére realisierbar, aber unpraktisch fiir den Nutzer. Aus diesen Griin-
den ist zu erwarten, dass in naher Zukunft diese unsichere Gegebenheit der Speiche-
rung eines privaten Schliissels aufgehoben wird und zukiinftig nur noch geeignete
Prozessor-Chipkarten, Security-Token oder vergleichbare Datentrdger verwendet
werden. Bei der aktuellen Situation, betreffend eine der wichtigsten Sicherheitsas-
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pekte einer PKI, ist die Ausgangsposition Brasiliens oder brasilianischer Zertifizie-
rungsdiensteanbieter fiir Verhandlungen mit anderen Staaten oder internationalen
Organisationen iiber die gegenseitige Anerkennung von elektronischen Zertifikaten
schwierig. Obwohl die Anforderungen der Europdischen Union gemifl Art. 7 der
Signaturrichtlinie keine Uberpriifung der Sicherheit der auslindischen Signaturver-
fahren vorsehen, miissen entweder das Zertifikat oder der Zertifizierungsdienstean-
bieter im Rahmen einer bilateralen oder multilateralen Vereinbarung zwischen der
EU und dem Drittland oder der internationalen Organisationen anerkannt werden.””
Die konkreten Voraussetzungen fiir diese Anerkennung werden nicht in der Signa-
turrichtlinie bestimmt und miissen daher fallweise ausgehandelt werden. Es ist je-
doch vorhersehbar, dass die Mdglichkeit der Speicherung des Signaturschliissels auf
einer Diskette oder Festplatte als nicht geeignet fiir Signaturverfahren, welche die
Unterschrift ersetzen sollen, eingestuft werden wiirde. In Deutschland beispielsweise
werden ausldndische elektronische Signaturen nach § 23 Abs. 2 SigG akkreditierten
Signaturen nur dann gleichgestellt, wenn sie nachweislich eine gleichwertige Si-
cherheit aufweisen.

In Anbetracht der Gegebenheiten der brasilianischen Signaturregulierung wird le-
diglich die Moglichkeit vorgesehen, Signaturanwendungskomponenten und Produk-
te fiir die Sicherheit akkreditierter Signaturen zu priifen und zu bestéitigen. Beson-
ders wichtig ist, dass die Erzeugung einer elektronischen Signatur vorher eindeutig
angezeigt wird, damit der Signierende, die Daten auf welche sich die Signatur be-
zieht, feststellen kann. Gemeint sind die Produkte fiir die Darstellung zu signieren-
der Daten. Das deutsche Signaturgesetz enthélt eine der brasilianischen Signaturre-
gulierung dhnlichen Vorschrift, geht aber einen Schritt weiter, indem es dem Signa-
turschliissel-Inhaber sichere Signaturanwendungskomponenten zu verwenden
empfiehlt (§ 17 Abs. 2 Satz 3 SigG). Der Einsatz solcher Komponenten durch den
Zertifikatsinhaber — anders als bei Zertifizierungsdiensteanbietern — ist nicht kon-
trollierbar. Somit stellen die sicheren Komponenten keine Wirksamkeitsvorausset-
zung fiir die mittels ihrer Anwendung erzeugten Signaturen dar. Verstirkt wird diese
Soll-Vorschrift durch die Pflichtdienstleistung des Zertifizierungsdiensteanbieters,
den Signaturschliissel-Inhaber iiber die erforderlichen Mafinahmen zur Sicherheit
von qualifizierten elektronischen Signaturen und deren Priifung zu unterrichten (§ 6
Abs. 1 Satz 1 SigG). Da im brasilianischen Signaturrecht die Signaturanwendungs-
komponenten noch nicht einmal als Empfehlungen geregelt sind, zeigt es sich als
opportun, basierend auf dem deutschen Modell des § 17 Abs. 2 Satz 3 SigG eine
Norm dariiber zu tibernehmen.

779 Laut Art. 7 Abs. 1 a) und b) Signaturrichtlinie wéren zwei andere Mdoglichkeiten fiir die
Anerkennung: die Erfiillung der Anforderungen der Signaturrichtlinie und die Akkreditierung
des Zertifizierungsdiensteanbieters in einem Mitgliedstaat der Europdischen Union oder ei-
nem anderen Vertragsstaat des Abkommens iiber den europédischen Wirtschaftsraum, oder
dass ein in der Gemeinschaft niedergelassener Zertifizierungsdiensteanbieter, der die Anfor-
derungen der Signaturrichtlinie erfiillt, fiir das Zertifikat einsteht.
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Der Datenschutz gewinnt im deutschen Recht eine hohere Aufmerksamkeit als im
brasilianischen Recht. Dies hat die Darstellung beider Signaturregelungen gezeigt.
Wihrend bereits das Signaturgesetz aus dem Jahr 1997 eine datenschutzrechtliche
Vorschrift enthielt, sicht das geltende brasilianische Signaturrecht keine derartige
Regelung vor. Diese Lage dndert sich ein wenig in Brasilien sollte der Gesetzent-
wurf Nr. 7.316/2002 verabschiedet werden, welcher eine allgemeine Norm zum
Datenschutz vorsieht. Diese Vorschrift konnte aber mit der Mdglichkeit zum Selbst-
datenschutz durch ein Pseudonym dhnlich dem deutschen Signaturgesetz erginzt
werden. Hierzu wird aber ein unbiirokratisches Aufdeckungsverfahren erforderlich,
welches die Verantwortlichkeit des unter einem Pseudonym handelnden Signatur-
schliissel-Inhabers gewéhrleistet. Zu beachten ist in diesem Zusammenhang auch,
dass Art. 5, IV der Constituicdo Federal die Anonymitét untersagt.

Wie diese Arbeit zeigte, konnen Haftungsregelungen in Public Key Infrastruktu-
ren eine notwendige Rolle spielen. Sie leisten einen Beitrag dabei, den Verbraucher-
schutz, das Vertrauen sowie die Akzeptanz von Signaturverfahren zu fordern. Das
Signaturgesetz sieht eine deliktische Haftungsnorm vor, wonach Ersatzberechtigte
nur Dritte sind, die kein vertragliches Verhiltnis zum Zertifizierungsdiensteanbieter
haben. Es handelt sich hierbei um eine Verschuldenshaftung mit Beweislastumkehr.
Gegeniiber dem Signaturschliissel-Inhaber haftet der Zertifizierungsdiensteanbieter
aufgrund des zwischen beiden abgeschlossenen Vertrags. In Brasilien sind keine
Haftungstatbestidnde in der MP 2.200-2 zu finden, sondern diese werden lediglich in
den Beschliissen des Regulierungsausschusses festgesetzt. Wihrend die Haftungs-
vorschriften des Signaturgesetzes nur im Verhéltnis Zertifizierungsdiensteanbieter
zu Dritten anwendbar sind, gelten die brasilianischen Vorschriften ausschlieBlich im
vertraglichen Verhéltnis zwischen Zertifizierungsstelle und Signaturschliissel-
Inhaber. Als mdgliche Haftungsquellen im Verhiltnis zwischen dem Dritten und
dem Zertifizierungsdiensteanbieter kommen der Codigo de Defesa do Consumidor
und der Codigo Civil in Betracht. Diese Gesetze konnen auch subsidiér in der Be-
ziehung zwischen dem Zertifizierungsdiensteanbieter und dem Signaturschliissel-
Inhaber geltend gemacht werden. Fiir Brasilien wird vorgeschlagen, die Haftungs-
vorschriften des Gesetzesentwurfes Nr. 7.316/2002 zu iibernehmen. Dieser Ansatz
enthdlt einige nennenswert wichtige Vorschriften. Art. 38 Gesetzentwurf Nr.
7.316/2002 sieht eine Haftungsregelung vor, welche bestimmt, dass alle Teilnehmer
der ICP-Brasil — einschlieBlich der Aufsichtsbehérde — fiir die von ihnen verursach-
ten Schidden haften. Wichtig hierbei ist, dass nach der Formulierung dieser Vor-
schrift der Zertifizierungsdiensteanbieter gegeniiber jedem Dritten fiir Schaden haf-
tet. Der Dritte bleibt somit nicht unbeschiitzt. Art. 39 legt des Weiteren eine subsidi-
dre Haftung der Zertifizierungsdiensteanbicter fest. Sie haften auch fiir von ihnen
beauftragte Dritte. Nach Art. 41 Gesetzentwurf Nr. 7.316/2002 miissen Vertrags-
klauseln zwischen Zertifizierungsdiensteanbietern und Signaturschliissel-Inhabern
flir nichtig erklért werden, wenn diese Klausel die Haftung der Zertifizierungsstellen
vermindern oder ausschliefen. Das gleiche gilt fiir die Bestimmungen der
,.Declaracdo de Praticas de Certificagdo und ,,Politicas de Certficado®.
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Die aktuelle Rechtslage beziiglich des Beweiswerts elektronisch signierter Do-
kumente ist in Brasilien von Rechtsunsicherheit gepragt. Dies ist der Tatsache zu
verdanken, dass grundsétzlich zwei Rechtsquellen fiir das Bestreiten einer mittels
akkreditierter Signaturverfahren signierten Datei zum Einsatz kommen kdénnen: § 1
Art. 10 MP 2.200-2 oder Art. 389 Abs. 2 CPC. § 1 Art. 10 MP 2.200-2 begriindet
eine widerlegliche Vermutung der Echtheit, welche vom Signaturschliissel-Inhaber
erschiittert werden muss. Wird aber Art. 389 Abs. 2 CPC angewandt, tragt der Sig-
naturempfanger die Beweislast zur Erschiitterung einer Signatur. Dariiber hinaus ist
in diesem Zusammenhang auch problematisch, dass Beweisvorschriften in Form
einer Medida Provisoéria gelten. Die in dieser Arbeit vorgeschlagene Anderung des
Codigo de Processo Civl leistet sowohl einen Beitrag zu mehr Ubersicht als auch zu
mehr Rechtssicherheit. Ferner schafft der Vorschlag durch die auf den § 371a Satz 2
ZPO basierende Formulierung ,.ernstliche Zweifel* einen MaBstab fiir die Entkraf-
tung der widerleglichen Vermutung der Echtheit akkreditiert elektronisch signierter
Erklarungen.
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