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Uber den elektronischen Geschiftsverkehr im brasilianischen Recht

Prof. Dr. Fabiano Menke
Professor an der Universidade Federal do Rio Grande do Sul (UFRGS) Porto Alegre

Inhaltsverzeichnis: I Einleitung; Il. Die Haftung von Internetanbietern im elektronischen
Geschdftsverkehr; IlI. Die Gesetzgebung des Verbraucherschutzes und der elektronische
Handel: 1. Der Gesetzesentwurf iiber die Anderung des Cédigo de Defesa do Consumidor
und E-Commerce; 2. Unerwiinschte elektronische Nachrichten (SPAM) 3. Widerrufsrecht 1V.
Elektronische Signatur und Sicherheit von Transaktionen im elektronischen Geschdftsverkehr

V. Schlussfolgerungen,; Anhang: Literaturverzeichnis

I. Einleitung

So wie die meisten Lander der Welt, hat es auch Brasilien nicht versdumt, sich der Einfithrung
von Informations- und Kommunikationstechnologie, sowie der globalen Vernetzung durch
Computer anzuschlieBen. Es ist durchaus moglich, die Massennutzung des elektronischen
Mediums fiir die Durchfiihrung von Geschiften' und weiterer verschiedener Handlungen so-
wohl durch Einzelpersonen, als auch durch Organe und &ffentliche Einrichtungen zu bewer-
ten. Dabei gibt es verschiedene Beispiele fiir die Anwendung des elektronischen Mediums
und des Internets.

Trotz der zunehmenden Verbreitung der elektronischen Medien und des Internets, ist festzu-
stellen, dass der brasilianische Gesetzgeber eine Gesetzesinitiative zur Regulierung dieses
neuen Gebietes nicht prioritdr auf seine Tagesordnung setzte. Das eigene Zivilgesetzbuch von
2002 wurde verabschiedet ohne eine spezifische Regelung fiir Fragen rund um das Internet zu
beinhalten?, da es die Kommission fiir die Erarbeitung des Zivilgesetzbuches dabei belassen
wollte, verwandte Gebiete, wie Technologie, Internet und neue Experimente mit bioethischen

Auswirkungen in Spezialgesetzen zu regeln und nur diejenigen Institute dem Zivilgesetzbuch

! Als ein Beispiel fungiert die in Brasilien im Jahr 2011 verdffentlichte Zahl von circa 31, 7 Millionen Verbrau-
chern im Bereich der elektronischen Datenverarbeitung, welche einen Anstieg um 30% im Vergleich zum Vor-
jahr bedeutet (23 Millionen Registrierte). Fiir das Jahr 2012 werden iiber 40 Millionen Benutzer prognostiziert,
die Spontankiufe im Internet vollzichen, welche einen Wert von 30 Milliarden Reais iibersteigen, so
"http://www.cenariomt.com.br/noticia.asp?cod=237556&codDep=15", zuletzt besucht am 29.9.2012.

2 Sicher ist die Tatsache, dass bei Verabschiedung des aktuellen Zivilgesetzbuches das Internet bereits weit
verbreitet, aber immer noch nicht populdr genug war, um ihm den Status von solcher Wichtigkeit zuzusprechen.
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2u iiberlassen, die bereits juristisch fest innerhalb der Gesellschaft verankert sind.’ Dennoch
wurden die elektronischen Medien allgemein in gewissem MaBe Regelungen unterworfen, die
in vielen der Fille auf Initiative der Exekutive beruhten. In diesem Zusammenhang kénnen
wir die Vorschriften zu elektronischen Wahlcomputern anbringen, die seit 1996+ bei brasilia-
nischen Wahlen verwendet werden diirfen.s Neben dieser Regelung kénnen noch zahlreiche
andere genannt werden, wie z.B. die Einkommenserklé’.rung tber das Internet®, die elektroni-
sche Akte” oder elektronische Rechnungen.®

Was den elektronischen Handel betrifft, hat sich die brasilianische Gesetzgebung nicht so
entwickelt, wie man es erwartet hitte. Nach wie vor ist die Problematik Gegenstand vor den
Gerichten und in Gesetzesvorhaben und, in manchen Fillen bereits Inhalt in Kraft getretener
Erlasse.

Ziel dieser Arbeit ist es nicht, das Thema des elektronischen Geschiftsverkehrs im brasiliani-
schen Recht zu erschopfen, sondern einige Hohepunkt anzuschneiden, die beim Verstindnis
von der Entwicklung und der Regulierung auf diesem Gebiet helfen sollen, in dem einige Ge-
richtsentscheidungen, ein bestimmtes Gesetzesprojekt und ein bereits in Kraft getretener Ge-
setzestext analysiert werden. In diesem Kontext sol] folgendes angesprochen werden:

(a) Haftung der Internetanbieter, die im elektronischen Handel einer Art Vermittlertitig-
keit nachgehen (wie z.B. ,Mercado Livre®);

(b)  Normen zum Schutz des Verbrauchers, insbesondere im Hinblick auf Spam und Riick-
trittsrechte ausgehend von der Priifung des Gesetzesvorhabens beziiglich dieser Materie und
(c) elektronische Signaturen, sowie Sicherheit bei Transaktionen im elektronischen Han-
del, in dem von wesentlichen Aspekten der Analyse des vorldufigen Gesetzestextes Nr. 2.200-

2 von 2001 Gebrauch gemacht wird,

* Siehe dazu Martins-Costa, J.; Branco, G.L.C., Diretrizes Teéricas do Novo Codigo Civil Brasileiro. Sio Paulo:
Editora Saraiva, 2002, S. 44-48.

4 Zur Entwicklung der Wahlcomputer in Brasilien, siehe auf der Seite des Obersten Wabhlgerichtshofes:
http://www.tseAgovar/intemet/eleicoes/votoeletronico/informatizacao.htm.

* Im deutschen Recht zum Beispiel, wurde die Benutzung von Wahlcomputern zur Durchfiihrung von Wahlen
im Jahr 2005, die auf kommunaler-, Landes- und Bundesebene abgehalten, vom Bundesverfassungsgericht mit
Entscheidung vom 03.03.2009 als nicht verfassungsgemif erklirt. Hauptargument war, dass die wesentlichen
Wahlvorginge nicht nachvollziehbar seien, aber vom Biirger in zuverldssiger Weise und ohne spezielle Tech-
nikkenntnisse kontrollierbar sein miissen. Siehe dazu Fox, D. Elektronische Wahlgerite, Datenschutz und Daten-
sicherheit 2009, v. 2, S. 114.

® Mehr Informationen dariiber auf www.receita.fazenda.qov.br.

7 Lei Federal n° 11.419, de 2006.

# Siehe auch hllp://www.nfe.fazenda.gov.br/portal/principalAaspx.
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Beginnen wir mit dem ersten dieser Punkte: Die Frage der Haftung von Anbietern auf Inter-

netseiten, die im elektronischen Handel einer Art Vermittlertitigkeit nachgehen, wie z.B. die

Plattform ,,Mercado Livre™.

II. Die Haftung von Internetanbietern im elektronischen Geschiftsverkehr

Eine der Fragen, der sich brasilianische Gerichte widmeten, war die Haftung der Internetan-
bieter, die ihren Benutzern eine Plattform zur Verfiigung stellten, auf der Lieferanten direkte
Geschifte titigen konnen, so wie dies bei der bekannten Website e-bay der Fall ist. Im Falle

Brasiliens handelt es sich dabei um die Website ,,Mercado Livre®.

Eine der am hiufigsten wiederkehrenden Problematik, die die Justiz herausfordert, besteht

darin, ob Mercado Livre fiir die Nicht- bzw. Schlechterfiillung durch den Verkéufer verant-

wortlich gemacht werden kann.

Eine weitere Fallgruppe im Bereich des Mercado Livre, die vor brasilianischen Gerichten
behandelt wird, betrifft den Tatbestand des Betruges:

Eine bosgldubige Person schlie3t ein Geschéft auf der Seite des Mercado Livre, durch d.ie es
Produkte von einem bestimmten Verkéufer erhilt. Im Verlauf schickt diese Person von einem
falschen E-Mail-Konto eine Nachricht an den Verkéufer, in der er sich als Zahlungsdienstleis-
ter ,,Mercado Pago*® (Bezahlt) ausgibt und auf diese Weise eine getilgte Rechnung angibt, die
nie getilgt wurde. Der durch die Nachricht getduschte Verkﬁufer‘ist iberzeugt, dass die Zah-
lung erfolgte und versendet die Ware, aber erhilt tatsidchlich nie sein Geld. Dem Verkfiuffer,
der praktisch den Betriiger mit hoher Wahrscheinlichkeit nicht ausfindig machen wird, bleibt

keine Alternative als eine Entschddigung fiir seinen Verlust bei Mercado Livre geltend zu

machen.

Dies war der Ausgangspunkt fiir einen vor dem Landgericht Brasilia (Tribunal de Justi¢a do

Distrito Federal e dos Territorios) am 18.6.2008 behandelten Fall.'®

? Der Bezahlservice Mercado Pago ist eine Zahlungsoption, die vom I_(éiufer in Anspmch.g:noymeélﬂ:\;!r(:;r:
kann, mit deren Hilfe die Zahlung an den Verkiufer nur freigegeben wird, nachdem der Kaufer den

Ware bestitigt hat. ) ) )
19 Berufung 2007.0110454560, 3. Zivilsenat, Richter Humberto Adjuto Ulhda.
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Der Verkiufer bot im Mercado Livre eine Audioausstattung fiir professionelle Musikaktiviti-
ten an. AnschlieBend erhielt er eine Nachricht des Bezahlservices, dass eine Zahlung erfolgt
sei und er die Ware an die angegebene Adresse versenden moge. Nachdem er das Produkt
versandt hatte, wurde er sich bewusst, dass die angebliche Originalemail von Mercado Pago
gefdlscht war. Der in seinen Rechten verletzte Verkiufer klagte auf Verurteilung des Mercado
Livre fiir seine erlittenen Nachteile und stiitzte sich dabei auf das Verbraucherschutzgesetz!'!
und darauf, dass es Schwichen in der Sicherheit des Systems gibe.'? Die Klage wurde in ers-

ter Instanz abgelehnt.

Im Prozess vor dem Landgericht kam es jedoch zur Umkehr des Ergebnisses. Zunichst sah
das Gericht das Verbraucherschutzgesetz als einschligig an, sobald Mercado Livre einer
Kauf-Verkauf-Mittleraktivitit nachgeht, sich somit also in den bilateralen Vertrag zwischen
Kéufer und Verkéufer einschaltet. Jedoch, obwohl das Verbraucherschutzgesetz als einschli-
gig betrachtet wurde, ging das Gericht davon aus, dass der Verkiufer die in den allgemeinen
Geschiftsbedingungen vorgesehene Zahlungsabwicklung nicht niher betrachtet hatte. Die
Bedingungen seien recht klar in der Hinsicht gewesen, dass der Verkiufer erst dann seine
Ware versenden solle, nachdem er die Zahlung auf der Seite des Mercado Pago verifiziert hat.
Der Kern des Problems lag daher darin, herauszufinden, ob der Verkiufer mit der erforderli-
chen Sorgfalt gehandelt hatte, um den Schaden zu vermeiden. Die Antwort war negativ, was
sich auf die Anwendung des Verbraucherschutzgesetzes zuriick fiihren lasst, welches den Lie-
feranten in den Fillen von seiner Haftung befreit, in denen das Verschulden nachweislich

ausschlieBlich dem Verbraucher oder einem Dritten zugeschrieben werden kann.'

! Der Artikel, auf den sich der Klager stiitzte, war Art. 14 CDC (Cddigo da Defesa do Consumidor): Der Dienst-
leister ist unabhiingig von seinem Verschulden fiir die Wiedergutmachung des Schadens verantwortlich, der dem
Verbraucher aufgrund von Mingeln im Zusammenhang mit der erbrachten Leistung entsteht. Dies gilt auch fiir
ungeniigende und unzureichende Informationen iiber die Verwendung der Leistung und ihre Risiken.

"2 Die Sicherheitsliicke konnte im Rahmen des §1 des Art. 14 des CDC entstehen, der einen solchen Service als
fehlerhaft ansicht, der so vom Verbraucher nicht erwartet werden konnte.

" Die Aktivititen des Mercado Livre werden dennoch von der weiten Definition des Verbraucherschutzgesetzes
umfasst: Art. 3°: Lieferant ist jede natiirliche oder Juristische, Sffentliche oder private, nationale oder auslindi-
sche Person, die im Bereich der Produktion, Montage, Herstellung, des Bausektors, der Verarbeitung, des Impor-
tes und Exportes, der Verteilung und Vermarktung von Produkten oder der Bereitstellung von Dienstleistungen
titig ist. Dies gilt auch fiir anonyme Einrichtungen.

14 3° Der Anbieter von Dienstleistungen haftet nur dann nicht, wenn (...) II- die Schuld den Verbraucher oder
einen Dritten trifft.*
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Gegen eine Entscheidung des Landgerichts kann der Kldger Revision's in der Absicht einle-
gen, ein fiir ihn giinstiges Urteil zu bekommen. Und in der Tat hatte der Klager in diesem Fall
Erfolg. Die vierte Kammer des Oberlandesgerichts (Superior Tribunal de Justi¢a) entschied,
dass in dem Falle, in dem der Verbraucher (auch wenn dieser selbst Verkiufer von Produkten
ist) vom Verwender einseitig gestellte Vertragsbedingungen in der Weise missachtet, dass er
sich vor Versand der Ware an den Kiufer nicht der Echtheit der automatisch vom elektroni-
schen System generierten Nachricht vergewissert, der Dienstleister wiederum nicht von seiner
Haftung fiir ein ordnungsgemifBes Sicherheitssystem im Rahmen seines Leistungsangebots

befreit wird.

In der Begriindung der Entscheidung nahm die vorsitzende Richterin Maria Isabel Gallotti
eines der Argumente des Urteils wieder auf: Zwar sei es empfehlenswert, die Zahlungstrans-
aktion auf der Seite des Mercado Livre durchzufiihren, dies aber nur fiir ,,E-Mails [gelte], die
der vom Klager erhaltenen sehr dhnlich war und [die] den Kauf bzw. Verkauf von im Inter-
netauktionshaus bereitgestellter Waren anzeigen“. Um es mit anderen Worten zu sagen: Die
Tatsache, dass sich Mercado Livre E-Mails bedient, um mit seinen Benutzern zu kommuni-

zieren, gebiihrt ihm selbst zum Nachteil und rechtfertigt den Fehler des Verbrauchers.

Auch im Hinblick auf den Sicherheitsaspekt bei der Identifizierung, wird im Urteil obiter dic-
tum verkiindet, dass das ,,Fehlen von einem digitalen Authentifizierungsmechanismus bei
Nachrichten, die im Einklang mit den heutigen Anforderungen virtuell stattfindender unter-
nehmerischer Aktivititen stehen, eine schwerwiegende Siche}heitslﬁcke darstellt, die weder
vom Verbraucher geduldet zu werden braucht noch diesem zugerechnet werden darf, jedoch

der Firma, die das Risiko der wirtschaftlichen Titigkeit iibernimmt*.

Ein anderes Kernelement des Urteils war die gezogene Parallele zwischen den Dienstleistern
wie Mercado Livre und den Banken. Genau wie Banken, so die Entscheidung, miissen die
Dienstleister im elektronischen Geschiftsverkehr fiir durch Dritte verursachte Schiden auf-
grund Betruges oder anderer Straftaten haften, was auch als ,,geschiftsinterner Zufall* be-
zeichnet wird. Anders gesagt: So wie eine Bank fiir die Offnung eines Girokontos haftet oder

fiir den Erhalt von Darlehen aufgrund Betruges oder der Verwendung falscher Dokumente, so

!5 Revision Nr. 1.107.024, Vierte Kammer, Vorsitzende Richterin Maria Isabel Gallotti, Entscheidung am
01.12.2011.
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miissen auch die Dienstleiter im elektronischen Geschiftsverkehr fiir die implizierten Risiken

durch ihre geleistete Titigkeit haften.

Zu kritisieren ist die Entscheidung hinsichtlich der gezogenen Parallele mit dem ,,geschiiftsin-
ternen Zufall“, dass Banken fiir entstandene Schiiden in den Fillen der Kontoeréffnung durch
einen Betriiger, der falsche Dokumente vorlegt. Die Hypothesen sind grundverschieden und
erlauben streng genommen keinen Vergleich, noch weniger eine Analogie. Der Betriiger er-
scheint personlich bei der Bank und legt seine Dokumente vor, deren Félschung vom Beam-
ten des Finanzinstituts nicht wahrgenommen wird. Und genau dort, im Irrtum wihrend der
Identifizierung und Verifizierung der Dokumente, ist der Kausalzusammenhang mit dem
durch den Kunden erlittenen Schaden zu verorten. Folglich existiert eine Handlung der Bank
im sogenannten ,,internen Zufall“, der durch einen Fehler des Angestellten bei der Identifizie-
rung begangen wird. In den Fillen, in denen der tatséchliche Betriiger eine Nachricht versen-
det, die von der e-commerce-Seite zu kommen scheint, tridgt die letztere nicht im Geringsten

zum Schadenseintritt bei, da die E-Mail Teil eines Systems ist, dass nicht zur Seite gehort.

Man kann die Entscheidung daher nicht ohne weiteres auch auf Dienstleister von Verkaufs-
vermittlungen in elektronischer Form oder virtuellen Auktionen tibertragen. Wenn sie ihr
Verhalten in der Zukunft dndern, miissen sie zunichst die Verwendung von Kommunikati-
onsmitteln wie der elektronischen Post mit den Nutzern ihrer Dienstleistungen vermeiden,
denn wenn sie dies nicht tun, wird das Risiko von Verurteilungen aufgrund durch Betriiger
versendete Nachrichten in ihrem Verantwortlichkeitsbereich, die gefilschte elektronische Ad-
ressen erzeugen, steigen. Zu beachten sind andererseits, die ,,im elektronischen Handel aufge-
stellten Richtlinien fiir die Beziehungen des Verbrauchs®, ausgearbeitet durch das Justizminis-
terium Brasiliens. Sie enthalten als eine ihrer Empfehlungen, dass dem Verbraucher ,die
Bestitigung des Erhalts der Bestellung ohne Verzogerung und in elektronischer Form durch
den Dienstleister“sichergestellt sein muss'. Das heift, einerseits legt die Rechtsprechung zu-
grunde, dass wer E-Mails als Kommunikationsmittel im Bestitigungsprozess wihlt, die Risi-

ken dieser Wahl kennen muss. Und andererseits empfiehlt das Justizministerium fiir den Pro-

'® Recurso Inominado n® 71003394285, Segunda Turma Recursal Civel, Vorsitzender Dr. Alexandre de Souza
Costa Pacheco. Ebenso die folgende Entscheidung: Recurso Inominado n°® 71002981751, Terceira Turma Recur-
sal Civel, Vorsitzender Dr. Eduardo Kraemer, Entscheidung vom 11.8.2011.
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zess der Bestitigung von Bestellungen die Abwicklung in elektronischer Form.'” Der Wider-
spruch ist offensichtlich und die Rechtsunsicherheit verursacht Bestiirzung.

Eine weitere Konsequenz der Entscheidung ist in einem anderen Teil der Urteilsbegriindung
zu finden, in dem Sinne, dass "das Fehlen von Authentifizierungs-Mechanismen von digitalen
Nachrichten,’ die im Einklang mit den Anforderungen der modernen Geschiftstitigkeit, die
sich in virtueller Umgebung entwickelt, stiinden, schwere Sicherheitsliicken generiert, nicht
dem Verbraucher zugerechnet noch durch ihn bestéirkt werden kann, wohl jedoch dem Unter-
nehmen, dass das Risiko der Geschiftstitigkeit eingeht*.

Die Frage, die vor dieser Entscheidung gemacht werden sollte ist, was der Authentifizie-
rungsmechanismus der digitalen Nachrichten in Ubereinstimmung mit den Anforderungen der
Moderne sein sollte. Es ist wahr, dass das Gesetz diesen Mechanismus weder bestimmt, noch
die Anforderungen nennt, die beachtet werden miissen um das durch das Gericht geforderte
MaB an Sicherheit zu erreichen'®.

Ebenso erwihnenswert sind die Prizedenzfille der Rechtsprechung des Bundesstaates Rio
Grande do Sul, welche fiir Internetkiiufe und virtuelle Auktionen der Seite Mercado Livre
verantwortlich sind, in Fillen, in denen Nutzer bei ihren Geschiften eine Art von Schaden
erlitten haben.

Im Urteil der Primeira Turma Recursal Civel dos Juizados Especiais vom 05.09.2012 wurde
Mercado Livre wegen der "riskanten Aktivitdt" verurteilt, die Verkdufer von Produkten zu
entschiadigen, die von einer betriigerischen E-Mail getiuscht wurden, und daraufhin das Pro-
dukt ohne tatsichlichen Zahlungseingang verschickten.

Anhand dieser Prizedenzfille wird deutlich, dass die von den Turmas Recursais dos Juizados
Especiais Civeis do Rio Grande do Sul verfolgte strenge Auslegung von der Regelung des
Cddigo Civil, welche die Verantwortlichkeit fiir das durch die Aktion herbeigefiihrte Risiko

zum Gegenstand hat, herriihrt.

'7 Interessanterweise ist festzustellen, dass selbst das Projekt zur Modernisierung des Cédigo de Defesa do Con-
sumidor (Projeto de Lei do Senado n° 281/2012), der den Artikel 45-C, Il in den CDC fasst den Anbieter ver-
pflichtet, das elektronische Medium zu verwenden", um unverziiglich den Erhalt von Kommuunikation zu bestii-
tigen, einschlieBlich des Widerrufs des Vertrages (..)", genau wie Artikel D-45 besagt, dass "Bei
Vertragsschluss durch elektronische oder dhnliche Mittel, muss der Anbieter dem Verbraucher eine sofortige
Bestitigung der Angebotsannahme, ebenfalls auf elektronischem Wege senden.*

'8 Unbeschadet der Tatsache, dass Werkzeuge zur Identifikation und der Urheberschaft sowie der Integritit von
elektronischen Daten, wie die digitale Signatur im brasilianischem Recht kaum vorhanden waren, wie unten zu
sehen.
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Die in Frage stehende Regelung ist der paragrafo tnico des Art. 927 des Cédigo Civil®, wel-
cher lautet:

"Der Schidigende muss in den gesetzlich bestimmten Fillen oder wenn die durch ihn ausge-
fiihrte Tiatigkeit, ihrer Natur nach Risiken fiir die Rechte anderer entfaltet, den Schaden unab-
hingig vom Verschulden zu ersetzen."

Seit dem Inkrafttreten des Zivilgesetzbuches im Jahre 2002 versuchten Lehre und Rechtspre-
chung die beste Interpretation am Ende der gesetzlichen Bestimmung, sowie den angemes-
sensten Sinngehalt dafiir zu finden, was als ,,normal entfaltete Aktivitiit“, die ,,Risiken fiir die
Rechte anderer* ,ihrer Natur nach* impliziert, gilt.

Zur Interpretation des paragrafo unico des Art. 927 des Zivilgesetzbuches erklirt Teresa An-
cona Lopez, dass der Gesetzgeber nur die gefihrlichen Titigkeiten im Sinne hatte, also sol-
che, die ihrer Natur nach mit Risiken fiir Dritte verbunden sind. Gemeint sind Handlungen
wie etwa der Transport auf dem Luft-, See- und Landweg, Handlungen betreffend Sicher-
heitsdienste, die mit der Verwendung von Waffen einhergehen oder diejenigen, die mit radio-
aktiven Emissionen verbunden sind. AuBerdem aber auch solche, die im Zusammenhang mit
der Erzeugung von Feuer und Pyrotechnik und dem Verkauf von abgefiilltem Gas stehen?.
Die Autorin warnt zu Recht: "Es ist notwendig, dass die Lehre und Rechtsprechung die Gren-
zen der Verantwortlichkeit fiir die gefihrliche Tatigkeit einhalten (weder Handlung noch Pro-
dukt) denn alles im Leben bietet Risiken und Gefahren, wenn wir damit anfangen, alle Hand-
lungen als gefahrliche zu interpretieren kommen wir schlieBlich dazu, jedes Individuum
entsprechend der Aquivalenztheorie einzubeziehen, wie zum Beispiel der Schaden, der durch
einen Radfahrer oder eine Hausfrau verursacht wird, die ihren Einkaufswagen schiebt?.*
SchlieBlich fiigt Teresa Ancona Lopez hinzu: "Ich denke, dass die umfangreiche Interpretati-
on des paragrafo tnico von Artikel 927 den Unternehmen groBe Schiden zufiigen kann: Ne-
ben der Verletzung der Prinzipien und Werte der Verfassung, welche Fundament der wirt-
schaftlichen Ordnung sind (Art. 170 der Bundesverfassung Brasiliens), werden auch die freie

Selbstbestimmung, der freie Wettbewerb und die soziale Funktion des Eigentums betroffen,

' Die betreffende Norm ist dem Artikel 493, Absatz 2 des portugiesischen Zivilgesetzbuches dhnlich, in dem es
heiBt: "Wer einem anderen in Ausiibung einer Handlung Schéden zufiigt, die ihrer Natur nach gefiihrlich ist oder
gefahrlich durch die Art der verwendeten Mittel zur Durchfiihrung wird, ist verpflichtet diese zu ersetzen, auBer
wenn dargelegt werden kann, dass alle MaBnahmen zur Schadensvermeidung getroffen wurden."

 Principais Linhas da Responsabilidade Civil no Direito Brasileiro Contemporineo, 2010, S. 683. In:
Junqueira de Azevedo, Antonio; Térres, Heleno Taveira; Carbone, Paolo (coord.), Principios do Novo Cédigo
Civil Brasileiro e Outros Temas - Homenagem a Tullio Ascarelli - 2* edi¢do - Sdo Paulo: Quartier Latin, 2010, S.
667-711.

2! Dass., S. 685.
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die sich in der sozialen Funktion von Vertridgen niederschligt. Wir diirfen nicht vergessen,
dass die Fundamente der Republik die sozialen Werte der Arbeit sowie die freie Selbstbe-
stimmung sind*"

Dies kann als stindige Positionierung von Teresa Ancona Lopez betrachtet werden, da sie
versucht eine angemessene Bedeutung der genannten Norm unter Beriicksichtigung oft ver-
gessener verfassungsmiBigen Werte, wie der freien Selbstbestimmung, zu definieren. Es muss
beachtet werden, dass die Bereitstellung einer Plattform fiir virtuelle Auktionen oder als
Treffpunkt, der die Parteien ihre Vertridge realisieren ldsst, nicht als riskante Handlung be-
trachtet werden kann, sonst hitte dies eine Abwertung, sowie eine exzessive Verallgemeine-
rung des rechtlichen Schutzes die Folge.

Zu beachten ist, dass die Gestaltung des paragrafo tnico des Artikels 927 des Codigo Civil
keine extensive Auslegung enthilt, die durch die Rechtsprechung des Obersten Gerichtshofes
aufgenommen wurde. Deutlich wird dies am Beispiel der Verfahren vor dem genannten Ge-
richt, bei denen die Haftung der Anbieter von Internet-Inhalten und E-Mails untersucht wur-
den®. Fiir alle konnen wir die besondere Berufungsentscheidung Nr. 1.300.161, vom
19/07/2012 zitieren, in der beraten wurde ob der E-Mail-Anbieter fiir die entstandenen Schi-
den Verantwortung gegeniiber dem Nutzer iibernehmen muss, der beleidigende Nachrichten
von Dritten empfangen hat. Die Dritte Kammer des Obersten Gerichtshofs, unter der Vorsit-
zenden Nancy Andrighi, wies die Zuweisung der Verantwortung an die E-Mail-Provider ab.
Eines dem Votum zugrunde liegendem Argumentes der Vorsitzenden fiir die Verneinung der
Schadensersatzpflicht war, dass man im vorliegenden Fall ausdriicklich nicht von einer Risi-
kohandlung sprechen kann: )

"Genauso wenig kann man von einer Risikohandlung als Rechtfertigung fiir den Provider fiir
den gesendeten Inhalt der Nachrichten durch seine Benutzer sprechen".

Erginzend fiigte die Vorsitzende hinzu: "Man muss bei der Interpretation des Art. 927,
paragrafo tnico, CC/02 vorsichtig sein®.

In einem nicht im virtuellen Bereich stattfindenden Fall, in dem es hingegen um einen Ar-

beitsunfall geht, entschied der Oberste Gerichtshof in einer Linie mit der bisherigen Recht-

2 Dass., S. 685.

23 Recurso Especial n° 1.300.161, Terceira Turma, Relatora Ministra Nancy Andrighi, Entscheidung vom
19.7.2012; Recurso Especial n® 1.107.024, Quarta Turma, Relatora Ministra Maria Isabel Gallotti, Entscheidung
vom 01.12.2011; Recurso Especial 1.192.208, Terceira Turma, Relatora Ministra Nancy Andrighi, Entscheidung
vom 12.6.2012; Recurso Especial 1.308.830, Terceira Turma, Relatora Ministra Nancy Andrighi, Entscheidung
vom 08.5.2012; Recurso Especial 1.306.066, Terceira Turma, Relator Ministro Sidnei Beneti, Entscheidung vom
17.4.2012; Recurso Especial 1.186.616, Terceira Turma, Relatora Ministra Nancy Andrighi, Entscheidung vom
23.08.2011
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sprechung, dass "die Art der Tétigkeit [...] ihre groBere Tendenz fiir das Auftreten von Unfil-
len bestimmen [wird]. Die Gefahr, die die ojektive Verantwortlichkeit einschriinkt ist nicht
diese, die iiblicherweise jeder Handlung innewohnt.

Es erfordert die Aussetzung gegeniiber einem auflergewdhnlichen Risikos, wie es Handlungen
mit hoch gefahrlichem Potential innewohnt. Dies ist z.B. der Fall bei der Herstellung und des
Transportes von Sprengstoffen®.>

Weiterhin wurde im Obersten Gerichtshof, in Ubereinstimmung mit der Entscheidung von
Minister Luis Felipe Salomao, erneut die strenge Auslegung des "Risiko-Handlung" des Art.
927, paragrafo tnico, bekriftigt.?s

Es ist zu schlussfolgern, dass diejenigen Ansichten abzulehnen sind, die die Internet- Dienst-
leistungen zur Abwicklung von kaufvertraglichen Beziechungen als geeignet betrachten, eine
dafiir faktische Unterstiitzung zu sein, da sie ,,ihrem Wesen nach Risiken beinhalten‘, wie es
im paragrafo unico des Art. 927 CC steht.

Angemessen ist es, die Norm restriktiv zu interpretieren. Nach dieser Ansicht sind nur solche
Handlungen als risikoreich anzusehen, die diese Anlage schon ihrem Wesen nach inne haben.

Um diesen Teil abzuschlieBen, ist darauf hinzuweisen, dass der Entwurf des Gesetzes Nr.
1572 von 2011, fiir die Herausgabe eines neuen Handelsgesetzbuches in Brasilien, die Frage
der Haftung im Rahmen der oben beschriebenen kaufrechtlichen Beziehungen behandelt. Da-
bei werden die Interessen der Involvierten nach der MaBnahme ausgeglichen, dass in seinem
Artikel 111 im Prinzip die Haftung der Entwickler dieser Seiten ausgeschlossen wird, die Ge-

schifte direkt zwischen den Handelspartnern zustande kommen lassen?.

4 Recurso Especial n° 1.067.738, Terceira Turma, Relatora p/ Acérdio Ministra Nancy Andrighi, Entscheidung
vom 26.5.2009.

5 Recurso Especial n° 1.154.737, Quarta Turma, Relator Ministro Luis Felipe Salomio, Entscheidung vom
21.10.2010.

26 Der vollstindige Inhalt des genannten Artikels ist der Folgende: "Artikel 111: Der Geschiftsmann, der eine
Webseite betreibt, die nur dazu bestimmt ist die Anndherung zwischen potenziellen Geschiftspartnern und der
Realisierung ihrer Geschifte zu erméglichen, haftet nicht fiir Handlungen, die von Verkdufern oder Kaufern von
dessen Produkten oder Dienstleistungen, jedoch muss er: I — Innerhalb von 24 Stunden nach Erhalt einer Nach-
richt eines Urhebers Angebote von der Website entfernen, die Rechte am geistigen Eigentum anderer Menschen
verletzen; II Ein Verfahren fiir Kaufer zur Verfiigung stellen, um Verkiufer zu bewerten und das jedem einseh-
bar ist; I - Der vorherige Artikel gilt ebenso beziiglich Datenschutzbestimmungen.
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III. Die Gesetzgebung des Verbraucherschutzes und der elektronische Handel

Im nichsten Punkt analysieren wir die Frage der Verbraucherschutzvorschriften. Unser Au-
genmerk soll dabei auf dem Gesetzesentwurf liegen, der sich mit der Verbesserung des Ver-
braucherschutzgesetzes, insbesondere im Hinblick auf den elektronischen Handel, befasst.
Weiter unten im selben Abschnitt, diskutieren wir zwei wichtige Punkte die Initiative zur
Modifikation des Verbraucherschutzgesetzes betreffend: Das Widerrufsrecht und uner-
wiinschte elektronische Nachrichten (auch bekannt als Spam).

1. Der Gesetzesentwurf iiber die Anderung des Cédigo de Defesa do Consumidor und
E-Commerce

Noch immer gibt es in Brasilien kein giiltiges Gesetz zum Verbraucherschutz im speziellen
Bereich des E-Commerce. Wie bekannt ist, wurde am 11.09.1990 das Gesetz n° 8.078/1990
verabschiedet, dass den Namen Cédigo de Defesa do Consumidor (CDC) erhalten hat. Auf-
grund der bereits erwidhnten Zunahme von elektronischen Einkdufen im Rahmen von Ver-
braucherbeziehungen?’, wurde im Jahr 2011 beschlossen, einen besonderen, aus Juristen be-
stehenden Ausschuss mit der Modernisierung des CDC zu beauftragen. Dieser Ausschuss, der
unter der Leitung von Bundesrichter am STJ Ant6énio Herman Benjamin tagte, présentierte
als Ergebnis seiner Arbeit drei mégliche Anderungsvorschlige zum CDC, die durch Geset-
zesentwiirfe des Senado Federal (PLS) formal umgesetzt wurden. Der erste dieser Gesetzes-
entwiirfe, der PLS n° 281 im Jahr 2012, beschiftigte sich mit E-Commerce.?

Mit der Zustimmung zum PLS n° 281, wurde der Abschnitt VII in das Kapitel V des CDC
eingefligt, der sich mit den verschiedenen Geschiftspraktiken befasst. Dieser Abschnitt VII
enthilt den Titel ,,Uber E-Commerce®.

Darin ist zunichst ist Artikel 45-A mit der Absicht, die Zielsetzung des Verbraucherschutzes
auch im Rahmen des E-Commerce festzusetzen, eingefiigt worden, der allgemeine Regeln
enthilt, die darauf abzielen, das Vertrauen der Verbraucher zu verstirken ,,und einen effekti-
ven Schutz durch die Verringerung der Informationsasymmetrie, durch die Bewahrung der
Sicherheit bei Transaktionen, durch den Schutz der Selbstbestimmung und durch den Schutz
von personenbezogenen Daten zu gewihrleisten.*

AuBerdem wurden auch andere Vorschriften, wie z.B. Art. 45-B eingefiigt, der den Anbietern

von Produkten oder Dienstleistungen, die sich elektronischer Mittel bedienen, auferlegt, dem

27 Siehe dazu die Einleitung dieser Arbeit.

28 Neben dem Gesetzesentwurf des Senats n° 281/2012 wurden auch gleichzeitig der PLS n° 282/2012, der den
Vorrang und das beschleunigte Verfahren bei Kollektivklagen vor Gericht sicherstellt, und der PLS n° 283/2012
eingebracht, der sich mit der Frage der Verschuldung vor dem Hintergrund der vermeintlichen Notwendigkeit,
die Gewihrung von sog. Verbraucherkrediten zu reglementieren, befasst.
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Verbrauchter bestimmte Informationen zur Verfligung zu stellen,” oder aber Art. 45-C, der
die Anbieter verpflichtet, bestimmte Verfahren durchzufithren und bestimmte Dienste bereit-
zustellen,” und schlieBlich Art. 45-D, der bestimmt, wer bestimmte Mitteilungen an den Nut-
zer machen muss®'.

Als ndchstes werden wir nun die vorgeschlagene Regelung in Bezug auf unerwiinschte elekt-

ronische Nachrichten analysieren.

2. Unerwiinschte elektronische Nachrichten (Spam)

Art. 45-E des PLS n° 281 befasst sich mit der Frage von unerwiinschten E-Mail-Nachrichten,
einem Verfahren, das weltweit als Spam bekannt ist. Zu diesem Thema hat sich der STJ im
Jahr 2009 im Rahmen der Bestitigung der Abweisung einer Schadensersatzklage fiir immate-
rielle Schaden durch den Empfang von unerwiinschten elektronischen Nachrichten gedulert.
Der urspriingliche Berichterstatter des Falles, Richter Luis Felipe Salomao, musste sich mit
seiner Meinung geschlagen geben, dass Schidden aufgrund von Spam anzuerkennen seien,
dass Spam als missbriuchliche Handlung nach dem Wortlaut des Art. 39 I[I CDC* einzustu-
fen sei, und dass es sich dabei um ein Eindringen in die Privatsphire des Einzelnen handle.
Gleichwohl setzte sich im Vierten Senat des STJ die mehrheitliche Auffassung durch, dass
das massenhafte Versenden von elektronischen Nachrichten — Spam —, obwohl es unbestreit-
bar als storend empfunden wird, fiir sich alleine nicht geeignet ist, eine Klage aufgrund von
immateriellen Schiden zu stiitzen, insbesondere vor dem Hintergrund, dass der technologi-
sche Wandel das Sperren, das Loschen und die Zuriickweisung dieser Nachrichten ermog-
licht.

Die Regelung des PLS n° 281 iiber unerwiinschte Nachrichten geht von der Annahme aus,

dass das Senden von elektronischen Nachrichten ohne Aufforderung des Empfiingers immer

* Informationen, wie Firmenname oder Post- und E-Mail Adresse, um kontaktiert werden zu konnen und um
Mitteilungen und Benachrichtigungen empfangen zu kénnen, aber auch Informationen iiber den Endpreis von
Produkten oder Dienstleistungen, inklusive etwaiger Kosten fiir Lieferung oder Versicherung. AuBlerdem Infor-
mationen iiber die Angebotsbedingungen, iiber die Zahlungsmodalititen, iiber bestimmte Eigenschaften des
Produkts oder der Dienstleistung und iiber die Giiltigkeitsdauer des Angebots.

3 Wie das Unterhalten von Diensten zum Empfang von Mitteilungen und Benachrichtigungen, das Treffen von
angemessenen und wirkungsvollen Sicherheitsvorkehrungen, genauso wie das Gewihrleisten von ausreichenden
technischen Mitteln gegeniiber dem Verbraucher, die eine Identifizierung ermoglichen, und schlieBlich Vorkeh-
rungen fiir den Fall von Fehlern beim Vertragsschluss.

3! Je nach Vorrichtung muss der Unternehmer sofort eine Eingangsbestitigung iiber diec Annahme des Angebots
auf dem elektronischen Weg versenden. AuBerdem muss er dem Verbraucher auch eine Ausfertig des Vertrages
auf einem dauerhaften Datentriger zukommen lassen, was auch elektronisch erfolgen kann.

*2 Recurso Especial n® 844.736, Vierter Senat, Berichterstatter fiir das Urteil: Richter Honildo Amaral de Mello
(vom Tribunal de Justi¢a do Estado do Amapa einberufener Berufungsrichter), Urteil vom 27.10.2009.

* Dessen Wortlaut bestimmt: ,, Art. 39. Einem Lieferanten von Produkten oder Dienstleistungen ist neben ande-
ren missbriuchlichen Handlungen verboten: (...) III — dem Verbraucher ohne vorherige Bitte, Produkte zuzu-
senden oder Dienstleistungen zu erbringen;*.

127

dann verboten ist, wenn es keine friihere Beziehung zwischen dem Verbraucher und dem Un-

ternehmer gibt und der Verbraucher keine vorherige Zustimmung zum Erhalt erteilt hat™. Sie
entspricht damit generell dem sog. ,,Opt-in‘*-Verfahren, nach dem das Versenden von elekt-
ronischen Nachrichten nur erlaubt ist, wenn der Verbraucher sich ausdriicklich fiir den Emp-
fang solcher Nachrichten entscheidet.

Eine Lockerung des ,,Opt-in“-Verfahrens ist im ersten Absatz des Art. 45-E enthalten, gemil
dem das Senden von nicht angeforderten Nachrichten erlaubt ist, wenn eine vorherige Kons-
umbeziehung zwischen dem Absender und dem Empfinger bestanden hat und der Verbrau-
cher die Moglichkeit hatte, dem zu widersprechen. Das heifit, dass der Unternehmer in der
vorherigen Beziehung den Empfinger von seiner Absicht, ihm weitere E-Mails zu senden,
informieren muss und ihm deutlich die Moglichkeit lassen muss, sich gegen den Empfang zu
entscheiden.

Im Rahmen der Informationspflichten der Unternehmer, die ungefragt E-Mails versenden,
muss iiber I - ,Ein addquates, einfaches, sicheres und effizientes Mittel*, das dem Empfiéinger
die kostenlose Ablehnung der Sendung neuer unerwiinschter Nachrichten zu jeder Zeit er-
laubt; und II — ,,den weiteren Umgang mit den vom Verbraucher angegebenen Daten® infor-
miert werden.

Nach dem Wortlaut des vierten Absatzes des Art. 45-E, in der Fassung des PLS n° 281/2012
,.gelten als unerbetene elektronische Nachrichten diejenigen Nachrichten, die im Zusammen-
hang mit einem Angebot oder der Bewerbung von Waren oder Dienstleistungen stehen, und
die per E-Mail oder auf dhnlichem Wege gesendet werden“. Diese Regelung beabsichtigt,
Ubertreibungen zu vermeiden, damit Nachrichten, die weder das Bewerben noch das Angebot
von Waren oder Dienstleistungen beinhalten, wie z.B. Nachrichten, die vor einem méoglichen
Betrug oder vor Sicherheitsliicken warnen, oder Nachrichten iiber andere relevante Informati-
onen, wie iiber Produktgarantie, Service und Ahnliches, unabhéingig von dem Bestehen oder
Nichtbestehen einer vorherigen Beziehung zwischen Unternehmer und Empfinger, nicht als

Spam angesehen werden.

34 Entsprechend bestimmt Art. 45-E: ,Es ist verboten unerwiinschte elektronische Nachrichten an einen E_mpf‘dn-
ger zu senden, der I — in keiner fritheren Beziehung mit dem Unternehmer stand und der kelng vorherige Zu-
stimmung zum Erhalt erteilt hat; II — im Register der Angebotssperre eingetragen ist; oder III direkt gegeniiber
dem Unternehmer deutlich gemacht hat, dass er den Erhalt nicht wiinscht. )
3 Im Gegensatz zum ,,Opt-in“-Verfahren steht das sog. ,.Opt-out**-Verfahren, nach dem der -Unteme‘:hmer im
Prinzip unerwiinschte Nachrichten an den Empfinger senden kann. Nach dem Erhalt der Nachlrlchter) liegt es an
dem Empfinger selbst, dafiir ,,zu optieren®, ob er auf der Empfingerliste des Unternehmers blelbl_. Die gesetzge-
berische Entscheidung fiir das ,,Opt-in“-Verfahren ist fiir den Verbraucher eindeutig vorzugswiirdig.
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3. Widerrufsrecht

Der PLS n° 281/2012 tibernimmt den Begriff ,,F ernabsatzvertrag®, um sich auf Vertrige, die
auBlerhalb eines Geschifts geschlossen wurden, zu beziehen, die dem Verbraucher ein einsei-
tiges Widerrufsrecht* einrdumen. In der urspriinglichen Fassung des CDC gab es keine aus-
driickliche Regelung eines Widerrufsrechts fiir Kaufvertrige, die iiber das Internet geschlos-
sen wurden. Gleichwohl wurde in der Regelung iiber das Widerrufsrecht der Begriff
,insbesondere*’’ bei der Aufzahlung der Moglichkeiten, die ein Widerrufsrecht statuieren,
verwendet, der eine Auslegung dahingehend zulisst, dass telefonische Vertrige oder Haustiir-
geschifte, die im Gesetz ausdriicklich genannt werden, lediglich beispiclhaft sind**. Der PLS
n° 281/2012 erweitert die Moglichkeiten des automatischen Erloschens (Kiindigung, nach
dem Wortlaut der Regelung) von akzessorischen Kreditvertrigen ohne jegliche Kosten fiir
den Verbraucher®.

Auch im Hinblick auf die Kosten im Zusammenhang mit der Ausiibung des Widerrufsrechts
halt der PLS n° 281/2012 an dem Wortlaut des aktuell einzigen Paragraphs des Art. 49 CDC
fest, der bestimmt, dass ,.eventuell wihrend der Bedenkzeit gezahlte Betrige sofort zuriicker-
stattet werden miissen, einschlieBlich etwaiger Zinsen*®. In diesem Zusammenhang sollte
auch die jiingste EU-Richtlinie 2011/83 iiber die Rechte der Verbraucher beachtet werden,

die die Bereiche Widerrufsrecht, missbrauchliche Klauseln, akzessorische Verbraucherkredit-

3 Der vorgeschlagene neue Wortlaut von Art. 49 Caput CDC lautet: ,,.Der Verbraucher kann von einem Fernab-
satzvertrag je nachdem, welches Ereignis spiter eintritt, innerhalb von sieben Tagen nach der Annahme des
Angebots oder innerhalb von sieben Tagen nach dem er die Ware erhalten hat oder die Dienstleistung verfiigbar
ist, Abstand nehmen.“ In Bezug auf das Konzept von Fernabsatzvertrigen, fiigte der PLS n° 281/2012 einen
Paragraph 2 an Art. 49 CDC an, dessen Wortlaut lautet: ,,Unter Fernabsatzvertriigen versteht man solche Vertri-
ge, die effektiv auBerhalb von Geschiftsraumen oder ohne die gleichzeitige Anwesenheit von Verbraucher und
Unternchmer geschlossen wurden, insbesondere zu Hause, telefonisch, per Nachnahme, iiber elektronische Mit-
tel oder dhnlich.*

3 Der urspriingliche und immer noch rechtskriftige Wortlaut der Regelung lautet: ,,Art. 49 Der Verbraucher
kann seine Vertragserklirung innerhalb von sieben Tagen nach dem Zeitpunkt der Unterzeichnung oder nach
dem Erhalt der Ware oder der Dienstleistung immer dann widerrufen, wenn der Vertrag iiber die Lieferung von
Produkten oder Dienstleistungen auBerhalb von Geschiftsriumen geschlossen wurde, insbesondere telefonisch
oder zu Hause.*

* Wie in den folgenden Fillen, in denen die Richter, obwohl sie den Ausdruck ,,insbesondere** nicht untersucht
haben, von der Annahme ausgehen, dass das Widerrufsrecht auf Kiufe im Internet anwendbar ist: Tribunal de
Justi¢a von Sdo Paulo, Berufung n° 1.182.198-0/4, 33. Kammer, Abteilung Zivilrecht, Berichterstatter Richter Sa
Duarte, Urteil vom 10.05.2010: Fall im Zusammenhang mit dem Kauf eines Mobiltelefons iiber das Internet;
Tribunal de Justica von Rio Grande do Sul, Berufung in Zivilsachen n® 70049155534, 12. Zivilrechtskammer,
Berichterstatter Richterin Ana Liicia Carvalho Pinto Vieira Rebout, Urteil vom 16.08.2012: Fall des Kaufs eines
Flugtickets iiber das Internet.

* Siehe auch den Wortlaut der entsprechenden Regelung: ,, 4° Ubt der Verbraucher sein Widerrufsrecht aus,
wird ein akzessorischer Kreditvertrag automatisch aufgehoben, ohne dass dem Verbraucher dadurch Kosten
entstehen.

4 Nach der vorgeschlagenen Anderung wird der einzige Paragraph zum ersten Paragraph, da nach dieser Rege-
lung weitere Anordnungen kommen werden.
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vertrige, Auskunftspflichten und E-Commerce aktualisiert. Gemi Art. 14 Absatz 1 der
Richtlinie trigt der Verbraucher die Kosten fiir die Riicksendung der Ware, es sei denn der
Unternehmer stimmt zu, die Kosten zu tragen oder der Verbraucher wurde nicht dariiber in-
formiert, dass er die Kosten tragen muss.

In Bezug auf'die Ausnahmen zur Anwendbarkeit des Widerrufsrechts nutzt der der PLS
n° 281/2012 nicht die Chance, die Frage nach Computerprogrammen und digitalen Giitern
insgesamt zu regeln, die aufgrund des Zwecks des Widerrufsrechts dadurch ausgenommen
werden miissen, dass ein Widerrufsrecht nicht erlaubt wird. Das ist der Fall, weil der Telos
des Widerrufsrechts der Schutz des Verbrauchers vor einer etwaigen Uberraschung (zum Bei-
spiel bei Haustiirgeschiften) oder vor dem Fehlen eines vorherigen Kontakts mit dem Produkt
ist. In der virtuellen Umgebung, ist aber in der Regel gerade der Verbraucher derjenige, der
sich auf die Seiten der elektronischen Geschifte begibt, um dort Produkte zu kaufen. AuBer-
dem sind die digitalen Produkte speziell fiir den elektronischen Vertrieb gemacht. So passen
insbesondere spezielle Testversionen eines Programms nicht zu der Idee des fehlenden Kon-
takts mit dem Produkt.

Ricardo Lorenzetti ist der Ansicht, dass ,,aus dem Fehlen einer ausdriicklichen Regelung ge-
schlossen werden muss, dass das Widerrufsrecht funktional nicht auf Fille des Kaufs von
digitalen Giitern anwendbar ist. Aus diesem Grund, muss in diesen Fillen der Gebrauch des
Widerrufsrechts als missbrauchlich angesehen werden.“ #* Fabio Ulhoa Coelho* behauptet,
dass es zum Beispiel bei finanziellen Transaktionen, die iiber das Internet realisiert werden,
unangemessen wire, iiber ein Widerrufsrecht zu sprechen: ,,(...) Es ist nicht richtig festzuset-
zen, dass jede Handlung eines Verbrauchers iiber das Internet innerhalb von sieben Tagen von
dem Verbraucher einseitig vernichtet werden kann. Wenn man zum Beispiel an eine finanziel-
le Transaktion denkt, die iiber Online Banking realisiert wird, wie der Erwerb eines Fonds,

eine Uberweisung oder der Abschluss eines Darlehens. Es ist nicht zumutbar anzunehmen,

41 Fiir den vollstindigen Text und zu weiteren Uberlegungen in Bezug auf die Richtlinie 2011/83, siche C.Iaudia
Lima Marques und Laura Schertel Mendes, A nova Diretiva 2011/83 relativa aos direitos dos consumidores
atualiza do arrependi das clausulas abusivas, do crédito acessorio ao consumo, da informas;iq em
geral e do comércio eletrdnico (Die neue Richtlinie 2011/83 in Bezug auf die Rechte de':r Verbraucher, die in
Bezug auf das Widerrufsrecht, missbrauchliche Klauseln, akzessorische Verbraucherkreditvertrige, Auskunfts-
pflichten und E-Commerce aktualisiert), Revista de Direito do Consumidor n°® 81/339-401. Unter anden:em ver-
einheitlich die Richtlinie die Frist zur Ausiibung des Widerrufsrechts durch Festsetzung auf 14 Tage, in Uberein-
stimmung mit Artikel 9 Absatz 1. 3

42 Zu diesem Ergebnis kommt der Autor in der Arbeit Comércio Electronico (E-Commerce); Ubersetz_ung von
Fabiano Menke; mit Anmerkungen von Claudia Lima Marques. Sao Paulo: Editora Revista dos Tribunais, 2004,
S. 402.

43 Direitos do Consumidor no Comércio Electrénico (Verbraucherrechte im E-Commerce), Revista da AASP
n°® 89/2006.
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dass der Verbraucher sieben Tage spiter die Transaktion einseitig riickgéingig machen kann,

nur weil er seine Meinung iiber diese Handlung geéndert hat.*

Die Europdische Richtlinie 2011/83 schlieBt ein Widerrufsrecht ausdriicklich fiir diejenigen
Fille aus, in denen ,,Vertrige iiber digitale Inhalte, die nicht auf einem korperlichen Datentr-
ger bereitgestellt werden, geschlossen werden, und der Verbraucher wihrend der Wider-
rufsfrist dem Beginn der Vertragserfiillung zugestimmt und zur Kenntnis genommen hat, dass
er infolgedessen sein Widerrufsrecht verliert.* So fallen nach der EU-Richtlinie 2011/83, die
bis 14.06.2014 in nationales Recht umgesetzt werden muss, digitale Inhalte wie Musik oder
Computerprogramme, die nicht auf einem korperlichen Datentriger verkauft werden, nicht
unter die Widerrufsfrist, wenn der Verbraucher ausdriicklich in die Ausflihrung des Vertrags
einwilligt und er dariiber informiert wurde, dass ihm dieses Recht nicht mehr zur Verfligung
steht.

Ein weiterer problematischer Punkt im Hinblick auf die Ausiibung des Widerrufsrechts ist der
Verkauf von Flugtickets im Internet. Im Verfahren einer 6ffentlichen Zivilklage kommen auf
Vorschlag der Staatsanwalt des Landes Rio de Janeiro sowohl der Beschluss als auch das
Urteil des Tribunal de Justica von Rio de Janeiro zu dem Ergebnis, dass das in Art. 49 CDC
vorgesehene Widerrufsrecht nicht auf die Fille des Kaufs von Flugtickets iiber das Internet
anwendbar ist.

Die Grundlage der Entscheidungen konzentriert sich auf die Tatsache, dass es keinerlei Unter-
schied zwischen dem Ticketkauf am Verkaufsschalter der Fluggesellschaft und im Internet
gibt. Denn in diesen Fillen geht es darum, dass dem Verbraucher alle nétigen Informationen
zur Verfiigung stehen und der Erwerb der Reise nicht durch aggressive Marketingtechniken
forciert worden ist. Obwohl man hierin ein Beispiel aggressivsten Internetmarketings sehen
konnte, wie z.B. durch Spam oder zumindest durch Banner, die auf Newsportalen platziert
sind, ist der Position des Tribunal de Justi¢a do Estado Rio de Janeiro beizupflichten, dass der
Kauf einer Flugreise in der Regel ein bewusster Erwerb ist. Die Initiative geht ausschlieBlich
auf den Benutzer selbst zuriick und es erscheint nicht sinnvoll, dass die Judikative ein Wider-
rufsrecht ohne weitere ,,Voraussetzungen* annimmt, wenn man bedenkt, dass die nachtrigli-
che Anderung von Plinen nach dem Kauf der Reise alltigliche Routine fiir Reisende darstellt,

was mitunter Gebiihren fiir eine Stornierung oder Flugumbuchungen zur Folge haben kann.
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So wiren die Interessen der Beteiligten ungleich beriicksichtigt, und der Verbraucher wiirde
zulasten des Anbieters iiberprivilegiert.*

Interessant war der durch das Tribunal de Justica do Estado do Rio Grande do Sul entschiede-
ne Fall®, in dem der Kliger den Kauf einer Flugreise im Internet drei Tage vor dem Abflug
titigte und dann, indem er sich auf Art. 49 des CDC berief, die Reise verfallen lieB, als er
schon am Flughafen bereit zum Einsteigen war. Die mitunter als sehr kreativ zu betrachtende
Losung war folgende: Die Richter entschieden, dass das Widerrufsrecht auf den Verkauf von
Flugreisen grundsitzlich anwendbar sei, jedoch nicht, um absichtlich Vorteile aus dem Wort-
laut des Art. 49 CDC zu schlagen. Das Gericht hat somit festgelegt, dass fiir den Kauf von
Flugreisen die sieben Tage Riicktrittsfrist vom Boardingdatum ab zuriick gezihlt werden
miissen.*

Allerdings wire es sinnvoller, gesetzliche Ausnahmetatbestinde zu schaffen, nach denen das
Widerrufsrecht bei Internetkiufen, sowie auf nicht-virtuellem Wege keine Anwendung findet,
wie z.B. beim Kauf von Flugtickets. Dies wiirde Rechtsunsicherheit und Einzelfalllssungen
fiir Problemfille vermeiden, mit denen Tausende Menschen konfrontiert sein konnen.’
Ausgehend vom niichsten Punkt, werden wir eine andere sehr problematische Frage im virtu-
ellen Bereich untersuchen, welche sich auf die Sicherheit von getitigten Transaktionen be-

zieht.

IV. Elektronische Signatur und Sicherheit von Transaktionen im elektronischen Ge-
schiiftsverkehr

Im Einklang mit dem ersten Teil dieser Arbeit, in dem es um die zivilrechtliche Haftung im

Rahmen von e-commerce Seiten am Beispiel von Fillen mit Bezug zum freien Markt ging, ist

4 Lesenswert in Bezug auf die Bedeutung des Interessenausgleichs bei Verbraucherangelegenheiten, Marcel
Leonardi: “Man darf nicht auBer Acht lassen, dass das Widerrufsrecht nicht in einem Vakuum existiert, isoliert
von anderen Regelungen, sondern Bestandteil des Cddigo de Defesa do Consumidor ist, welcher als fundamenta-
le Prinzipien Treu und Glauben des Lieferanten und des Verbrauchers und den Ausgleich der Interessen der
Beteiligten in Verbraucherangelegenheiten kennt”.

Dies folgt aus der Regelung, die Art. 4°, III, des Gesetzes Nr. 8.078/1990 verfiigt. Produkte und digitale
Dienstleistungen und  Widerrufsrecht. Text aufgerufen am  05.10.2012, erreichbar  unter:
http://leonardi.adv.br/201 1/02/produtos-e-servicos-digitais-e-direito-de-arrependimento

45 Zivilrevision Nr. 70049155534, 12. Zivilkammer, Bundesrichterin Ana Lucia Carvalho Pinto Vieira Rebout,
Entscheidung vom 16.8.2012

46 ygl. den folgenden Auszug aus der Entscheidung der Richterin: “In diesem Fall ist es entscheidend, dass die
Fragestellung verniinftig analysiert wird. Der Widerruf (Riicktritt) des Kaufs der Flugreise bis zu 7 Tage vor
Abflug schidigt die Airline nicht, die den Riicktritt vom reservierten Flugsitz abwickeln kann.

47 S0 zum Beispiel im deutschen Recht, in dem § 312b Abs. 3 Nr. 6 die Vorschriften iiber Fernabsatzvertrige
und somit die entsprechenden Widerrufsvorschriften bei Transportvertragen fiir nicht anwendbar erklirt (nach
Richtlinie 1997/7/EG). Ebenso bietet Richtlinie 2011/83/EU in Art. 16 eine lange Liste von Ausnahmen vom
Widerrufsrecht.

132




einer der meist bedenklichen Punkte fiir die, die im Internet Geschifte titigen wollen, die Si-

cherheit von Transaktionen. Genauer gesagt, bezieht sich das Misstrauen auf die Identitéit des
anderen Beteiligten, also, ob derjenige auf der anderen ,,Seite* wirklich der ist, fiir den er sich
ausgibt. Abgesehen davon, birgt auch die Frage nach der Integritit und Verldsslichkeit der
Informationen und personlichen Daten der Nutzer, die sich im Netz bewegen, Unsicherheit.
Als allgemeine Regel gilt, dass diejenigen, die Dienstleistungen im Internet zur Verfiigung
stellen, z.B. ausgehend von der Erstellung einer e-commerce-Seite, nicht verpflichtet sind,
einen besonderen Mechanismus zu benutzen, durch den Nutzer ihre Identitit beweisen und
entsprechende Willenserkldarungen hieriiber abgeben miissen. Das ist eine Tendenz der
Rechtsordnungen einer groBen Anzahl von Landern. Das, was , in der virtuellen Welt repro-
duziert wird, bestand als Rechtsvorschriften schon fiir das Paradigma der ,,physischen® Welt:
das Prinzip der Formfreiheit.* Mit anderen Worten, wie schon bei den Regelungen, die fiir die
Welt des Papiers entwickelt wurden, gibt es keine besondere Formvorschrift fiir Handlungen
im virtuellen Umfeld.*

Doch obwohl es keine ,,besondere Form gibt, die obligatorisch fiir Willenserkldrungen im
elektronischen Geschiftsverkehr gilt, wihlen diejenigen, die e-commerce und dhnliche Seiten
auf den Markt bringen, gerade das, was in diesem Artikel schon herausgestellt wurde: die
Tatsache, dass sie haftbar gemacht werden kénnen, sei es im Wege von Normen zum Schutz
des Verbrauchers, oder sei es durch Auslegung zivilrechtlicher Normen, die die schwécheren
Verkehrsteilnehmer schiitzen. Damit soll ein Minimum an Sicherheit auf ihren Plattformen
,garantiert™ sein. Basierend auf dieser Tatsache und abhingig von der geschiftlichen Titig-

keit, kann der Anbieter ein mehr oder weniger starkes Instrumentarium zur Identifikation der

8 Im brasilianischen Recht ist in Art. 107 CC/2002 ausdriicklich geregelt: “Die Giiltigkeit der Willenserklirung
hingt nicht von einer bestimmten Form ab, aufer sie wird vom Gesetz ausdriicklich gefordert.

4 Eine spezielle Form — so wie es sie in der “physischen” Welt gibt, wie z.B. die allgemeine Regelung einer
verpflichtenden offentlichen Urkunde fiir Rechtsgeschifte, die die Ubertragung dinglicher Rechte zum Inhalt
haben, die einen Wert von iiber 30 Mindestlohnen vorweisen (Art. 108 CC/2002) — konnte durch eine geringfii-
gige Gesetzesdnderung eingefiihrt werden, durch die Rechtsakte und Rechtsgeschifte im elektronischen Ge-
schiftsverkehr differenzierter geregelt werden konnen. Nehmen wir als Beispiel das elektronische Gerichtsver-
fahren. In diesem Fall bestimmt das Gesetz 11.419 von 2006 die mdglichen Formen, um ein elektronisches
Verfahren durchzufiihren. Dabei kann nach Mafigabe des speziellen Gesetzes (Art. 1, § 2, I, a), eine digitale
Signatur, basierend auf einem von einer akkreditierten Zertifizierungsstelle ausgestellten digitalen Zertifikat,
verwendet werden. Ein anderes Beispiel ist das aus Gesetz Nr. 11.977, welches unter anderem die Verpflichtung
vorsieht, fiir Dienstleistungen, die 6ffentlich registriert sind, ein elektronisches Registrierungssystem einzufithren
(Art. 37) und dass eingereichte elektronische Dokumente fiir 6ffentlich registrierte Dienstleistungen oder solche,
welche durch sie abgeschickt wurden, die Vorgaben der ICP-Brasil (Art. 38) beachten miissen. Dies bedeutet,

dass es mit einem digitalen Zertifikat unterzeichnet sein sollte und innerhalb dieser Infrastruktur erworben wer-
den musste.
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Nutzer wihlen, wenn es um die Sicherheit geht. Die Wahl fillt iiblicherweise auf den traditio-
nellen Mechanismus von Benutzername und Passwort.

Wie man weiB, geschieht es, dass Passworter ihre Schwachstellen preisgeben, meistens
dadurch, dass man sie selbst weitergibt. Denn sowohl der Inhaber des Passworts wie auch der
spezifische Gegenpart, wie z.B. eine Bank, teilen diese Information, damit die Bank weil3,
dass der Kunde der ist, fiir den er sich ausgibt. Dies wird als Bestitigung genommen, um den
Zugang zu einem bestimmten System freizugeben, wo Transaktionen getiitigt werden und
andere Informationen entnommen werden konnen.

In diesem Zusammenhang, haben sich internationale Organisationen und Parlamente der ver-
schiedensten Linder damit beschiftigt die sogenannten digitalen Signaturen zu regulieren.®
Bekannt sind die gesetzgeberischen Initiativen von mehreren foderativen Vereinigungen wie
den USA, der UNCITRAL, der EU und ihrer Mitgliedsstaaten ebenso wie Argentinien, Chile,
Indien, Siidkorea und China.** Digitale Signaturen schaffen, indem sie sich auf die Technik
der asymmetrischen Verschliisselung stiitzen, hohere Sicherheit fiir elektronische Transaktio-
nen, da durch diese Verschliisselung Passworter nicht eingesehen werden konnen. Dies ist
einer der fundamentalsten Aspekte und unterscheidet substanziell die digitalen Signaturen von

Passwortern. Ausgehend hiervon, kann man von einer Angleichung der Auswirkungen einer

0 Beziiglich der Namensgebung . digitale Signatur” muss man beachten, dass diese eineAAn der sogenannten
elektronischen Signatur ist. Die digitale Signatur ist als eine Technik zur Identifikation, mit Zl'lordnung des A“u—
tors und Integritit der Dokumente in elektronischer Umgebung, basierend auf einer asymmetnsphen Vers?hlug-
selung, anerkannt worden. Die Bezeichnung ,elektronische Signatur” wurde von der Euro_péilschen Union in
Richtlinie 1999/93/EG genutzt, die sich mit dem infrage stehenden Thema beschiftigt. Dw. Gesetzesvorlage
beziiglich elektronischer Signaturen der UNCITRAL (United Nations Comission on Intematlongl Trade Law)
spricht ebenfalls von der ,elektronischen Signatur®, um eine neutrale Bezeichnung der Technologie sxcherzus‘tel-
len, und um auf diese Weise zu vermeiden, dass irgendeine Art von Technologie im Besonderen begiinstigt wird.
5! Die zitierten Landern und internationalen Organisationen sind lediglich Beispiele.
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Signatur, die auf diesem Mechanismus basiert, an eine Signatur, die von eigener Hand
stammt, sprechen, wodurch man die sogenannte funktionale Gleichwertigkeit erhilt.

Im Anschluss an diese Entwicklung énderte Brasilien die vorldufige MaBnahme Nr. 2.200-253
von 2001, durch welche die Infrastruktur der Chaves Publicas Brasileira (ICP-Brasil) geschaf-
fen wurde und die sich zusammensetzt aus einer leitenden politischen Behérde, aus dem Fiih-
rungskomitee der ICP-Brasil, einer Wurzelzertifizierungsstelle’, die verantwortlich ist fiir die
Priifung und Akkreditierung der Zertifizierungsstellen®, die, zusammen mit ihren Registrie-
rungsstellen, die Nutzer identifizieren, sodass diese die digitalen Signaturen als Mittel zur
Identifikation in der elektronischen Umgebung nutzen kénnen.

Die Verwendung dieser technischen und operativen Verfahren basierte auf der erwihnten
Angleichung der digitalen Signatur an die eigenhidndige Unterschrift, ausgehend von der An-
wendung des Art. 131 CC/1916 — heute vollstidndig neugefasst in Art. 219 CC/2002%. GemaB
Art. 10, § 1, der vorldufigen Manahme Nr. 2.200-2: ,,Von Aussagen in elektronischen Doku-

menten, die unter Verwendung von Zertifizierungsprozessen, die bei der ICP-Brasil verfiighar

32 Der Gesetzesentwurf zum elektronischen Geschiftsverkehr von UNCITRAL aus dem Jahre 1996, ist als eines
der grundlegenden Dokumente zur Anerkennung der funktionalen Gleichwertigkeit anzusehen: ,,The Model Law
thus relies on a new approach, sometimes referred to as the “functional equivalent approach”, which is based
on an analysis of the purposes and functions of the traditional paper-based requirement with a view to determin-
ing how those purposes or functions could be fulfilled through electronic-commerce techniques. For example,
among the functions served by a paper document are the following: to provide that a document would be legible
by all; to provide that a document would remain unaltered over time; to allow for the reproduction of a docu-
ment so that each party would hold a copy of the same data; to allow for the authentication of data by means of
a signature; and to provide that a document would be in a form acceptable to public authorities and courts. It
should be noted that in respect of all of the above-mentioned functions of paper, electronic records can provide
the same level of security as paper and, in most cases, a much higher degree of reliability and speed, especially
with respect to the identification of the source and content of the data, provided that a number of technical and
legal requirements are met. However, the adoption of the functional-equivalent approach should not result in
imposing on users of electronic commerce more stringent standards of security (and the related costs) than in a
paper-based environment”, S. 20, UNCITRAL Model Law on Electronic Commerce with Guide to Enactment
1996. Abrufbar unter: www.uncitral.org.

33 Trotz der Benennung als ,,vorldufige MaBnahme*, gilt die vorliufige MaBnahme Nr. 2.200-2 in Brasilien zeit-
lich unbegrenzt nach den Bestimmungen des Art. 2 der EC 32/2001: ,,Art. 2: Vorldufige Mafinahmen, die vor
dem Zeitpunkt der Verdffentlichung dieser Anderungen gedndert wurden, bleiben in Kraft bis eine weitere vor-
ldaufige Mafinahme diese explizit widerruft, oder bis der Nationalkongress diese vollstindig auflist. *

3% Die Funktion der Obersten Zertifizierungsstelle, innerhalb der Infrastruktur der 6ffentlichen brasilianischen
Schliissel, wird ausgefiihrt vom Nationalen Institut fiir Informationstechnologie, einer Bundesbehérde, die der
Casa Civil da Presidéncia da Repiblica angegliedert ist. So stellt sich heraus, dass an der Spitze dessen, was man
als Zertifizierungskette bezeichnen kann, die Regierung steht. Dieses Modell der Infraestrutura de Chaves Publi-
cas , {ibernommen durch Brasilien, wurde inspiriert durch die deutsche Gesetzgebung, insbesondere durch das
Signaturgesetz von 1997, so wie das Signaturgesetz von 2011. Uber den deutschen Einfluss in der
brasilianischen Gesetzgebung siehe hierzu, MENKE, Fabiano, Assinatura digitais, certificados digitais, infra-
estrutura de chaves publicas brasileira e a ICP alemd, Revista de Direito do Consumidor, Nr. 48, S. 132.

55 Die Hauptaufgabe der Zertifizierungsstellen ist die Ausgabe von digitalen Zertifikaten, um die Inhaber von
digitalen Signaturen zu identifizieren.

%6 Die Formulierung von Art. 219 CC/2002 ist die folgende: ,,Von Aussagen in signierten Dokumenten wird
vermutet, dass sie, in Bezug auf die Unterzeichner, wahr sind.*
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sind, angefertigt wurden, wird vermutet, dass sie, in Bezug auf die Unterzeichner, nach Maf3-

gabe des Art. 131 des Gesetzes Nr. 3.071, vom 1. Januar 1916 — Cédigo Civil — wahr sind. "
Wie wir bereits sehen konnten,”” sowohl in Art. 131 CC/1916 wie auch in Art. 219 CC/2002,
sehen diese vor, dass die Aussagen in Bezug auf die Unterzeichner als wahr unterstellt wer-
den. Der Zweck dieser Regelung ist es, den Aussagen aus der eigenen Hand eine relative Ur-
hebervermutung® zuzuweisen.

Durch Uberfiihrung dieser Regelung in den Bereich der elektronischen Umgebung, weist die
vorldufige MaBnahme Nr. 2.200-2 die Urhebervermutung (auch die relative) dem mit digita-
lem Zertifikat der ICP-Brasil elektronisch signierten Dokument zu.¥

Artikel 1 der vorldufigen MaBnahme Nr. 2200-2 enthilt einen Verweis auf die Garantie der
.Rechtsgiiltigkeit" von Dokumenten in elektronischer Form®. Diese "Garantie der Rechtsgiil-
tigkeit" verfolgt in erster Linie den Zweck, von Auffassungen Abstand zu nehmen, die elekt-
ronisch geduBerte Willenserklidrungen geringer schitzen, nur weil sie auf diese Weise geéu-
Bert wurden. Es ist die Anerkennung des Postulats, dass die Nomenklatur im Rahmen von
UNCITRAL zum Prinzip der Nichtdiskriminierung fiihrt®'. Die vorlaufige Malnahme Nr.
2200-2 beabsichtigte nicht, sich fiir ihre Regelungen oder fiir die Mechanismen zur Zuwei-
sung von Urheberschaft, Exklusivitit bei der Festlegung der Giiltigkeitsmerkmale vorzubehal-
ten. Mit anderen Worten, die vorldufige MaBnahme Nr. 2200-2 beinhaltet keine Entschei-

dung, ob sie die Voraussetzungen des ICP-Brasilien als richtig oder ungiiltig ansieht.

57 Menke, F. Assinatura Eletrénica no Direito Brasileiro, Sio Paulo: Editora Revista dos Tribunais, 2005, S.
138-139.

58 Die relativen Urhebervermutungen lassen eine Umkehr der Beweislast zu, im Gegensatz zu den absoluten.
Trotz der Urhebervermutung im Art. 131 CC von 1916, kommentiert Eduardo Espinola 1918: ,, Der art. 131 CC
stellt eine Vermutung auf, die nur durch einen Gegenbeweis widerlegt werden kann. Immer dann, wenn ein un-
terschriebenes Dokument vorgelegt wird, muss davon ausgegangen werden, dass die darin enthaltenen Aussa-
gen wahr sind, d.h. vom Unterzeichner kommen. Folglich wollte dieser ihnen die Rechtsfolgen im Einklang mit
seiner Rechtsnatur oder der Art des Rechtsaktes, den er im Blick hatte beimessen." Breves Anotagdes ao
Cédigo Civil Brasileiro. Salvador: Joaquim Ribeiro, 1918, v.1, S. 417.

% Es muss zusitzlich zur Autoritidtsvermutung, die Vermutung der Integritit der Nachricht hinzugefligt werden,
bzw. die Tatsache, dass ihr Inhalt nicht gedndert wurde. Diese Vermutung ergibt sich aus der Kombination von
zwei Faktoren: 1) Die Verwendung der asymmetrischen Verschliisselung, die die Maglichkeit bietet, sich
Kenntnis iiber etwaige Anderungen am Inhalt des Dokumentes zu verschaffen und 2) die positive Bestitigung,
dass das Dokument effektiverweise nicht verindert wurde.

% Eine Vorschrift mit folgender Formulierung: ,, Das ICP-Brasilien wurde gegriindet, um die Authentizitdt, In-
tegritit und Rechtsverbindlichkeit von elektronischen Dok 1 und An dungen zu gewdhrleisten und es
unterstiitzt die Anwendung digitaler Zertifikate, sowie die Durchfiihrung sicherer elektronischer Transaktionen*.
o Mit der Auswirkung, den Art. 5 des Gesetzes iiber das Model des elektronischen Handels von UNCITRAL
bestimmt: "Article 5. Legal recognition of data messages: Information shall not be denied legal effect, validity or
enforceability solely on the grounds that it is in the form of a data message." Der Leitfaden zur Einfiihrung des
Modelgesetzes beinhaltet folgenden Kommentar zu Artikel 5: "Article 5 embodies the fundamental principle that
data messages should not be discriminated against, i.e., that there should be no disparity of treatment between
data messages and paper documents. It is intended to apply notwithstanding any statutory requirements for a
writing or an original".
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Dariiber hinaus diirfen wir nicht aus den Augen verlieren, dass § 2 des Art. 10 der vorldufigen
MaBnahme Nr. 2200-2 Folgendes beinhaltet: ,,Die Bestimmung dieser vorldufigen Maflnahme
schlieBt nicht die Verwendung anderer Mittel zum Nachweis der Urheberschaft und Integritit
elektronischer Dokumente aus, einschlieBlich derer, die nicht vom ICP-Brasilien zertifiziert
wurden, wenn sie von den Parteien als giiltig angesehen werden oder vom Empfénger akzep-
tiert wurden.“ Diese Bestimmung verfolgt den Zweck, die bereits angesprochene Regel des §
1 dahingehend zu flexibilisieren, dass es den Parteien freisteht andere Mittel zur Zuordnung
der Urheberschaft als die digitale Signatur des ICP-Brasilien zu wihlen®.

Die vorldufige MaBnahme Nr. 2200-2 schafft daher keine verpflichtende besondere Form® fiir
elektronische Medien. Und mehr noch, ihre Lehre iiber Form und Nachweis von Handlungen
und Rechtsgeschiften innerhalb der Anleitungen des Zivilgesetzbuches, das, wie bereits eror-
tert, in Art. 107 bestimmt: ,,Die Giiltigkeit der Willensdusserung héngt nicht von einer beson-
deren Form ab, sofern das Gesetz diese nicht ausdriicklich verlangt.“ Daher enthilt der Text
der vorldufigen Mafinahme Nr. 2200-2 auch keine Festlegung auf die spezielle Form der Ver-

fahren zur Zuordnung der Urheberschaft des ICP-Brasilien.

%2 Es muss festgetellt werden, dass die Inspiration zu der betreffenden Vorschrift aus der portugiesischen Ge-
setzgebung stammt, in der Art. 3, item 4, des Dekrets Nr. 290-D/1999 bestimmt: “Die vorstehenden Absitze
gelten nicht fiir die Verwendung anderer Mittel zum Nachweis der Urheberschaft und der Integritdt elektroni-
scher Dokumente, einschliefSlich der elektronischen Signatur, die nicht den Anforderungen dieses Gesetzes ent-
sprechen, vorausgesetzt, dass diese Mittel von den Parteien gemdfs giiltiger Vereinbarung als Beweis fiir die
Richtigkeit eines Dokuments akzeptiert wurden*.

63 Zum Konzept der speziellen Form, lehrt Pontes de Miranda: "Man kann sagen, dass es die spezielle Form ist,
fiir die das Rechtssystem bestimmte Rechtsakte verlangt oder wenn es um eine Person oder Sache geht. Dafiir
wird ein Spezialgesetz bendtigt“. Tratado de Direito Privado, Tomo III, Campinas, Bookseller, 2003, S. 394.
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Hinzu kommt die Existenz weiterer Regeln, sowohl des Zivilgesetzbuches als auch der Zivil-
prozessordnung®, die die Fragen des Nachweises und seiner Bewertung regeln und die im
Einklang mit den Grundsitzen der Formfreiheit® und der freien Beweiswiirdigung stehen, wie
Art. 332, dieses letzten Rechtsaktes, der besagt: ,,Alle legalen Mittel, wie alle moralisch legi-
timen MaBnahmen, sind, auch wenn sie nicht in diesem Gesetzbuch angegeben sind, geeignet,
die Wahrheit von Tatsachen zu beweisen.*

Es sind weder die vorliufige MaBnahme Nr. 2200-2, noch die von ihr anerkannte Technik der
asymmetrischen Verschliisselung, die die Lehre des Zivilgesetzbuches von der Moglichkeit
der Ungiiltigkeitserklirung fehlerhafter, auf Betrug oder Zwang basierender Willenserkldrun-
gen, verdndert haben und es war auch nie ihr Zweck. Es ist wahr, dass der Einsatz der elekt-
ronischen Medien im Allgemeinen die ohnehin schwierige Suche nach dem Beweis von Wil-
lensmingeln weiter erschweren kann, denn die Manifestation des Willens auf diese Weise
wird in der Regel von den Vertragspartnern isoliert und ohne die Anwesenheit von anderen
Menschen durchgefiihrt, die die Méngel als Zeugen bestitigen konnen. Ricardo Lorenzetti
kommt auf die Irrelevanz der subjektiven Zustinde fiir elektronische Medien zu sprechen.®

Aber man kann nicht bis zu dem Punkt gehen zu sagen, dass es nicht mehr moglich ist, die

% Die Frage des Beweises ist in einem Grenzgebiet des brasilianischem Rechts verordnet, reglementiert sowohl
durch das Zivilgesetzbuch, als auch durch die Zivilprozessordnung. Wie Caio Mario da Silva Pereira lehrt: “Der
Beweis ist in Wahrheit ein Objekt der Zivilrechtswissenschaft, wie auch des Prozessrechts. Das Zivilrecht defi-
niert die "Beweismittel” und legt die Leitlinien fest, nach denen Rechtsgeschifte, nach Vorschrift oder freiwillig,
und vor allem Willenserkldrungen iiberpriift werden. Das Verfahrensrecht bekrdfiigt die Grundsditze fiir die
Bewertung der Beweismittel vor Gericht und die Technik, sie der richterlichen Wiirdigung zu iiberlassen. Somit
ist es nicht das Prozess-, sondern das Zivilrecht, das die formalen Voraussetzungen fiir die Kundgabe des Wil-
lens bestimmt und die rechtlichen Folgen fiir ihren Beweis. Aber nicht im Zivilrecht, sondern im Prozessrecht
wird dariiber gestritten, ob das Prinzip des Freiheit des Richters bei der Entscheidungsfindung nach seiner per-
sonlichen Uberzeugung ex informata conscientia oder nach dem Lauf des Rechtstreits secundum allegatum et
probatum iudex iudicare debet zu erfolgen hat (Wissentlich, muss das Gericht nach dem, was behauptet und
erwiesen worden ist urteilen) . Institui¢des de Direito Civil - Introdugio ao Direito Civil: Teoria Geral do
Direito Civil. Rio de Janeiro: Forense, 2009, S. 503-504. Noch in der Frage iiber die Wissenschaft des Beweises,
sowohl im Zivilgesetzbuch, als auch in der Zivilprozessordnung, weist Clévis do Couto e Silva darauf hin, dass
es noch keine Zivilprozessordnung gab, als in Brasilien das Zivilgesetzbuch von 1916 in Kraft trat und die Not-
wendigkeit eines MindestmaBes an Rechtssicherheit in dieser Angelegenheit erst durch dieses Gesetzbuch be-
griindet wurde. Nachzulesen in Direito material e processual em tema de prova, Revista de Processo 13, S.
135. Die Problematik wird auch in der Analyse von Pontes de Miranda thematisiert, die den Ansatz des Zivilge-
setzbuch verteidigt, dass der Empfinger des Beweises nicht nur der Richter ist, denn die Prozessbeteiligten miis-
sen auch von der Glaubwiirdigkeit der Beweise iiber die Handlungen und Rechtsgeschitfte iiberzeugt sein, fiir die
sie stehen. Ob. cit., nota de rodapé n° 10, S. 451. Zu einer Analyse dieser Frage, Menke, F., Die elektronische
Signatur im deutschen und brasilianischen Recht: Eine Rechtsvergleichende Studie, Baden-Baden: Nomos,
2009, S. 189-190.

%5 Uber das Prinzip der Formfreiheit im brasilianischen Recht, behauptet Maria Helena Diniz: ,,In unserem Recht
herrscht folgendes Prinzip: Egal in welcher Form der Wille kundgetan wird, gilt prinzipiell seine schopferische
Kraft, auBer, wenn sich aus den Umsténden etwas anderes ergibt*. Curso de direito civil brasileiro, volume 1:
teoria geral do direito civil, Sdo Paulo: Saraiva, 2011, S. 541-542.

66 [ orenzetti, R. L. Comércio Eletrdonico. Ubersetzung von Fabiano Menke. Sdo Paulo: Editora Revista dos
Tribunais, 2004, S. 299.
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traditionelle Dogmatik der Miangel von Rechtsakten und Rechtsgeschéften im elektronischen
Verkehr durchzusetzen. Dies liegt daran, dass der Wille des Erkldrenden (frei von Mingeln),
auch nach dem Inkrafttreten des Zivilgesetzbuches von 2002, weiterhin einen herausragenden
Platz in der Lehre des Rechtsgeschifts einnimmt, wie es auch Antonio Junqueira de Azevedo
in seinem Kommentar zur Lehre von Fehlern sagt®’: ,,Es ist das Kapitel der Fehler, in dem
man am intensivsten den Einfluss des Willens auf die Erkldrung sehen kann™ Dennoch sollte
man beachten, dass das Zivilgesetzbuch von 2002 den iibertriebenen Subjektivismus entfern-
te, der bis dahin bei Interpretation von Willenserklarungen angewendet wurde®®.

In diesem Zusammenhang haben wir bereits die Gelegenheit gehabt zu registrieren, dass laut
Kommentar iiber die sogenannte Nicht-Zuriickweisung auch die Mgglichkeit der Anfechtung
digital signierter elektronischer Dokumente besteht, genau wie auch auf der Grundlage der
Bescheinigung des ICP-Brasilien, die besagt: ,, Die Nicht-Zuriickweisung der Herkunft ist eine
relative Vermutung, dass derjenige, der digital signiert hat, dem Grundsatz nach an die mani-
festierte Willenserkldrung gebunden ist. Weil es sich um eine Vermutung handelt, ob relativ
oder juris tantum, ist es moglich, dass Gegenteil zu beweisen. Zum Beispiel kann der ver-
meintliche Urheber der Willenserkldrung beweisen, dass er zur Unterzeichnung des elektro-
nischen Dokuments gezwungen wurde und damit der Vermutung der Urheberschaft entgegen-
treten. Allerdings wird alles von der Analyse der Beweise abhdngen und, falls der Fall vor
Gericht landet, muss untersucht werden, ob nach Beendigung der Zwangslage, die notwendli-
gen Vorkehrungen getroffen wurden, um den Empfinger der Nachricht iiber diese Umstinde
zu informieren, die der Ausfiihrung einer vertraglichen Pflicht entgegenstehen (auch die Er-
kldrung der Notwendigkeit eines Widerrufs eines Zertifikats bei einer Zertifizierungsstelle).
Wie auch immer, es gibt unzdhlige Moglichkeiten der Kombination von Handlungen, die mit
Vorsicht und Sorgfalt durch den Richter behandelt werden sollte.®*

Die Differenzierung der digitalen Signatur des ICP-Brasiliens hat daher nicht das Attribut
einer exklusiven und absoluten Giiltigkeit fiir elektronische Medien, sie hat aber Auswirkun-
gen auf die Unterscheidungen der Beweiskraft, iiber die ein elektronisches Dokument im All-

gemeinen nicht verfugt.

7 Azevedo, A. J. de. Negécio juridico: existéncia, validade e eficdcia. 4* ed. Sao Paulo: Saraiva, 2002.

% Wie es Art. 112 des Zivilgesetzbuches durch folgende Formulierung zum Ausdruck bringt: ,.Bei den Willens-
erklarungen ist die mit ihnen verbundene Absicht mehr zu beachten, als der buchstibliche Sinngehalt der Wort-
wahl“. Die Neuheit im Vergleich zu dem entsprechenden Artikel des fritheren Zivilgesetzbuches ist der Aus-
druck "die mit ihnen verbundene Absicht ", dessen Ziel es ist, die Willenserkldrung stirker zu objektivieren und
starker die Theorie des Willens zuriickzudringen, mit der Folge einer Anniherung an die Theorie der Erklirung.

% Menke, F. Assinatura Eletrénica no Direito Brasileiro, Sao Paulo: Editora Revista dos Tribunais, 2005, S.
141-142.

139

Wie bereits beobachtet: "Logische Folge im brasilianischen Recht ist eine Regel, nach der
Behérden, die die Verpflichtung haben, alle technischen, administrativen, organisatorischen
und rechtlichen Voraussetzungen entsprechend den Vorgaben des ICP-Brasilien zu erfiillen,
einer handschriftlichen Unterschrift die gleiche Wirkung wie einer digitalen Unterschrift
beimessen milssen, welche ein digitales Zertifikat von einer durch das Nationale Institut fiir
Informationstechnologie akkreditierten Zertifizierungsstelle aufweist".™

Die Frage, wie man das Problem 16st, ist demnach eine nach der Effizienz und nicht nach der
Giiltigkeit. Diesen differenzierten rechtlichen-beweistechnischen Effekten fiigt das ICP-
Brasilien eine groBere Uberzeugungskraft iiber die Urheberschaft und Integritit des elektroni-
schen Dokuments bei, so dass eine robustere Rechtssicherheit gegeben ist, die die Behauptung
der fehlenden Urheberschaft erschwert (aber nicht unmdéglich macht).

Daher kann man bei den Mechanismen des ICP-Brasilien oder anderen Mechanismen zur
Identifizierung, mit der Zuweisung der Urheberschaft und der Integritit, festhalten, dass die
Anbieter einem Rechtlichen Rahmen vorfinden werden, der mindestens angemessen ist um
Rechtsgeschifte zu realisieren und in dem die Moglichkeit gegeben ist, elektronischen Trans-

aktionen mehr Sicherheit hinzuzufiigen, ohne in dieser Hinsicht groe rechtliche Hiirden zu

schaffen.

V. Schlussfolgerungen

(a) Brasilien muss, obwohl es als eines seiner wichtigsten Leitlinien die Regulierung der
elektronischen Medien ansieht, in einigen Bereichen noch fiir praktische Regelungen im vir-
tuellen Bereich sorgen; ‘

(b) Im Rahmen des elektronischen Geschiftsverkehrs, gibt es eine ansehnliche gerichtliche
Titigkeit, die iiber die betrichtliche Entwicklung in der Erarbeitung von Gesetzesprojekten
hinausgeht;

(c) Im Hinblick auf die Verantwortung der Anbieter von elektronischem Handel, wurde der
Schwerpunkt auf den Fall der Vermittler von direkt durgefiihrten Geschiéften zwischen Kéu-
fern und Verkiufern gelegt;

(d) Man kann die Verantwortung fiir die "Risiken der normal entwickelten Aktivitat" nicht

schmilern, mit der sich der einzige Paragraph des Art. 927 des Zivilgesetzbuches beschiftigt,

0 Menke, F. Assinatura Eletrénica no Direito Brasileiro, Sdo Paulo: Editora Revista dos Tribunais, 2005, S.
140-141. Das Kursivgedruckte ist nicht Teil der Originalpublikation.
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der Raum fiir eine weite Auslegung der Frage nach den inklusiven Leistungen der Seiten mit
elektronischen Handel bietet, wie die, die sich den Interessen am Handeln annihern;

(e) In diesem Zusammenhang bringen Initiativen wie der Gesetzentwurf Nr. 1572 aus dem
Jahr 2011, der ein neues Handelsgesetzbuch zum Ziel hatte, eine ausgewogenere Alternative
in der Reglementierung, nicht die Verkiufer fiir alle Kosten verantwortlich zu machen, son-
dern denjenigen, der zu handeln wiinscht;

(f) Es gibt eine kritikwiirdige Parallele zwischen der internen Zufilligkeit, durch die Finanzin-
stitute fiir Schiden der Anleger beim Auftreten von Betriigereien an Orten wie dem freien
Markt verantwortlich sind, nachdem die Hypothesen vollig deutlich sind und einen Vergleich
nicht erlauben, weniger noch eine Analogie;

(g) Es ist notwendig eine iibermiBige "Technisierung" in der Analyse der rechtlichen Phino-
mene zu vermeiden, so dass der Verbraucherschutz fiir diejenigen, die es wirklich brauchen
gegeben ist und dabei keine iibermiBigen Kosten fiir die Anbieter von Produkten und Dienst-
leistungen entstehen;

(h) In diesem Zusammenhang konnen spezifische Vorschriften, wie die des PLS Nr: 281/2012
iiber unerwiinschte elektronische Nachrichten (Spam) und Widerrufsrechte, fiir notwendig
erachtet werden;

(i) Allerdings muss man bedenken, dass zur Vermeidung von Rechtsunsicherheit und der
Verwendung von Kasuistik aus Fillen, bei denen Tausende von Menschen mit dem gleichen
Problem konfrontiert wurden, wire es das Beste eine gesetzliche Prognose von Ausnahmen zu
machen, in denen ein Widerrufsrecht bei Einkdufen im Internet nicht ausgeiibt werden darf,
wie beispielsweise im Falle des Erwerbs von Flugtickets;

(j) Die Verwendung von technischen und operativen Verfahren in der vorldufigen Manahme
Nr. 2200-2 sieht vor, dass nach brasilianischem Recht, eine Gleichstellung der digitalen zur
handschriftlichen Signatur fiir die Auswirkungen des Art. 219 des Zivilgesetzbuches erfolgt;
(k) Die digitale Signatur auf Basis des digitalen Zertifikats des ICP-Brasiliens genieft unter-
schiedliche Beweiskraft und wahrt die Vermutung der Urheberschaft bei elektronischen Do-
kumenten;

(1) Dennoch ist es nicht das einzige Mittel zum Nachweis der Urheberschaft, welches das bra-
silianische Recht fiir den virtuellen Raum kennt und die Parteien kénnen andere Mechanis-
men wihlen, die nicht in der vorldufigen MaBinahme Nr. 2200-2 angegeben sind und sich auf
das ICP-Brasilien beziehen, um so die notwendige Flexibilitit zur Weiterentwicklung des

elektronischen Handels zu gewihrleisten.
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