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Em 16 de junho de 2020 foi editada a Medida Provisoria n® 983 (MP 983), que dispde sobre as
assinaturas eletronicas em comunica¢des com entes publicos e em questdes de saude, e trata sobre
as licengas de softwares desenvolvidos por entes publicos.

No que diz respeito as assinaturas eletronicas, o ambito de aplicagdo da MP 983, consoante
determinagdo de seu art. 1°, I, abarca as comunicagdes internas dos orgdos ¢ entidades da
administracdo direta, autarquica e fundacional dos Poderes e orgdos constitucionalmente
auténomos dos entes federativos. Assim, € consoante o destaque da exposi¢do de motivos, “as
novas regras sobre assinatura eletronica aqui propostas ndo se aplicam apenas ao Poder
Executivo federal, mas a todos os poderes e todos os entes federados. Portanto, os Estados, o
Distrito Federal e os Municipios também sdo beneficidrios diretos das medidas aqui propostas.”
Além dessa abrangéncia, a MP 983 também ndo se aplica apenas internamente, mas entre os
proprios entes publicos (art. 1°, IIT) e na comunicagéo entre os entes ptblicos e as pessoas naturais
e as pessoas juridicas de direito privado.

Mas um dos pontos que mais desperta o interesse no novo regramento ¢ o que diz respeito a
classificacdo das assinaturas eletronicas. Uma primeira observagao a ser feita é a de que a MP
983 ndo revogou nem alterou a MP n° 2.200-2, de 24 de agosto de 2001 (MP 2.200-2). A MP 983
tem a caracteristica de texto legal especial em relagdo a MP 2.200-2, com a abrangéncia restrita
ao ambito dos entes publicos.

A MP 2.200-2, fonte normativa de abrangéncia geral, adotou uma classificacdo bipartida das
assinaturas eletronicas. Primeiramente, a partir da previsio do art. 10, §1°', que equiparou a
assinatura digital denominada ICP-Brasil a assinatura manuscrita, com referéncia ao art. 219 do
atual Codigo Civil. Isso implica em dizer que apenas esta assinatura digital agregara presungdo
de autoria e integridade ao documento eletronico’. Em outras palavras, seguindo a tendéncia de
regras internacionais, especialmente do ambiente europeu, houve por bem o legislador da MP
2.200-2 realizar a equiparagdo a partir do reconhecimento da equivaléncia funcional dos
mecanismos de atribuigdo e autoria disponibilizados no ambito da ICP-Brasil, que sdo baseados
em criptografia assimétrica e uma densa regulagio’.

De outro lado, a MP 2.200-2 facultou a utilizagdo de outros mecanismos de comprovagdo de
autoria para o meio eletronico, que ndo os do ambito da ICP-Brasil, de modo que as partes, no

1§ 12 As declaragdes constantes dos documentos em forma eletronica produzidos com a utilizacdo de
processo de certificagdo disponibilizado pela ICP-Brasil presumem-se verdadeiros em relagdo aos
signatarios, na forma do art. 131 da Leino 3.071, de 1o de janeiro de 1916 - Cédigo Civil.

2 Abordamos a questdio em MENKE, Fabiano. Apontamentos sobre o comércio eletronico no direito
brasileiro. In: COELHO, Fabio Ulhoa. Questoes de direito comercial no Brasil e em Portugal. Sao Paulo:
Saraiva, 2014. Disponivel na integra em:
https://menkeadvogados.com.br/wp-content/uploads/2020/06/ArtigoCome%CC%81rcioEletro%CC%82nicoLivroUlhoa.pdf

3 Apenas a titulo ilustrativo, note-se que desde a criagdo da ICP-Brasil, em 2001, até o presente, o Comité
Gestor da ICP-Brasil, autoridade gestora de politicas, ja editou 170 resolucdes de indole técnico-
organizacional. Ver em https://www.iti.gov.br/legislacao




exercicio de sua autonomia privada, ou aqueles que estabelecem modelos de negodcios ou
simplesmente optam pela utilizagdo do ambiente digital em suas atividades, possam optar por
outras alternativas. Cuida-se, aqui, de um ambiente desregulado e que merecera o valor probatorio
a ser aferido a cada caso, pelas proprias partes, ou, em caso de litigio, pelo Poder Judiciario ou
pelo Tribunal Arbitral. Esta € a razoavel interpretacdo do disposto no paragrafo segundo do art.
10 da MP 2.200-2*, uma vez que vigora no Brasil o principio da liberdade de forma da declaragdo
de vontade (art. 107 do Codigo Civil), ao lado da diretriz de que as partes tém o direito de
empregar todos os meios legais, bem como os moralmente legitimos para provar a verdade dos
fatos (art. 369 do Cddigo de Processo Civil).

Por seu turno, a MP 983 criou classificagdo tripartite das assinaturas eletronicas, inspirada no
Regulamento n° 910 do ano de 2014 da Unido Europeia (Regulamento eIDAS), que contempla
os conceitos de assinatura eletrOnica, assinatura eletronica avancada e assinatura eletronica
qualificada®. O Regulamento eIDAS revogou a Diretiva n° 93, de 1999 da Unido Europeia, que
ja previa a assinatura eletronica, a assinatura eletronica avangada e o certificado qualificado.

A assinatura eletronica simples (art. 2°, MP 983), assim como na Europa (14 denominada
simplesmente assinatura eletronica), ¢ o mecanismo de nivel de seguranca mais simples e menos
regulado. Para que seja satisfeito, deve permitir a identificagdo do signatario (art. 2°, I, a), MP
983) e anexar ou associar dados a outros dados em formato eletrénico do signatario (art. 2°, I, b),
MP 983) . Exemplificando, quando se utiliza uma mera mensagem de correio eletronico, a
digitagdo do nome do remetente no final da mensagem é considerada uma assinatura eletronica,
assim como a imagem da assinatura de proprio punho inserida no documento eletronico®.

O segundo nivel de assinatura eletronica é a avancada. Conceitualmente (art. 2°, II), é aquela que,
“a) esta associada ao signatario de maneira univoca; b) utiliza dados para a cria¢do de assinatura
eletronica cujo signatario pode, com elevado nivel de confianga, operar sob o seu controle
exclusivo; e ¢) esta relacionada aos dados a ela associados de tal modo que qualquer modificacdo
posterior ¢ detectavel.”

Decompondo os requisitos, o primeiro deles, “associagdo univoca” ao signatario, quer indicar que
a assinatura deve estar a ele vinculada de modo inequivoco, isto é, sem suscitar qualquer davida
de que ¢ a ele ¢ ndo a outra pessoa. Os procedimentos de associagdo inequivoca ao signatario ndo
foram determinados na MP 983, assim como ndo o foram no Regulamento Europeu n° 910.
Anuncia-se, por exemplo, que um decreto do governo federal sera editado para regulamentar a
MP 983, especialmente no que toca aos detalhamentos das assinaturas eletronica’. Os padrdes
mais altos de seguranga para associar inequivocamente uma assinatura a um titular sdo os dos
procedimentos da ICP-Brasil, onde ha a previsdo de identificagdo presencial do usuario para que
lhe seja atribuido um certificado digital®. Caso o referido decreto ndo venha a ser editado, ou ndo

4§ 2° O disposto nesta Medida Proviséria ndo obsta a utilizagdo de outro meio de comprovagdo da autoria
e integridade de documentos em forma eletronica, inclusive os que utilizem certificados ndo emitidos pela
ICP-Brasil, desde que admitido pelas partes como valido ou aceito pela pessoa a quem for oposto o
documento.

5 Sobre o Regulamento eIDAS ver a detalhada obra de Alexander RoBnagel, Das Recht der
Vetrauendienste: Die eIDAS-Verordnung in der deutschen Rechtsordnung. Baden-Baden: Nomos, 2016.

6 O site do Instituto Nacional de Tecnologia da Informagdo exemplificou, corretamente, a assinatura
eletronica nas hipoteses de emprego da biometria, login/senha, correio eletronico, confirmacdo de “aceite
os termos”, confirmacg@o do codigo pelo celular: https://www.iti.gov.br/component/content/article?id=4180
7 Ver a entrevista do presidente do Instituto Nacional de Tecnologia da Informacio, Carlos Fortner, em que
afirma: “E importante destacar que ainda ser4 editado um decreto regulatério para detalhar as assinaturas
eletronicas ora estabelecidas pela MP 983.” https://cryptoid.com.br/banco-de-noticias/carlos-fortner-
diretor-presidente-do-iti-fala-sobre-a-mp-983-e-sua-contextualizacao-com-assinatura-digital-e-
certificacao-digital/

8 Aponte-se que a Medida Provisoria n® 951, de 15.04.2020, em seu art. 2°, Paragrafo unico, estabeleceu
que “A identificagdo sera feita presencialmente, mediante comparecimento pessoal do usuario, ou por outra
forma que garanta nivel de seguranca equivalente, observada as normas técnicas da ICP-Brasil”. Ato




discipline os detalhamentos do que possa ser considerado “associagdo inequivoca”, no que diz
respeito as assinaturas eletronicas avangadas, cabera aos tomadores de decisdo no ambito do poder
publico, que implementarem esta espécie de assinatura, determinar quais os procedimentos e as
solugdes técnicas que preencherdo o contetido do conceito juridico indeterminado “associagdo
inequivoca” ao signatario.

O segundo requisito é o de que o signatario possa operar sob o seu controle exclusivo, com
elevado nivel de confianga, os dados para a criagdo da assinatura eletronica. Essa operagdo sob
controle exclusivo remete ao acesso ao mecanismo de criagdo de assinatura. Por exemplo, a partir
da posse de um cartdo inteligente ou de um token onde estejam armazenados de modo seguro os
dados para a criagdo da assinatura, que no ambito dos mecanismos da ICP-Brasil da MP 2.200-
2, sdo denominados de chave privada. Note-se a sutil diferenca entre o que diz a MP 2.200-2 no
que diz respeito ao controle dos dados de criacdo da assinatura ¢ o que diz a regra da MP 983
relativa as assinaturas avancadas. A MP 2.200-2, por tratar de um mecanismo com nivel de
seguranca mais elevado, é mais assertiva, referindo que “O par de chaves criptograficas sera
gerado sempre pelo proprio titular e sua chave privada de assinatura sera de seu exclusivo
controle, uso e conhecimento”. Ja a assinatura eletronica avangada da MP 983 contempla as
expressoes que o signatario “pode”, “com elevado nivel de confianga”, “operar sob o seu controle
exclusivo”, o que indica que ha uma maior flexibilidade deste texto legal.

No que diz respeito ao terceiro requisito da assinatura eletronica avancada, que estabelece que a
assinatura eletronica sera relacionada aos dados a ela associados de tal modo que qualquer
modificagdo posterior seja detectavel é de se concluir que ele remete ao atributo de integridade
do documento eletrénico, isto €, a sua nao alterag@o. A integridade pode ser obtida pelo emprego
da criptografia assimétrica, baseada em conceitos matematicos de algoritmos de hash e de
assinatura.

O exame dos requisitos do conceito de assinatura eletronica avangada da MP 983 remete o
intérprete a possibilidade de utilizagdo de assinatura digital com base em criptografia assimétrica,

inclusive pela criacdo de infraestruturas de chaves publicas criadas em paralelo a robusta
regulamentag@o da Infraestrutura de Chaves Publicas Brasileira.

Calha mencionar que na Unido Europeia o mesmo ocorreu, ¢ a Comissdo Europeia inclusive
editou regra, a Decisdo de Execugdo 2015/1506°, que estabeleceu especificacdes relativas aos
formatos de assinaturas eletronicas avangadas para reconhecimento pelos organismos publicos.

Finalmente, o terceiro e mais seguro nivel na classifica¢do das assinaturas eletronica na dicgdo da
MP 983 ¢ o das assinaturas eletronicas qualificadas, que se baseia justamente na utilizagdo do
certificado digital nos termos do disposto na Medida Provisoria n® 2.200-2. A denominada
assinatura digital ICP-Brasil passa a ser conhecida, apenas no ambito dos relacionamentos
internos dos entes publicos e na sua relagdo com os privados, como assinatura eletronica
qualificada.

Cabe, neste ponto, o comentario de que o art. 2°, III da MP 983 poderia ter sido mais preciso,
fazendo a referéncia especifica ao paragrafo primeiro do art. 10 da MP 2.200-2 ¢ ndo de modo
geral a este texto legal, posto que também ¢ possivel se falar em certificado digital que ndo o
regulado no ambito da ICP-Brasil, a partir da aplica¢do do art. 10 §2° da MP 2.200-2.

continuo, em 20.04.2020, o Comité Gestor da ICP-Brasil editou a Resolugdo n°® 170, que dispde sobre o
regime transitorio de emissdo de certificados digitais em face da pandemia do novo coronavirus, facultando
que a identificagdo do interessado se dé por videoconferéncia, observando-se, todavia, que o prazo de
validade maximo do certificado digital neste caso ndo sera de trés anos, mas sim de um ano.

° Ver em: https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32015D1506




De resto, ainda que de aplicabilidade limitada ao setor ptblico, ndo se pode considerar que a nova
classificacdo tripartite das assinaturas eletronicas acarrete mudangas consideraveis no
ordenamento juridico brasileiro relativo a matéria, pelo menos no que diz respeito aos efeitos
juridicos'. A realidade ¢ que a classificaciio bipartida presente na MP 2.200-2 ja permitia que se
fizessem escolhas de mecanismos de comprovagdo de autoria e integridade da comunicagdo
eletronica diversos dos regulados pela ICP-Brasil.

O Projeto de Lei 7.316/2002, ja amplamente modificado e discutido ao longo dos anos, em sua
ultima versdo, contempla uma classificagdo bipartida das assinaturas eletronicas, nos moldes da
MP 2.200-2, muito embora adote as denominagdes assinatura eletrénica (correspondente ao
vigente art. 10, §2°, MP 2.200-2) e assinatura eletronica qualificada (correspondente ao vigente
art. 10, §1°, MP 2.200-2).

Cabem ainda algumas consideragdes sobre o art. 3° da MP 983, que cuidou de estabelecer a
aceita¢do das assinaturas eletronicas por entes publicos, facultando, em seu caput, que cada um
deles estabelega o nivel minimo exigido para a assinatura eletronica em documentos e transagdes
em sua esfera de atuagdo.

Além disso, a MP 983 contemplou as hipoteses de uso facultativo e de uso obrigatorio das
espécies de assinaturas eletronicas. As hipoteses de uso facultativo sdo as dos §§1° 2° do art. 3°.
Abre-se a possibilidade de emprego da assinatura eletronica simples nas interagdes com o ente
publico que ndo envolvam informagdes protegidas por grau de sigilo. H4, no que diz respeito ao
assunto sigilo, estreita ligagdo dos dispositivos da MP| 983 com o previsto na Lei de Acesso a
Informagdo (Lei n°® 12.527, de 2011), que dedica extenso tratamento da informagdo sigilosa,
valendo citar, exemplificativamente, o seguinte artigo: “Art. 6° Cabe aos 6rgdos e entidades do
poder publico, observadas as normas e procedimentos especificos aplicaveis, assegurar a: (...) II1
- protecdo da informagdo sigilosa e da informagdo pessoal, observada a sua disponibilidade,
autenticidade, integridade e eventual restri¢cdo de acesso”. A leitura conjunta da MP 983 e da Lei
de Acesso a Informagio é medida que se impde'’.

A assinatura eletronica avangada, por seu turno, ¢ de acordo com a previsdo da MP 983, podera
ser admitida nos casos envolvendo o ente publico e informagdes cobertas ou ndo pelo sigilo (art.
3°, 81° 11, a) e b)), bem assim no registro de atos perante as juntas comerciais.

Efetiva novidade da MP 983 ¢ a previsdo da obrigatoriedade do emprego da assinatura eletronica
qualificada nos atos de transferéncia e de registro de bens imoéveis. Isto significa dizer que passa
a ser obrigatdria a assinatura digital do art. 10, § 1° da MP 2.200-2 na formalizac¢do de escrituras
publicas celebradas pelo meio eletronico que digam respeito a transferéncia de bens imoveis.

Neste ponto, a regra, ainda que ndo expressamente, resta por afastar importante diretriz do
Provimento n° 100 do Conselho Nacional de Justica, editado em 26.05.2020. O conflito reside no
fato de que enquanto o Provimento n° 100 faculta a utilizagdo tanto da assinatura digital do art.
10, §1° da MP 2.200-2 quanto qualquer outra tecnologia autorizada pela lei'?, como o certificado
notarial, emitido gratuitamente em qualquer tabelionato, a MP 983 exige que a assinatura
eletronica qualificada, portanto a do art. 10, §1° da MP 2.200-2, seja empregada nas escrituras
publicas que digam respeito a transferéncia de bens imoveis. As escrituras publicas que ndo digam

10 Veja-se o posicionamento critico de Luiz Carlos Zancanella quanto a tripartigao:
https://cryptoid.com.br/banco-de-noticias/novos-brasileiros-simples-avancado-e-qualificado/

! Importante atentar ao previsto no Capitulo IV da Lei de Acesso a Informagdo, que trat, das restrigdes de
acesso a informag@o, prevendo, entre outros aspectos, regras acerca da classificacdo da informag@o quanto
ao grau e prazos de sigilo, bem como da protegéo e do controle das informagdes sigilosas.

2 E o que se depreende da leitura conjunta dos art. 2°, III, art. 3°, IIl e IV, e art. 9°, §§ 3°, 4° e 5° do
Provimento n° 100, de 26.05.2020.



respeito a este fim, poderdo continuar a ser formalizadas da maneira prevista no Provimento n°

100.

Por fim, conclui-se que a pandemia do novo coronavirus restou por inserir ainda mais a sociedade
no mundo digital, colocando em maior evidéncia os diversos mecanismos de identificagdo e de
atribuicdo de autoria e de integridade as declara¢des de vontade veiculadas pelo meio eletronico,
0 que chama a ateng@o ndo apenas para sua importancia, mas também para os riscos de fraude,
que também devem aumentar.

Isso torna necessaria a manutengdo de niveis de seguranga adequados, especialmente no que toca
a identificagdo dos sujeitos que pretendam obter uma assinatura eletronica. Neste, € em outros
pontos, ha que se ter cautela com as regras da MP 983, para que ndo se retroceda nos niveis de
seguranca, num ambiente que clama justamente pelo oposto.

A MP 983 foi criada com base em legitimas preocupagdes, mas talvez tenha efetivamente chegado
o momento de unir esfor¢cos no sentido da aprovacdo de uma lei brasileira de assinaturas
eletronicas que venha a consolidar, num texto legal mais amplo ¢ estruturado, os avangos € a rica
experiéncia obtidos nos quase vinte anos de operacdo da Infraestrutura de Chaves Publicas
Brasileira'®.

13 Veja-se a opinido de Renato Martini, com a qual concordamos, sobre a oportunidade de editar uma Lei
Brasileira de Assinaturas Eletronicas:  https:/cryptoid.com.br/banco-de-noticias/renato-martini-ex-
presidente-do-iti-fala-ao-crypto-id-sobre-a-mp-983-que-trata-das-assinaturas-eletronicas-no-ambito-dos-
entes-publicos/




